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AVANT-PROPOS DU PRkIDENT 

<<De nos jours, pour &tre certains de ne pas Qtre surveik, il faut se retirer au SOUS-sol, 

fermer /es rideaux, 6teindre les lumkres et observer le silence le plus 

complet.Ja - Gerald La Forest, juge B la Cow supreme du Canada 

Le droit a lavie privee est un des droits les plus fondamentaux de la personne; c’est un 
droit vaste, ambitieux et cheri dans le monde entier. Considere depuis toujours comme le 
((droit d’etre laisse en paix>>, il prend de nouvelles dimensions, en notre ere technologique. 
Pour les specialistes, il est le droit de controler un espace a soi, de communiquer dans la 
confidentialite, de n’etre pas surveille et de savoir que I’on respectera I’inviolabilite de son 
corps. Pour le Canadien moyen, le droit a lavie privee est une question de pouvoir : c’est la 
capacite de controler les renseignements qui les concernent personnellement et de 
demeurer anonymes s’ils le desirent. 

Le droit a la vie privee nest toutefois pas inalienable. Jusqu’ou peut-on aller? 
Comment etablir I’equilibre entre, d’une part, les necessites sociales et economiques, 
comme la prevention du crime et de la fraude, les services de Sante et les pratiques 
commerciales, et, d’autre part, la protection de la vie privee des citoyens? Ces questions 
sont maintenant d’autant plus cruciales que lorsque la vie privee ne le sera plus, elle ne le 
redeviendra jamais. 

En tant que droit de la personne, le droit a la vie privee est universel. Les membres de 
notre comite ont ecoute autant de Canadiens de tous les coins du pays qu’il a ete possible 
de le faire. Les Canadiens n’ont jamais to&e les voyeurs ou I’ecoute electronique non 
autorisee, comme nos lois penales en font foi. Nous savons maintenant qu’ils ne 
supportent pas davantage la surveillance des lieux de travail au moyen de cameras en 
circuit ferme cachees, les tests genetiques a des fins d’assurance ou I’obligation pour le 
citoyen d’avoir sur lui une carte d’identite. 

Le dialogue que nous avons engage avec les Canadiens est au coeur du present 
rapport. Le fait de savoir qu’il se poursuit m’encourage. Par exemple, Joan Augustine, 
deputee d’Etobicoke - Lakeshore, a pousse la consultation encore plus loin dans sa 
circonscription. 

Je tiens a remercier tous les membres du Comite pour leur devouement et leur travail 
acharne. Je veux aussi remercier tout specialement en leur nom notre greff ier, Wayne Cole, 
nos recherchistes de la Bibliotheque du Parlement, Bill Young, Nancy Holmes et Susan 
Alter, et la coordonnatrice de nos seances, Valerie Steeves. Le Comite n’aurait pu mener sa 
tache a bien sans leur devouement et leur competence. 
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LE COMITk PERMANENT DES DROITS DE LA 
PERSONNE ET DE LA CONDITION DES PERSONNES 

HANDICAPliES 

a I’honneur de prbsenter son 

TROISIkME RAPPORT 

Conformbment A I’articleA 08 du Rhglement, le Comitir a pro&d6 & une 6tude du Droit 
A la vie privbe et des nouvelles technologies et a convenu d’en faire rapport comme &it : 
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INTRODUCTION 

Depuis plusieurs annees, il a ete mis une sourdine au debat entourant la protection des 
droits a la vie privee des Canadiens. Certes, les experts en ont discute au tours de 
conferences specialisees, les ethiciens ont fait connaitre leur point de vue aux organes 
Consultatifs, les hauts fonctionnaires du gouvernement ont traite la question dans le cadre 
de leurs fonctions et dans leurs efforts pour respecter les dispositions de la Loi sur la 
protection des renseignements personnels, /es commissaires B la protection de la vie 
privee provinciaux et federaux, ainsi que leur personnel, ont tente d’alet-ter le public devant 
les menaces pesant actuellement sur la vie privee et de le sensibiliser a la necessite de 
refondre des lois patfois vieilles de 15 ans. Mais, les legislateurs et la population en general 
sont rest& sourds aces imprecations. II est grand temps de definir publiquement la nature 
des droits a la vie privee des Canadiens. 

C’est pourquoi le Comite a juge bon de produire le present rapport. 

Tout a commence en juin 1996, date a laquelle les membres du Comite permanent des 
droits de la personne et de la condition des personnes handicapees, s’interrogeant, 
comme beaucoup de Canadiens, sur les consequences exercees par .les nouvelles 
technologies sur la vie des citoyens, ont decide d’etudier I’impact des nouvelles 
technologies sur la vie privee. 

Nous avons fait appel a deux groupes d’eminents experts canadiens, qui nous ont expose 
la situation et presente I’incidence des technologies de I’information et des techniques 
biomedicales sur les droits de la personne. Nous avons trouve leurs propos alarmants. 
Jerry Bickenbach, de I’Universite Queen, n’est pas le seul a penser que la technologie en 
soi n’a rien d’extraordinaire, mais que ce qui est important et ce qui pose un probleme, ce 
sont ses consequences sur la societe et sur I’ethiquel. Anne Summers, ex-presidente du 
Comite d’ethique de I’Ontano Medical Association est d’avis que notre sock% n’est pas 
preparee a regler ces questions ni a prendre des decisions en la matiere*. Tous les 
participants aux tables rondes considerent que I’outil primordial grace auquel la so&t6 

pourra adopter des mesures eclairees est I’education3. 

Les discussions d’un troisieme groupe de specialistes, portant sur la nature des 
modifications legislatives, ont clairement rev&e que la protection des droits de la personne 

1 Cornit permanent desdroits de la personne et de lacondition des personnes handicapkes, Tkmoignages, seance 
no 13, p. 24-25 (les rbfferences aux tbmoignages, seront dans le reste du document, signaGes de la faqon suivante : 
Tkmoignages, 13:24-25) 

2 Thmoignages, 13:24 

3 13:27 
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accusait un retard tres net par rapport aux pas de geant qu’effectuait la technologie. Mais s_-. 
comme I’a fait remarquer Biil Black, de la Faculte de droit de I’Universite de 
Colombie-Britannique, la difficult6 n’est pas d’elaborer de nouveaux principes, mais 
d’appliquer aux nouveaux domaines ceux qui existent deja4. 

Toutes les discussions en table ronde ont mis I’accent sur les menaces pesant sur la vie 
privee et sur le fait que les nouvelles technologies semblent empieter sur les droits des 
individus, ce qui est tres inquietant. Bien evidemment, nous I’avons vu, la technologie rev& 
de nombreux avantages. Comme I’a fait remarquer Bruce Phillips, commissaire a la 
protection de la vie privee du Canada, les nouvelles technologies ont manifestement le 
pouvoir de guerir, mais egalement de reduire a I’esclavage. Voulons-nous transformer les 
charrues en epees ou le contraire 5? Jusqu’a present, la plupart des initiatives prises dans 
notre pays, se sont limitees a garantir la protection des renseignements personnels 
recueillis par la fonction publique et le secteur prive. Et mQme dans ce domaine, nous 
avons ete doubles par la technologie. 

Nous pensons qu’il est grand temps de depasser I’etroit territoire des renseignements 
personnels et d’explorer la question de la protection de la vie privee sous I’angle des droits 
de la personne et d’un point de vue social. Comme I’a indique Marcia Rioux, de I’lnstitut 
Roeher, c’est une question d’bthique, de valeurs, de normes et de principes, a laquelle il 
faut donner une pottee nationale, provinciale et meme internationale6. A titre de membres 
d’un comite parlementaire responsable des questions relatives aux droits de la personne, 
nous jugeons important d’aborder la question sous I’angle des droits de la personne, car 
nous sommes pleinement conscients de I’importance de bien poser les questions pour 
que soient parfaitement d&finis les enjeux, les possibilites et les solutions a adopter. 

Nous avons passe les IO derniers mois &explorer les differents aspects de la protection de 
la vie privee. Nous avons entame nos travaux par des rencontres avec des experts du 
domaine de la defense de la vie privee et des droits de la personne, qui nous ont 
renseignes sur la situation actuelle et sur la nature de la problematique. Ils ont tous 
clairement affirme que le droit a la vie privee constituait un droit humain fondamental et 
I’expression de la liberte personnelle. Par consequent, sa violation ne peut etre autorisee 
qu’en cas de necessite indeniable. Or, tous I’ont par ailleurs egalement reconnu, le droit a 
la vie privee n’est pas un droit absolu. Certes, il s’agit d’un droit humain par essence, mais 
qu’il faut toujours evaluer a la lumiere de I’equilibre precaire entre droits et interets 
divergents. 

4 Tkmoignages, 24: 12 

5 24:15 

6 24:20 
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La question a pris, a nos yeux, un caractere d’extreme urgence quand nous awns 
constate combien cet equilibre etait menace dans notre nouvelle societe technologique. 
NOUS avons constate I’apparition de nouvelles possibilites de rep&age des donnees, 
grace aux nouvelles technologies, de nouveaux mecanismes de surveillance capables 
d’enregistrer des conversations a travers les murs et de filmer dans le noir et avons saisi 
quelles pourraient etre les consequences de I’exploration de la plus importante source de 
renseignements personnels : le genome humain. II va sans dire que les nouvelles 
technologies offrent de precieux avantages, qu’elles sont efficaces et pratiques. Mais dans 
quelle mesure faut-il y sacrifier notre vie privee? Oir se situe la frontiere? 

C’est ainsi que notre comite a juge utile de prendre le pouls de la population, grace a des 
consultations publiques organisees dans tout le pays, pour entendre le plus de voix 
possible. Nous avons selectionne un echantillon representatif du plus grand nombre 
possible de secteurs de la societe. Nous avons entendu des representants de 
commissions specialisees dans la protection de la vie privee et des droits de la personne, 
des representants de groupes de defense, de banques et d’entreprises, de compagnies 
d’assurance, de societes d’l%at, de regroupements de personnes handicapees, des 
educateurs, des fonctionnaires federaux, des specialistes de la Sante, des representants 
de syndicats, de cabinets d’avocats, de medias, d’organismes multiculturels, de corps 
policiers, d’entreprises specialisees dans la technologie, les telecommunications et la 
cablodistribution, des representants de la jeunesse. Nous leur avons demande leur point 
de vue. 

Bien que ces consultations ne constituent qu’un outil, elles nous ont beaucoup appris. 
Nous nous sommes eloignes du modele traditionnel selon lequel les temoins presentent 
un memoire et repondent a des questions. Nous avons plutot choisi d’inviter les 
participants a des discussions informelles de petits groupes me&es par des experts. Les 
membres du Comite permanent resumaient ensuite les conclusions a I’occasion de 
consultations publiques. 

Afin de situer nos discussions dans un contexte social et personnel, nous avons soumis a 
nos participants des etudes de cas traitant des avantages et des inconvenients des 
nouvelles technologies7. Nous avons en I’occurrence traite de trois nouvelles technologies 
de pointe : la surveillance video, le depistage genetique et la carte a puce, car les citoyens 
auront bientot a faire des choix importants en ces domaines. 

Tous les participants, membres du Comite compris, ont pris part a des discussions libres, 
qui ont permis I’instauration d’un climat dynamique favorisant le debat et I’expression des 
differentes opinions. Le plus grand avantage de I’exercice a ete de permettre aux citoyens 
de participer a des debats eclair& sur d’importantes questions politiques ayant un impact 

7 Les trois ktudes de cas, ainsi que les informations les concernant, sont don&es A I’annexe I. 



sur le public. A I’issue des consultations, les membres du Comite ont eu le sentiment 
d’avoir rempli leur mission d’educateurs; ils souhaitent que cette satisfaction soit partagee 
par tous les participants. Les Canadiens presents n’ont pas hesite a exprimer leurs valeurs, 
leurs priori& et leurs dilemmes. Ils ont pose un certain nombre de questions essentielles 
et tente d’y apporter des elements de reponse : c<Le droit a lavie privee est-il important pour 
les Canadiens? Jugent-ils que ce droit est menace? Jusqu’ou peut-on aller en matiere de 
violation de la vie privee en contrepartie des avantages que presentent les nouvelles - et 
anciennes - technologies? Bref, les Canadiens considerent-ils que le droit a la vie privee 
constitue un droit inalienable ou un luxe pouvant etre sacrifie aux avantages economiques 
et sociaux?>> 

Malheureusement, notre rapport donne une idee bien mince de I’obligeance et de 
I’eloquence dont ont fait preuve nos participants, mais sa matiere est faite du dialogue que 
nous avons eu avec eux, et c’est egalement ce dialogue qui sous-tend nos conclusions. 
C’est grace a tous les intervenants que nous avons pu formuler le cadre ethique et legislatif 
dont le Canada aura besoin pour naviguer a I’aise a I’ere de la technologie, dans le respect 
de nos valeurs les plus profondes. 
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CHAPITRE 1 : ,PROTECTlON DE LA VIE PRlViE : 
DROITS, VALEURS ET ATTITUDES 

J’ai ci6jA dit que nous pouvons crker une soci& parfaite, un ordre parfait et un 

contr6le parfait si c’est ce que nous souhaitons, mais 6 condition de renoncer ~3 tout ce 

qui fait de nous des 6tres humains libres, autonomes et uniques. Nous devons nous 

demander skieusement jusqu’oti nous voulons aller... 1 

Bruce Phillips, Commissaire & la protection de la vie 
privke du Canada 

LA PROTECTION DE LA VIE PRIVkE COMME DROIT HUMAIN ET VALEUR 
SOCIALE 

Dignite et autonomie : deux valeurs considerees comme fondamentales par les 
Canadiens dont nous avons recueilli les temoignages pat-tout au pays. Simon Davies, 
defenseur bien connu du droit a la vie privee, nous a fait voir le respect de la vie privee 
comme un element central de ces deux qualites2. Bruce Phillips, le commissaire a la vie 
privee du Canada, a offer-t une autre perspective. Selon lui, ce qui anime une societe 
correcte est : 

I’observation du principe d’equite : le fait que nous nous traitons les uns les autres 

avec suffisamment de respect et que nous ne cherchons pas a obtenir 

subrepticement des renseignements pouvant etre utilises contre tel ou tel de nos 

concitoyens. Ce ne serait pas le genre de societe ouverte, transparente et honnete 

que nous voulons batirs. 

Les Canadiens que nous avons rencontres ont vraiment A coeur de construire une 

telle societe honnete et ouvet-te, et ils sont d’avis que la protection de la vie privbe, en tant 

que droit humain fondamental, demeure essentielle au fonctionnement d’une dkmocratie 

saine et positive. Selon Darrell Evans : 

1 Cornit permanent des droits de la personne et de lacondition des personnes handicapkes, Tkmoignages, seance 
24, p. 5 [pour les citations suivantes : Tkmoignages, 2451 

2 Tbmoignages, 22: 14 

3 24:17 

5 



Je pense que la vie privee doit etre percue comme un droit fondamental de la 
personne. A mes yeux, la vie privee est un element essentiel de la liberte. En lisant les 
etudes de cas, qui m’ont semble excellentes, je me suis pose la question suivante : 
quelle liberte existe dans une sock% oti de pareils scenarios peuvent se realiser4 ? 

Beaucoup considerent qu’il s’agit du droit le plus fondamental, parce que son existence 
nous encourage a mettre a profit nos autres droits. Un membre du Comite, John Godfrey, 
faisant rapport sur la discussion tenue a Montreal, a resume de la facon suivante : 

Le droit a la vie privee n’est pas un droit distinct, mais il est souvent associe a d’autres 
droits mieux etablis, comme une sor-te de condition prealable. Vous hesiterez 
peut-Qtre a exercer votre droit a la libet-te de reunion si I’on en sait trop long a votre 
sujet, par exemple grace a la surveillance video. Si vous savez que des cameras vont 
vous filmer personnellement, vous depouiller de votre anonymat, vous aurez 
peut-etre moins le gotit de participer a une reunion, voire d’exercer votre droit de 
parole.5 

Cer-tes, de nombreux intervenants des assemblees publiques sont d’accord pour dire 
que tout debat au sujet de la vie privee met en evidence la dichotomie entre les protections 
individuelles et les protections sociales 6. Toutefois, a un .niveau plus fondamental, les 
Canadiens considerent le respect de la vie privee non pas uniquement comme un droit 
individuel, mais comme partie integrante de notre systeme de valeurs sociales ou 
collectives7. Au fur et a mesure que nous examinions l’impact des nouvelles technologies 
sur notre perception de la vie privee, nous nous sommes rendus compte que, finalement, 
nous etions en train de parler du genre de societe que nous entendons edifier pour 
I’avenir8. Pour les Canadiens, la protection de la vie privee represente beaucoup plus que 
le droit d’etre laisse en paix, ou que le controle de ceux qui detiennent des renseignements 
a notre sujet. Ils yvoient un element essentiel du consensus nous permettant de definir non 
seulement comment nous agissons dans notre propre espace, mais aussi comment nous 
agissons les uns envers les autres - soit avec confiance, ouverture et un sentiment de 
liberte, soit au contraire avec mefiance, crainte et un sentiment d’insecurite. Le 
vice-president du Comite, Andy Scott, a exprime ainsi le point de vue des participants : 

En definitive, ce nest pas une question technique. C’est plutot une question de 
valeurs fondamentales. [...I En tant que legislateurs, je crois que nous devons 

4 Thmoignages, 34: 16 

5 38:21 

6 37:26 
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chercher A nous impregner de la sagesse collective du pays et de ses habitants, et 
t&her de decouvrir ce que, g leur avis, leurs lois doivent refleters. 

Dans le monde moderne de la haute technologie, la notion de protection de la vie 
privee est beaucoup plus multidimensionnelle qu’auparavant. Pour certains, il s’agit du 
droit de jouir d’un espace a soi; pour d’autres, c’est le droit d’avoir des communications 
privees, de ne pas faire I’objet d’une surveillance ou de faire respecter du caractere sack 
du corps humain. Quelle que soit la definition, pour la presidente du Comite, Sheila 
Finestone, la protection de la vie privee : 

[...I est une valeur fondamentale qui est intimement like A la preservation de 
I’autonomie et de la dignite humaines. C’est une ressource precieuse parce qu’une 
fois perdue, soit A dessein ou par insouciance, elle nous echappe & jamaisiO. 

Au fur et a mesure de nos assemblees publiques, nous avons decouvert - sans 
surprise - que le droit a la vie privee trouve son expression dans un &entail de valeurs, 
d’interets, de connaissances et d’experiences. Malgre tout, nous avons ete frappes par la 
communaute de vues qui se degageait a chacune de nos reunions. Les syndiques sont 
tout aussi preoccupes que leurs gestionnaires; les travailleurs du secteur prive pourraient 
faire cause commune avec leurs collegues du secteur public; les chercheurs en genetique 
sont d’accord avec les defenseurs des droits-tous sont d’avis que la protection de lavie 
privee importe au plus haut point. 

LA PROTECTION DE LA VIE PRIVliE : UN PARADIS PERDU? 

Les changements socio-economiques profonds qu’entrainent les nouvelles 
technologies mettent a mal un bon nombre desvaleursfondamentales des Canadiens-y 
compris la protection de la vie privee. Pour plusieurs participants aux assemblees 
publiques, notre obsession de la certitude et de la reduction des risques est I’element qui, 
de bien desfacons, &pare le debat d’aujourd’hui de celui d’il ya 15 ans. Les benefices des 
nouvelles technologies se definissent souvent en fonction des avantages economiques 
qui en decoulent. Reduire la delinquance urbaine, la fraude et les maladies profite 
certainement a la societe, mais, trop souvent, le debat s’arrete la. 

En voulant reduire les risques et creer une societe plus previsible, nous avons, selon 
les termes de David Lyon, w-reglige les droits humains au sens le plus profond,jll. Tout 
comme I’installation de la surveillance video dans les centres d’achat est impuissante a 
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reduire le crime, car elle ne fait que deplacer ailleurs le probleme12, notre volonte de 
reduire a tout prix les risques nous am&e a classer les gens dans des categories qui 
peuvent ou non correspondre a ce qu’ils sont en realite13. Par exemple, en essayant de 
controler les fonds publics, nous pourrions etre amen& a considerer tous les beneficiaires 
de I’aide sociale comme d’eventuels fraudeurs. Les possibilites de discrimination 
inherente aces categories auront des repercussions profondes sur lasociete de I’avenir14. 
Selon la conclusion d’un membre du Comite, Jean Augustine, (nous avons estime qu’il y 
avait la un risque de derapage et qu’il fallait adopter des lignes directrices et des 
protocoles>>l 5, pour veiller a ce que les membres les plus vulnerables de notre societe ne 
deviennent pas les premieres victimes des atteintes a la vie privee. 

Pour de nombreux participants a nos reunions, il est inquietant de constater qu’il 
regne sur une vaste echelle une sorte de defaitisme et de determinisme technologique, en 
vertu desquels notre destinee collective serait determinee par les technologies que nous 
sommes capables de produire 16. Selon Sharon Hayes, membre du Comite, les 
participants sont d’avis que nous ne pourrons trouver I’equilibre approprie si nous 
<continuons a laisser la technologie nous dieter nos regles de conduite>>17. Ils soutiennent 
qu’il est temps d’assumer la direction du processus et de determiner non seulement ce 
que nous pouvons faire avec ces nouvelles technologies, mais ce que nous. devrions 
faire18. 

De bien des facons, le ccoeur du problemejj, comme I’a indique Kate White, (semble 
etre une question de confiance,,. A qui faisons-nous confiance pour ce qui,est de posseder 
des renseignements sur notre personne et de tenir compte des preoccupations 
concernant la vie privee lg? Personne n’est a I’aise avec I’idee de laisser cette 
problematique entre les mains du secteur prive, ce aussi bien du point de vue du 
consommateur que de celui de I’employe 20. Par contre, nombreux sont ceux qui pensent 
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que le gouvernement est le mieux place pour defendre les interets de la societe2’. Mais 
cette confiance est loin d’etre aveugle. Comme I’a indique Marnie McCall, c’est en 1973 
que I’Association des consommateurs a fait pour la premiere fois une recommandation au 
gouvernement federal touchant la protection de la vie privee*2. Ken Rubin, un resident 
d’ottawa qui defend le droit a la vie privee, a presente en 1982 a un comite parlementaire 
une communication sur ce sujet 23. Et Ever-t Hoogers nous a dit que son syndicat reclamait 
depuis 15 ans I’interdiction de la surveillance des employ& dans les lieux de travai124. 

Meme si les temoins font preuve d’un optimisme prudent et semblent penser qu’il 
nest pas trop tard pour prendre les mesures qui s’imposent, on sent tout de meme un net 
sentiment d’urgence 25. Des gens de tout le pays pressent le gouvernement d’agir 
maintenant, a defaut de quoi il risque de perdre la confiance que les citoyens accordent 
depuis toujours a leurs legislateurs pour ce qui est d’harmoniser le bien de la societe avec 
les objectifs politiques et economiques. 

A. La protection de /a vie privke, le pouvoir et la collectivittti 

Cette notion d’harmonie revenait souvent dans les discussions. Les Canadiens ne 
percoivent pas la protection de la vie privee comme un element isole ou comme un simple 
droit individuel. C’est une pat-tie integrante de I’ossature de notre societe. Selon le resume 
de David Lyon : 

Nous vivons dans une dbmocratie participative oti la confiance mutuelle est assurhe 
du fait que nous nous confions mutuellement de I’information personnelle dans un 
climat de confiance rhiproque [...I et c’est pourquoi cela est bien different d’une 
question rksiduaire ayant trait A la vie privke. C’est une question sociale26. 

Dans le meme ordre d’idees, un bon nombre des participants a nos assemblees 
publiques ont lie la protection de lavie privee a des preoccupations touchant le pouvoir et 
la collectivite. 

Les gens craignent que les attitudes concernant la protection de la vie privee portent 
I’empreinte du fatalisme exprime par George Orwell lorsqu’il decrit Big Brother dans son 
roman 1984. Nous nous sentons souvent impuissants devant de nouveaux problemes 
touchant la protection de la vie privee, et nous avons I’impression que nous ne pouvons 
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exercer aucun controle sur la situation en tant qu’individus 27. Simon Davies evalue ainsi la 
situation : ,I’ 

La perception du public est que, ma foi, ils savent tout de toute faGon; il n’y a aucun 
espoir; tout ce que je fais laisse des traces qui permettront de me retrouver. On dirait 
que les gens sont r&sign& . . . [qu’ils] baissent les bras et acceptent simplement que 
le droit 21 la vie privbe n’existe ~Ius*~. 

D’apres les sondages, ce sentiment d’impuissance est le plus marque parmi les gens 
peu instruits et chez ceux qui croient que les renseignements les concernant ont ete utilises 
d’une maniere qui Porte atteinte a leur vie privee 2g. Les participants a nos assemblees 
publiques sont convaincus que les groupes les moins capables de resister aux intrusions 
dans la vie privee, comme les beneficiaires de I’aide sociale30 ou les analphabetes31, sont 
les premiers touches par I’application de nouvelles technologies effractives. 

On nous a relate de nombreux evenements illustrant les consequences possibles de 
cette vulnerabilite. Par exemple, I’ordre des chiffres sur la carte d’assurance sociale 
indique I’endroit ou la carte a ete obtenue et le fait que le detenteur etait ou non un 
immigrant. II s’agit la de renseignements qui ouvrent la Porte a de la discrimination de la 
part du gouvernement et du secteur prive 32. A Fredericton, on nous a parle de deux 
femmes enceintes qui risquaient de mettre au monde des enfants handicap&. Devant leur 
refus de se soumettre a des tests genetiques du foetus, il a ete fortement recommande 
qu’elles subissent un examen psychiatrique 33. A Calgary, nous avons discute des 
perspectives eff rayantes de I’eugknisme et de I’elimination de categories entieres de gens 
au moyen de I’avortement selectifs4. Et a Fredericton, on a fait valoir que, compte tenu des 
decisions du secteur prive dictees par des imperatifs economiques, -la discrimination 
contre les personnes handicapees augmenterait en meme temps que I’acces accru a 
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l’information genetique 35. Afin de ne pas laisser libre tours ace genre de discrimination, 
leS participants demandent au gouvernement d’accorder des maintenant des protections 
speciales aux groupes vulnerables. 

II ne faut pas non plus que notre esprit de civisme et de communaute se refroidisse 
parce que nous avons la fausse impression qu’une technologie anonyme prend les 
chases en main. Par exemple, les temoins d’un accident pourraient considerer qu’ils n’ont 
aucune obligation de signaler ce qu’ils ont vu &ant don& qu’une camera video a deja 
enregistre les details pettinents. Ils s’en remettraient plutot a I’inconnu charge d’examiner 
I’enregistrement en question pour faire le travail incombant normalement a un citoyen 
responsable3s 

Les outils utilises pour proteger la vie privee doivent etre elabores dans un contexte 
social qui protege en meme temps notre sens communautaire. Encore une fois, la 
problematique de la protection de la vie privee appelle une evaluation de nos objectifs en 
tant que societe et nous oblige a prendre nos responsabilites face aux consequences des 
nouvelles technologies. 

6. La vie p-h&e consid&be sous /‘angle de sa valeur commerciale 

Comme I’a souligne Randy Dickinson, la technologie ne touche pas seulement les 
personnes; elle a des consequences sur les activites commerciales de la collectivite dans 
son ensemble37. Beaucoup des participants a nos consultations craignent que la vie 
privee ne soit devenue une sorte de monnaie d’echange que les gens sont prets a ceder 
pour obtenir un meilleur service ou un meilleur produit, ou encore pour eviter d’etre 
penalises38. Paul-Andre Comeau, president de la commission responsable de la vie 
privee au Quebec, a mis le Comite en garde contre un debat qui serait axe uniquement sur 
la valeur commerciale de I’information. C’est la, a-t-il dit, <<Ia pente glissante sur laquelle 
nous entrainent les nouvelles technologies qui veulent mettre un chiffre en dollars autour 
de chaque renseignement3g>>. 

Ce probleme provient en grande partie de ce que nous avons deja appele 
I’<<obsessiotw de la gestion des risques chez ceux qui administrent des programmes 

35 Thmoignages, 37134 
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relatifs a des droits ou des avantages. Toutefois, certains imperatifs commerciaux rendent 
la question de plus en plus problematique 40. M. Comeau a egalement declare : 

II est dangereux et il serait en tout cas tres nocif pour les Canadiens de voir la 
discussion debaucher uniquement sur la valeur commerciale des renseignements 
qui concernent leur vie privee. Bien stir, ces renseignements ont une valeur 
commerciale, mais c’est avant tout une question de droits fondamentaux41. 

Beaucoup des participants a nos assemblees publiques craignent que ceux qui 
souhaitent la violer pour leur propre profit n’exercent une trop grande influence sur la 
nature des reglements connexes 42. Nous risquons, pensent-ils, de ne jamais pouvoir 
6tablir I’bquilibre entre le droit A la vie privke et I’efficacitk, si le processus de 
rkglementation continue de reposer uniquement sur des motifs konomiques et 
administratifs. Ils craignent que, si on la laisse faire, lorsqu’elle sera mise devant des 
decisions qui risquent d’avoir des effets sur la vie privee des gens, I’industrie ne tienne 
compte que de ses propres interets, au detriment du bien public43. De fait, on a 
I’impression que la menace la plus grave provient du secteur prive44, d’autant plus que le 
gouvernement lui confie une part croissante de ses fonctions habituelIes45. 

Les participants rattachent la question de la valeur commerciale de la vie privee a celle 
de la propriete. Voici ce qu’a rapporte Jean Augustine : 

A de multiples reprises, on m’a fait comprendre que les gens esperaient recevoir une 
indication ferme, une ligne directrice, une orientation de fond, bref un moyen par 
lequel il soit possible de savoir qui est proprietaire de tel ou tel renseignement et 
affirmer le droit de propriete de chacun sur certaines donnees4s. 

Certains participants font valoir que le Canada n’a pas de principes et de lignes 
directrices clairs sur I’identite de ceux qui sont proprietaires de I’information et de ceux qui 
peuvent I’utiliser a des fins economiques ou commerciales. Si chacun est proprietaire des 
renseignements qui le concernent, cela signifie que, pour qu’il puisse rester maitre de sa 
propre vie privee, il doit etre habilite a consentir a la communication de ces 
renseignements, entre autres conditions fondamentales. 
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UN CONSENTEMENT EFFECTIF 

Pour la plupart des gens, le consentement est un outil primordial de protection contre 
les intrusions de la technologie. Certains participants ont fait une distinction entre le 
<Qnsentement de pure forme>, et le (consentement effectif),. Ils craignent que le 
consentement &clair&> ne devienne une notion vide de sens si les gens sont forces de 
donner leur consentement pour obtenir quelque chose47 ou s’ils ne savent pas comment 
les renseignements qui les concernent sont recueillis48. 

Ces craintes sont justifiees dans de nombreux cas. Bien des gens acceptent de 
graves intrusions dans leur vie privee pour obtenir ou garder un emploi, se sentant 
impuissants a refuser. S’il lui est impossible d’obtenir I’emploi postule sans subir un test 
genetique ou un depistage de drogue, le candidat n’est pas libre. La meme chose est vraie 
pour un demandeur de police d’assurance. Comme I’a fait remarquer Margaret 
Somerville, il y a une difference entre le depistage <<de rigueur,, et le depistage 
<<obligatoire>>. Le depistage obligatoire suppose une obligation ferme de se soumettre a un 
depistage, par exemple pour pouvoir garder un emploi. Le depistage de rigueur, quant a 
lui, donne I’impression d’etre volontaire parce que la personne doit consentir a subir le test. 
Toutefois, le refus de consentir signifie un non-acces aux services ou aux avantages, le 
depistage est en fait quasi obligatoire4g. 

Nos interlocuteurs ont repete de multiples fois qu’ils attachaient une importance 
primordiale a ce probleme du consentement effectif. Ici encore, il a ete question 
d’equilibre. Par instinct ou de propos deliberes, les gens etablissent une hierarchic dans 
les renseignements qui les concernent. Ils estiment avoir droit a ce que leur vie privee soit 
protegee, mais ils savent aussi que, pour participer a la sock%, comme citoyens ou 
comme consommateurs, ils doivent laisser d’autres personnes acceder a cet-tains 
renseignements personnels. Ils sont conscients que les echanges de don&es sont 
indispensables et que la technologie facilite souvent les rapports personnels et sociaux, a 
I’avantage de tous. Dans le meme temps, toutefois, la plupart souhaitent que la 
technologie soit utilisee dans des conditions controlees, qui tiennent largement compte 
des droits de la personne 50. En d’autres termes, les gens exigent de plus en plus 
I’<<autodetermination informationnelle>)51. 

Nous sommes habitues a ce qu’on nous demande certains renseignements sur notre 
personne, et nous les fournissons. Normalement, donner notre nom ou notre age ne nous 
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derange pas trop. Mais nous sommes de plus en plus prudents lorsqu’on nous demande 
certaines precisions : numero de telephone a la maison, habitudes d’achat, et surtout, 
details sur notre situation financiere ou notre etat de sante52. 

Beaucoup sont en faveur des technologies de pointe, surtout lorsqu’elles apportent 
des avantages a la collectivite, dans la lutte contre la criminalite, par exemple. Dans 
certaines circonstances, on a I’impression que les gens deviennent implicitement partie a 
un contrat volontaire, en acceptant une reduction partielle de leur droit a la vie privee, pour 
obtenir un avantage. Le probleme survient lorsque le collecteur, qui a la mainmise sur les 
donnees, etende le contrat a d’autres domaines que la plupart des gens considerent 
comme absolument prives 53. D’apres Margaret Somerville, <<Nous devons franchir la barre 
de I’imperatif technologique. L’imperatif technologique dit que, si nous avons la 
technologie, nous devons I’utiliser),. La question que la plupart de nos interlocuteurs se 
posent est : <Comment devons-nous decider quelle technologie nous allons utiliser et a 
quel moment?>>54. 

Selon quelques experts, soit, au pire, la vie privee n’est meme pas prise en compte, 
soit, au mieux, on ne lui accorde pas un poids suffisant lorsqu’on met en balance la vie 
privee et la securite ou encore la vie privee et les inter&s economiques. Comme I’a 
souligne Marc Rotenberg, on invoque wn ou deux exemples ou la technologie a aide a 
assurer la securite publique [...I, pour dire que I’on peut difficilement limiter ou ralentir le 
deploiement de la technologie)>55, mais ces quelques cas n’annulent pas la necessite de 
proteger la vie privee et le droit de propriete des personnes sur les renseignements qui les 
concernent. Nous devons exercer un controle sur I’utilisation des renseignements 
personnels en appliquant le principe du consentement reel et effectif, donne librement par 
une personne ayant le pouvoir de dire non sans subir pour autant des consequences 
nefaste@. 

LES UTILISATIONS PRIMAIRE ET SECONDAIRE DES RENSEIGNEMENTS 
PERSONNELS 

L’utilisation primaire de la technologie designe ce pourquoi elle a ete mise au point ou 
installee. Par exemple, I’utilisation premiere des cameras video installees dans une rue 

52 Le sondage de 1992 indique que le fait de devoir donner son tige suscite une preoccupation extreme chez 85 
p.100 des repondants. Fournir son numero de telephone et son nom provoquent de I’inquietude chez 24 p. 100 , 
tandisque30 p.lOOn’aimentpaspreciserleurshabitudesd’achat,et44,6 p.iOOsontextremementpreoccupession 
leur demande des renseignements financiers. Tkmoignages, 30:4 

53 Thmoignages, 36: 12 

54 28:18 

55 22:21 

56 33:25; 37:16, 21 

14 



principale consiste a proteger le public contre des activites criminelles. L’utilisation 
secondaire designe ce qui se produit lorsque I’information recueillie set-t a d’autres fins que 
celjes envisagees par les concepteurs. L’exemple utilise dans les etudes de cas portait sur 
l’enregistrement, par une camera installee dans une rue principale, d’un homme faisant 
une tentative de suicide dans son automobile. Grace a cette information, la police a pu 
appeler a temp 911 et sauver la vie de I’homme en question, ce qui cadrait avec I’utilisation 
primaire prevue pour la securite du public. Toutefois, on a par la suite vendu aux medias 
I’enregistrement video, une utilisation secondaire qui cette fois n’avait rien a voir avec la 
securite du public et qui correspondait nullement a sa raison d’etre. 

La question de la restriction ou du controle de I’utilisation des renseignements 
personnels est un autre des themes qui sont revenus souvent dans nos consultations. 
Selon les participants, il est capital de tenir compte des motifs pour lesquels les 
renseignements sont recueillis au moment de determiner quelles utilisations sont 
acceptables. Pour beaucoup, trop de renseignements sont rassembles sans but p&is, 
une pratique qui ne devrait pas etre toleree. Ils considerent en outre essentiel de mettre a 
I’epreuve nos hypotheses concernant l’utilite des technologies utilisees pour la collecte 
des renseignements. Par exemple, le fait de remplacer les gardiens dans les prisons 
ontariennes par des cameras video a peut-etre reduit les depenses, mais cela a entraine de 
multiples autres problemes que les economies realisees sont loin de justifier57. 

Les participants r&lament egalement des controles sur la maniere dont les 
renseignements sont utilises, une fois recueillis 58. Entre autres, les participants des 
assemblees publiques sont unanimes a juger inacceptable qu’une bande video ou I’on 
voit une personne faire une tentative de suicide dans un endroit public soit vendue aux 
medias pour diffusion. Non seulement, estime-t-on, cette utilisation secondaire de la 
bande video est de mauvais gout, mais elle contrevient au contrat implicite selon lequel la 
surveillance des rues ne doit servir qu’a promouvoir la securite publique. 

De meme, au Nouveau-Brunswick, un travailleur de la Sante a remis en question 
I’utilisation de cameras video et I’imposition de cartes d’acces aux employ& d’un hopital 
de cette ville. Selon I’administration, il s’agit par la de proteger les employ&. Toutefois, les 
cameras sont dirigees non pas sur le public, c’est-a-dire les visiteurs qui entrent a I’hopital, 
mais sur les travailleurs, et les cartes d’acces set-vent a inscrire les heures d’arrivee et de 
depart des employ&, alors que la convention collective interdit I’utilisation d’une horloge 
pointeuse5g. 
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Pour 6viter ces probl&mes, il faudrait que les utilisations primaire et secondaire des 
renseignements recueillis au moyen des technologies nouvelles - et 
existantes - correspondent plus ou moins aux attentes raisonnables des personnes que 
ces renseignements concernent. De plus, la personne ou I’organisme d6sireux d’utiliser 
une technologie qui fait intrusion dans la vie priv6e devrait 6tre tenu d’btablir la nature 
precise du bien commun, qui rend I’intrusion n6cessaire60. 

Encore une fois, les gens souhaitent qu’il y ait un equilibre. John Godfrey a r&urn6 
comme suit le d6fi qu’il faudra relever : 

La premiere chose & faire, c’est de trouver le point d’kquilibre entre les droits et les 
besoins de la sock%, ou encore entre la commoditk et la skcuritk, au regard des 
droits de la personne, naturellement moins attrayants, toujours rebutants et toujours 
difficiles, mais qui restent simplement fondamentauxsl. 

L’AVENIR, C’EST MAINTENANT 

Pour relever ce d6fi, nous devons chercher & &duiie I’6cat-t grandissant entre une 
technologie qui change rapidement et des droits de la personne qui 6voluent lentement62. 
La vaste majorit des participants ne veulent pas que I’on fasse marche arri&e, mais 
plut&, selon I’expression de Sarkis Assadourian, membre du Cornit& <<que I’on rattrape la 
technologie>>63, de mani&e $I pouvoir exercer des contr6les et une gestion qui nous 
permettent de protbger notre droit B la vie priv6e. Randy Dickinson a declare ZI ce sujet : 

Nous ne sommes pas contre la technologie. Simplement, nous souhaitons tr&s 
fortement qu’elle soit utilisee pour le bien de la collectivitk et la protection des 
citoyens, et qu’on ne laisse pas des personnes qui n’adherent pas aux m6mes 
normes d’kthique que les personnes ici prksentes [a I’assemblke publique de 
Fredericton] s’en servir A tort et & travers64. 

A bien des kgards, nos 6tudes de cas ont mis en relief le fait que les nouvelles 
technologies n’ont pas n6cessairement cr& un imbroglio en mati&e de protection de la 
vie priv6e. Les gens ont toujours utilis6 les renseignements personnels pour prendre’des 
decisions concernant I’acces $I certains biens et services, ou pour veiller $I I’application de 
normes publiques de comportement. Toutefois, le fait que la collecte d’information a 
maintenant atteint un tel degr6 d’efficacite donne aux probl&mes d’intrusion dans la vie 
priv6e une dimension entierement nouvelle. 
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En ce qui concerne les technologies dont il etait question dans nos etudes de cas, 
elles ont suscite beaucoup de discussions. On s’est demande dans quelle mesure leS 
risques doivent etre bien compris pour que I’on puisse trouver le point d’equilibre. 

A. Les tests gh&iques 

La question de la vie privee au regard des tests genetiques a souleve beaucoup de 
questions parmi les personnes qui ont assiste a nos rencontres. Comme I’a souligne 
Margaret Somerville : 

La g&tique exige que nous repensions et meme rkimaginions nos hypotheses, nos 
attitudes, nos valeurs et nos convictions. [...I Nous touchons les valeurs les plus 
fondamentales, les plus g&&ales sur lesquelles notre sock% est fondbe. Nous 
touchons 6galement les, questions les plus individuelles, intimes, personnelles, 
morales, et test ce qui rend cela si inhabituel, car ce n’est pas souvent que ces 
questions sont relikes d’aussi pr6s65. 

On s’entend generalement pour dire que la genetique apporte de tres reels avantages 
aux personnes, sur les plans du diagnostic et des soins medicaux. Toutefois, aussi bien les 
defenseurs de la vie privee que les geneticiens soutiennent que la valeur commerciale 
croissante des renseignements interessera les employeurs et les assureurs qui, de fait, 
peuvent deja obtenir des don&es genetiques lorsqu’ils ont acces aux dossiers medicaux. 
Les possibilites d’abus dans I’utilisation de ces renseignements personnels hautement 
sensibles sont par consequent tres reelles et commencent deja a soulever des 
probleme@. Beaucoup des mises en garde et des avertissements qu’on nous a don&s 
reposaient sur la crainte que des resultats de tests genetiques ne soient utilises a des fins 
n’ayant rien avoir avec I’etat de Sante des personnes en question67. C’est plutot I’kat et le 
secteur prive, assoiffes de renseignements personnels, qui provoqueront la multiplication 
des usages, estime-t-on. 

Les tests genetiques reposent sur des raisons legitimes. Par exemple, I’armee 
americaine analyse I’ADN de ses militaires. II est ainsi possible d’identifier les restes des 
t&s. Des problemes surgissent toutefois lorsque les autorites utilisent les renseignements 
a d’autres fins, par exemple, s’ils sont remis a la police. Essentiellement, cela permet a la 
police de proceder a une recherche qui, autrement, devrait faire I’objet d’une,autorisation 
legale directe. 

De plus, I’information genetique ne permet pas seulement de I’information concernant 
une personne mais egalement sur sa famille comme le soulignait le vice-president du 
&mite Maurice Bernier : 

65 Tbmoignages, 28: 18 
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Lorsqu’une personne subit un test g6n&ique, elle n’est pas la seule personne 
concernke par les r&ultats. Autrement dit, on a non seulement de I’information sur 
cette personne, mais kgalement sur sa famille au complet. Des personnes qui n’ont 
jamais donn6 aucun consentement pourront &r-e affectbes par des decisions dont 
elles ne connaissent m6me pas I’origine. C’est un problkme skieux qui a h5 
soulignk et dont ilfaudra tenir compte68. 

De I’avis de tous, experts ou non, etant don& les repercussions extraordinaires que 
ces choix auront pour I’ensemble de la societe, les renseignements genetiques 
(cornportent une difference de nature, et non pas seulement de deg&jg>>. Les Canadiens 
que nous avons rencontres souhaitent a I’unanimite que des mesures speciales soient 
prises pour faire en sorte que les donnees genetiques soient utilisees dans le respect de 
nos valeurs fondamentales70. 

Bi Les cartes B puce ei le codage biomktrique 

Nos discussions au sujet des cartes a puce traduisent, encore une fois, la necessite 
d’etablir un equilibre entre la commodite et I’efficacite, d’une part, et la liberte personnelle, 
d’autre part. Les cartes a puce, par opposition aux cartes magnetiques plus courantes lues 
par les guichets automatiques, par exemple, contiennent une puce electronique dont la 
memoire peut renfermer une grande quantite de renseignements. Le type de 
renseignements depend de I’usage de la carte. Les participants a nos assemblees 
reconnaissent que les cartes a puce ont des avantages : elles nous simplifient la vie et 
permettent d’economiser des frais d’administration dans les secteurs public et prive71. 
bans le meme temps, toutefois, les gens souhaitent que des mesures soient prises pour 
empecher les utilisations secondaires inappropriees72 et pour faire en sorte que la 
technologie ne soit utilisee que lorsque les gens donnent un consentement effectif7s. 

Les preoccupations les plus graves concernent les utilisations secondaires des cartes 
a puce qui contiennent des renseignements sur la Sante. Par exemple, la carte de Sante 
instauree a titre experimental par la Regie de I’assurance-maladie du Quebec dans la ville 
de Rimouski contient des renseignements medicaux extremement delicats, y compris les 
antecedents personnels et familiaux, les resultats de certains tests et des diagnostics 
medicaux. Comme I’a declare Paul-Andre Comeau : 
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ividemment, cetie technologie soul&e des probl&mes majeurs : vous vous 

imagine2 qui peut avoir accks A ces renseignements? Est-ce que, par hasard, des 
yeux indiscrets pourraient voir ces renseignements, avec kvidemment des 
cons6quences trk lourdes? Par exemple, que se produirait-il si I’on inscrivait sur 
cette puce les cas d’interruption de grossesse volontaire, les cas d’avortement et que 
ces questions 6taient connues ailleurs? On peut, sans faire preuve de beaucoup 
d’imagination, voir facilement des problkmes du genre74. 

Le couplage de la biometrie et des cartes a puce souleve d’autres questions a propos 
de la relation entre la personne et la collectivite. La technologie biometrique repose sur la 
collecte de don&es liees aux caracteristiques personnelles, comme les empreintes 
digitales et les empreintes manuelles. Elle permet la numerisation des donnees, puis leur 
encodage sur une carte ou dans une base de don&es. Les institutions comme les 
banques ou les autorites de I’immigration peuvent alors identifier un individu en prenant 
ses empreintes digitales ou manuelles, puis en comparant le resultat avec I’image 
numerisee qui se trouve sur la carte ou dans la base de donnees. 

On utilise deja des cartes contenant des empreintes manuelles numerisees, par 
exemple dans le cadre du programme CANPASS, un systeme de controle entierement 
automatise des passeports et de I’immigration dont le Canada est le pionnier en 
collaboration avec les kats-Unis. Les participants acceptent qu’on prenne leurs 
empreintes manuelles, lesquelles sont ensuite encodees sur une carte a memoire 
CANPASS. Les fonctionnaires de I’immigration et des douanes peuvent ensuite utiliser la 
carte pour verifier I’identite du detenteur au moment de son entree dans le pays. II est p&vu 
de remplacer un nombre important de passeports par des cartes intelligentes au tours des 
10 prochaines an&es. 

Comme I’a souligne Simon Davies, le recours a cette technologie (souleve des 
questions enormes d’identite humaine auxquelles il faut reflechir des maintenant75>>. La 
technologie peut servir soit a empieter sur la vie privee, soit a la proteger. II importe de se 
souvenir que I’information contenue dans les cartes intelligentes peut etre encryptee de 
telle sorte que le detenteur en contrble entierement I’acces. Au moyen de I’encryptage, on 
peut obtenir les avantages d’une identification non sabotable sans necessairement 
atteindre a la vie privee76. 

C. Surveillance vid60 

Les techniques de surveillance ne sont plus limitees aux organismes charges du 
maintien de I’ordre et de la securite nationale. Elles sont utilisees aussi bien par des 

74 Tbmoignages, 21 :I I-l 2 

75 22:12 

76 295 

19 



banques que par des magasins de quartier. La technologie elle-meme est peu 
dispendieuse et facile a utiliser, et I’industrie de la securite qui y a recours n’est 
generalement pas reglementee 77. Par consequent, il y a de plus en plus de cameras pour 
surveiller nos mouvements - de la banque au bureau, en passant par le magasin de 
quartier. 

Les participants sont d’avis que cette surveillance constante des individus dans les 
endroits publics et prives nest pas le fait d’une societe libre. Pour beaucoup, il impotte que 
ce que nous accomplissons en prive demeure prive, non parce que nous avons des 
chases a cacher, mais parce qu’une surveillance constante nous depouille de notre 
sentiment d’autonomie. Le probleme s’est d’ailleurs accent& avec les progres recents 
des techniques en question. Notrefacon de concevoir les lieux publics et prives nesuit pas 
le rythme des avancees technologiques qui permettent d’ecouter des conversations se 
deroulant dans des voitures en marche ou encore d’epier les gens a I’interieur d’un 
immeuble situe a plus d’un kilometre de distance. On s’entend pour dire que la pot-tee des 
techniques de surveillance devrait s’accorder avec nos attentes raisonnables en matiere 
de vie privee, et qu’une ponderation devrait s’appliquer selon la valeur que nous 
accordons a la liberte personnelle. 

On eprouve egalement un malaise devant I’utilisation incontrblee des techniques de 
surveillance par le secteur prive. Nos lois ont evolue pour nous proteger contre la 
surveillance effractive de I’ctat, mais on juge inacceptable le fait que d’autres organismes 
ont les coudees franches. La plupart des participants sont prets a accepter un certain 
degre de surveillance pour proteger les individus et la propriete contre les activites 
criminelles. Toutefois, ils r&lament un controle strict sur les utilisations secondaires des 
bandes de surveillance, ainsi que des normes professionnelles pour I’industrie de la 
securite. 

Les gens etaient egalement consternes d’apprendre que le droit criminel interdit 
I’interception des communications audio privees, mais laisse le champ libre aux 
enregistrements video clandestins. La nature improvisee de nombreuses lois visant la 
protection de la vie privee renforce le sentiment general que nous avons besoin d’une 
vaste legislation cadre afin de veiller a ce que les avantages des nouvelles techniques 
n’ecartent pas notre droit a la vie privee sans raison valable. 

LE POUVOIR PASSE PAR LE SAVOIR 

Les Canadiens que nous avons rencontres conviennent qu’une communication et un 
dialogue ouvetts representent la seule facon de parvenir a I’equilibre necessaire entre les 
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droits de I’individu et ceux de la societe 78. Toutefois, pour enclencher ce dialogue, nous 
devons sensibiliser davantage le public a lafacon dont la technologie modifie nos relations 
sociales. Comme I’a indique Darrell Evans : 

Je pense que la confusion dans le debat sur la protection de la vie privhe tient en 
pat-tie au fait que cela n’a pas 6t6 consid& comme un droit fondamental. Ce n’est 
pas profondbment ancr6 dans I’inconscient collectif. II nous faut aussi une definition, 
une idbe plus Claire dans I’esprit du public, de ce qu’est vraiment la vie privke, de ce 
que nous voulons dire par lA7g. 

Le commissaire a la protection de la vie privee du Canada a apporte d’autres preuves 
de la necessite d’informer davantage le public lorsqu’il nous a parle de I’augmentation du 
nombre de demandes de renseignements a traiter par la Commission par suite de la 
veritable explosion de I’information et de I’avancement technologiquesO. Encore une fois, 
I’echantillonnage scientifique par sondage vient renforcer nos observations. En 1992, 
61 % des personnes ayant repondu a un sondage ont indique qu’elles ne savaient pas 
vraiment a qui s’adresser en cas d’atteinte a leur vie privee. Seulement une personne sur 
cinq avait une connaissance des mesures legislatives pertinentes, des organismes 
provinciaux ou federaux responsables ou des moyens prives d’obtenir reparation. Deux 
pour cent seulement des personnes interrogees etaient au courant des mesures 
Iegislatives touchant les droits de la personne, et moins de 0,5 % connaissaient les 
services d’evaluation du credit81. 

Au tours de nos assemblees publiques, nous avons egalement observe que le niveau 
du debat et des discussions etait fonction de la nature des protections en place. C’est dans 
les provinces ou les protections sont les plus faibles qu’on s’inquiete le plus de ces 
questions et oti I’on connait le moins les mecanismes de recours. Dans les provinces ou 
existent des mesures legislatives de protection, tant les experts que les simples citoyens 
sont mieux prepares a definir les enjeux et a les situer par rapport aux exigences de I’avenir. 
C’est patticulierement le cas au Quebec, qui a les meilleures mesures de protection de la 
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vie privee en Amerique du Nord 82. De bien des facons, I’attitude des gens en ce qui 
concerne lavie privee traduit la mesure dans laquelle ils s’estiment capables d’influer sur le 
tours de leur existence. 

Nous sommes convaincus que les gouvernements et le secteur prive du Canada 
doivent informer davantage le public sur la maniere dont les nouvelles technologies 
modifient les relations entre les gens, et enclencher un dialogue permanent entre les 
Canadiens au sujet des valeurs qui sous-tendent le respect de la vie privee. Notre t&he 
consiste a examiner franchement ces valeurs fondamentales et a degager un consensus 
sur le genre de societe que nous voulons edifier. La technologie ne pourra remplir ses 
promesses que dans la mesure ou, en tant que societe, nous saurons tenir un debat eclaire 
sur la dimension ethique et les principes de la protection de la vie privee comme droit 
humain et valeur sociale83. De I’avis de Maurice Bernier : 

Et, je conclus la-dessus, ce qui retient davantage I’attention de tout le monde, c’est 
I’absolue necessite de sensibiliser la population concernant I’arrivee des nouvelles 
technologies, les effets, les consequences, etc., de bien informer continuellement 
cette meme population. Done, sensibilisation et information, c’est comme la cle du 
succes pour I’introduction de n’importe quelle technologie84. 

Tout au long du processus de consultation, on a fait valoir au Comite I’importance du 
dialogue et de I’etablissement d’un consensus. Meme si les points de vue des intervenants 
etaient fort differents, il n’y avait aucun doute qu’on s’entendait sur I’importance 
primordiale du respect de la vie privee et sur la necessite d’adopter des mesures solides 
de protection contre les per&es technologiques. Comme I’a conclu Sheila Finestone : 

Dernier point mais non le moindre, on estime de facon g&&ale qu’il faut s’entendre 
sur un principe philosophique inspire par des valeurs, et que les mesures legislatives 
en decoulant doivent etre efficaces et ne pas etre a la merci des changements 
technologiques8s. 

A LA CROISliE DES CHEMINS 

Nous sommes a la croisee des chemins en ce qui touche la definition de nos valeurs et 
principes fondamentaux. S’il n’y a pas bientot des mesures protectrices axles sur I’avenir, 
ou a tout le moins une conscientisation du public, nous devrons peut-etre <(dire adieu a 

82 Cela ressort egalement des constatations de La vieprivbe exposke, p. 30, ou I’on signale qu’au Quebec, il y a deux 
fois plus de chances que dans les autres provinces que les citoyens se disent renseignes sur la legislation et les 
organismes dans le domaine du respect de la vie privee (33 % par rapport a moins de 15 % dans les autres 
provinces). Voir le chapitre trois pour une discussion de la legislation quebecoise. 

83 Tbmoignages, 33~27-28 

84 38:9 

a5 36:18 

22 



toute notion de protection de la vie priv6e au tours du prochain sikcle>>86. Comme l’a 
exprimk Darrell Evans : 

Je pense que la disparition de lavie privee serait la victoire du materialisme sur I’esprit 
humain. Je trouve t&s difficile d’imaginer quelle place serait faite a la creativite par les 
etres humains dans un tel monde. Dans un monde comme celui-la, je sens les 
barreaux virtuels se refermer de.plus en plus vite sur nous. On nous dit constamment 
que nous vivons dans un monde plus stir, bien stir, un monde plus efficace, un monde 
qui attrape beaucoup mieux les fraudeurs, mais a mes yeux c’est la victoire de la 
bureaucratic sur la creativite humaine. Un vieux dicton me revient a I’esprit : nous 
savons le prix de tout, mais la valeur de rien... 

Quel est notre objectif dans tout cela? Que cherchons-nous a obtenir pour les gens? 
Nous voulons mettre les gens dans une situation de causalite, afin d’eviter qu’ils ne 
soient le simple effet des techniques et ne subissent une erosion graduelle de leur vie 
privee. Si nous voulons maintenir la liberte de I’etre humain, je crois que c’est ce que 
nous devons faire87. 

. 

VoilA I’objet du p&sent rapport. Toutefois, avant de definir les paramktres d’un 
systkme complet de protection de la vie privke, nous devons commencer par examiner les 
structures de protection en place. 
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CHAPITRE 2 : LA PROTECTION DE LA VIE PRIVliE : 
UN ASSEMBLAGE HkTiROCLITE 

En depit de son enthousiasme pour les efforts deploy& a I’echelle internationale afin 
de proteger la vie privee, le Canada fait pietre figure lorsqu’on evalue ce qu’il fait pour 
Iegiferer contre les violations de la vie privee au Canada m&me. Jusqu’a present, seuls 
le Parlement fed&al et [certaines] provinces [. . .] se sont don& des lois sur la 
protection des renseignements. En outre, ces lois n’assurent pas vraiment la 
protection de la vie privee, puisqu’elles se bornent a controler les activites de collecte, 
d’utilisation et de divulgation des renseignements personnels de leur administration 
respective. Ces lois ne regissent pas les activites du secteurprive. Elles ne portent pas 
non plus expressement sur des questions 9ui entourent la protection de la vie privee, 
comme la surveillance electronique au lieu de travail, le testage genetique ou 
I’utilisation du detecteur de mensonges comme instrument de selection des 
candidats a des pastes’ . 

Pour comprendre comment la vie privee des citoyens canadiens est protegee, il faut 
bien regarder la realite en face, sans concessions, car les apparences different 
completement de la realite. 

LES APPARENCES 

II est certain que ((lavie privee est un droit qui est assorti d’une tradition prestigieuse2>>. 
On ne peut done pas reprocher aux Canadiens de penser que, etant donne sa valeur 
humaine fondamentale, le droit a la vie privee est certainement bien protege dans notre 
pays. C’est la une conclusion logique, quoique injustifiable. 

Au lendemain de la Seconde Guerre mondiale, les questions relatives aux droits de la 
personne, y compris le droit a la vie privee, ont suscite une prise de conscience sans 
precedent a I’echelon international. Les evenements horribles des ant-tees 1930 et 1940 ont 
ete le catalyseur de I’adoption dune serie d’instruments internationaux relatifs aux droits 
de la personne. Le Canada a participe activement a I’orchestration de ces documents. De 
fait, un Canadien, M. John Humphrey, a ete I’un des architectes de la Dklaration 
universe//e c/es droits de I’homme, adoptee par les Nations Unies en 1948. Ce t&e 
enumere les droits fondamentaux de tous les etres humains, et il est desormais considere 
comme une sorte de <(Magna Carta)> du genre humain. 

1 Commissaire~laprotectiondelaviepriv~eduCanada,fnchlsseruneprotectiondelaviepriv~edesCanadjen(ne)s 
dans la Constitution : Prhentation au Comitk mixte sprhial sur le renouvellement du Canada, 1991. 
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L’ar-ticle 12 de la Declaration universe//e dit expressement que <<NuI ne fera I’objet 
d’immixtions arbitraires dans savie privee, sa famille, son domicile ou sa correspondance, 
ni d’atteintes a son honneur et a sa reputation)>. Le Pacte internationalrelatifauxdroits civils 
et politiques de 1966, auquel le Canada a adhere en 1976, reitere une garantie analogue 
dans son article 17. 

La periode qui a suivi la Seconde Guerre mondiale a aussi eu des effets profonds sur 
nos concitoyens. Ils ont suppose, logiquement, qu’une vigilance comparable a celle dont 
le Canada avait fait preuve sur la scene internationale pour preserver la dignite humaine et 
I’autonomie de I’individu serait exercee a I’interieur du pays. A prime abord, cela semble 
etre le cas. Les droits de la personne sont integres dans la Constitution et proteges par des 
lois fed&ales, provinciales et territoriales. Dans leurs arretes, les tribunaux ont reconnu a 
plusieurs reprises I’existence d’un droit constitutionnel a la vie privee, en application des 
articles 7 et 8 de la Charte canadienne des cfroits et libels. Aujourd’hui, en effet, le 
gouvernement federal et la plupart des provinces appliquent des lois de protection des 
renseignements personnels. Certaines provinces ont egalement adopte des lois qui 
prevoient des recours aux tribunaux civils en cas de violation de la vie privee. 

LA REALIT 

Si I’on y regarde de plus pres toutefois, la situation nest pas si simple, et la protection 
n’est pas si complete qu’on aurait pu le croire. De nombreuses pieces importantes du 
puzzle font defaut. Les Canadiens sont loin de disposer d’un systeme global et bien 
imbrique leur donnant la possibilite d’exercer un controle sur leurs rapports avec les gens, 
les entreprises commerciales et l$tat. 

Manifestement, la protection de la vie privee dans notre pays penche du tote de la 
protection des renseignements personnels. Certes, dans I’eventail des interets en cause, 
la protection des don&es est un element vital, mais, dans un monde ou la technologie 
envahit tout, c’est loin d’etre la seule chose qui compte. Comme nous I’avons decouvert en 
examinant les questions de la surveillance video, des tests genetiques et de I’identification 
biometrique, de nombreux autres interets sont en jeu. Le droit a la vie privee a une large 
pot-tee, mais il est assiege de plusieurs cbtes a lafois. Et, pendant ce temps, les citoyens et 
les gouvernements continuent a fonctionner tant bien que mal avec des outils qui n’ont 
aucune mesure avec les defis a relever aujourd’hui, sans parler de demain. 

A. La protection de la vie privbe dam la Constitution 

S’il est vrai que la Constitution ne cite pas expressement le droit a la vie privee, selon 
I’interpretation des tribunaux, les articles 7 et 8 de la Charte canadienne des droits et 
l&e&s comportent une garantie contre les intrusions deraisonnables dans la vie privee. 
L’article 7 garantit le droit a lavie, a la liberte et a la securite de la personne, et il precise qu’il 
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ne peut etre porte atteinte a ce droit qu’en conformite avec les principes de justice 
fondamentale. L’article 8 protege contre les fouilles, les perquisitions et les saisies 
abusives. La valeur wie priveej) contenue dans ces droits, est toutefois amplement 
reconnue en droit penal, et c’est I’une des raisons pour lesquelles certains continuent de 
@aider pour I’inclusion explicite et d’un droit global dans la Constitution canadienne3. 

Meme si la Charte accordait un statut juridique special au droit a la vie privee, celui-ci 
demeurerait limit& Les droits garantis par la Charte ne sont aucunement des droits 
absolus. L’article 1 permet de les assujettir a des limites raisonnables dont la justification 
puisse se demontrer dans le cadre d’une societe libre et democratique. En outre, la Char-te 
ne s’applique qu’aux lois et activites des gouvernements. En d’autres termes, les droits 
qu’elle garantit ne concernent pas directement le secteur prive. 

Certes, il n’existe pas, a I’echelon provincial, de documents constitutionnels qui 
garantissent le droit a la vie privee, mais la Charte qu6b6coise des droits et /ibert& de la 
personne a acquis une sorte de statut quasi constitutionnel dans cette province. Elle 
prevaut sur toutes les autres lois provinciales, a moins de mention contraire expresse. 
L’article 5 de la Chatte quebecoise garantit a toute personne le droit au respect de sa vie 
privee. 

B. La protection des renseignemenfs personnels 

Jusqu’au jour ou, en 1982, les tribunaux ont commence a reflechir au concept de lavie 
privee consider-ire dans la perspective de la Charte canadienne des droits et libeH&, ce 
droit n’etait guere connu du public, ni meme des gouvernements. Souvent on en perdait la 
trace dans le maquis des lois sur les droits de la personne et sur I’acces a I’information. On 
aurait pu croire soit que les gouvernements federal et provinciaux ne s’interessaient pas 
aux effets que les nouvelles technologies, comme I’ordinateur, pourraient avoir sur la vie 
privee des individus, ou bien que la volonte de vraiment faire face a la situation leur faisait 
defaut. 

Le gouvernement federal a effectivement adopte en 1982 la Loi sur la protection des 
renseignementspersonnels, afin de reglementer la collecte, I’utilisation, la communication 
et I’elimination des renseignements personnels detenus par le gouvernement federal. 

3 Plusieurs tentatives ont ete faites en vue d’integrer le droit a la vie privee dans la Constitution. Le gouvernement 
f~d~rallui-m~meenafaitlapropositionauxpremiersministresprovinciauxen1979,alorsqu’ilasugg~ri!I’int~gration 
de lavie privee en tant que droit essentiel dans la Charfe canadienne des droits etlibe&s. En 1981, tout au long des 
debats du Comite mixte sur la Constitution, I’Association du barreau canadien a fait plusieurs recommandations 
visantginclureunegarantiedudroitglaviepriveedanslaCharte. LeComitepermanentdelajusticeetdusolliciteur 
general, dansson rapportde 1987 intitule Une question 6 deuxvolets, concernant son examen de la loi federate, la 
Loisurla protection des renseignementspersonnels, a recommande k~ I’unanimite I’inclusion expresse du droit 2 la 
vie privee dans la Constitution. Enfin, le commissaire a la protection de lavie privee du Canada a presente, en 1991, 
au Comite mixte special sur le renouvellement du Canada, un eloquent plaidoyer en faveur de I’attribution d’une 
dimension constitutionnelle au droit k?~ la vie privee. 
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Toutefois, cette loi vise uniquement la protection des donnees. Elle ne concerne pas la 
notion de vie privee clans son sens le plus large. Qui plus est, si cette loi interesse tous les 
ministeres et la plupart des organismes du gouvernement federal, elle ne s’applique pas a 
to&s les societes d’l%at ni au secteur prive sous reglementation fed&ale. Elle exige que 
chaque institution fed&ale, a quelques exceptions p&s, inscrive dans un repertoire central 
la nature et la pot-tee des renseignements personnels qui relevent d’elle. Le commissaire a 
la protection de la vie privee a pour t&he d’entendre les plaintes et de faire enquete sur les 
cas de non-conformite a la loi, tandis que le Secretariat du Conseil du Tresor a la 
responsabilite g&kale de la coordination de I’application de la Loi, et que le ministere de 
la Justice assume celle des consequences sur le plan des politiques. 

Fait interessant a souligner, contrairement a ce qui se passe sous d’autres 
competences, ou la legislation sur la liberte d’acces a I’information est parfois utilisee pour 
contourner les lois visant a proteger les renseignements personnels, le gouvernement 
canadien a reconnu la complementarite des deux notions. LaLoisurI’accesB /‘information 
a ete promulguee en meme temps que la Loi sur la protection des renseignements 
personnels, ce qui signifie que les renseignements a caractere personnel que le 
gouvernement conserve dans des banques de donnees doivent etre proteges contre les 
intrusions, tandis que les renseignements de nature non personnelle relevant d’un 
organisme public doivent etre a la disposition du public. 

Alors que le gouvernment du Canada adoptait une attitude non interventionniste face 
a I’envahissement des reseaux informatiques, la Communaute europeenne reagissait 
devant ce qu’elle considerait comme une menace grave a I’egard d’un droit humain 
d’importance fondamentale. En 1980, prenant conscience de la possibilite tres reelle de 
violations massives de la vie privee par des ordinateurs qui, desormais, ne fonctionnaient 
plus isolement, mais conversaient entre eux et echangeaient des donnees, le Conseil de 
I’Europe, a adopte la Convention relative B la protection des personnes physiques B 
I%gard des donnkes B caractkre personnel et 5 la libre circulation de ces donnbes. Cette 
Convention donne aux kats membres un cadre concernant la collecte, I’utilisation, 
I’acces, I’exactitude et I’elimination des renseignements personnels. Dans la foulee de la 
Convention du Conseil de I’Europe, I’Organisation pour la cooperation et le 
developpement economiques (OCDE) a publie, en 1980, les Lignes directrices rbgissant 
la protection de la vie priv6e et /es flux transfrontikres de don&es 4 caractkre personnel. 
L’objectif de I’OCDE etait de faire en sorte que tous les echanges de don&es a I’echelon 
international ne soient pas completement bloques par les mesures de protection prises a 
I’echelon national. Dans le meme temps, I’OCDE esperait harmoniser les pratiques de ses 
pays membres en fixant des normes minimales pour le traitement des renseignements 
personnels. 

En 1984, le Canada a adhere, en meme temps que 23 autres pays industrialises, aux 
Lignes directrices de I’OCDE. En application de ses engagements internationaux, le 
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Canada a adopte des lois sur la protection de renseignements personnels qui enterinaient 
les principes du traitement equitable de I’information contenus dans les Lignes directrices. 
Toutefois, cela s’est fait un peu au hasard. Notre pays est une federation ou les pouvoirs 
sont partages entre les assemblees legislatives des provinces et le Parlement fbdbral. 
Aussi a-t-on vu naitre des lois sur la protection des don&es a I’echelon federal et, dans 
cenains cas a I’echelon provincial, a intervalles divers4. Non seulement cela a eu pour effet 
de morceler le paysage, en quelque sotte, mais le fait de ne pas avoir envisage les chases 
dans leur ensemble a donne lieu a cettaines lacunes. Par exemple, dans les provinces 
atlantiques, la protection de la vie privee est pour ainsi dire inexistante. Ces <(zones 
franches>> ont un effet qui rappelle celui des mauvaises herbes, elles empechent les droits a 
la vie privee des zones avoisinantes de se renforcer, voire de survivre. 

Pour I’essentiel, les lois provinciales et fed&ales visant a proteger les donnees sont 
conformes aux principes de I’OCDE sur la collecte, I’utilisation, la communication et 
I’accessibilite des renseignements concernant une personne physique identifiable. Le 
point faible de la legislation canadienne reside dans ses mecanismes d’application et dans 
son champ d’application general. Par exemple, tandis que la plupart des pays de I’OCDE 
ont adopte soit un regime d’autorisations (la Suede, le Danemark et I’Autriche, p. ex.) ou 
un regime d’enregistrement5 (comme I’Allemagne, le Japon et I’Espagne), le Canada est 
I’un des rares pays a avoir confie, la responsabilite premiere de proteger les 
renseignements personnels a un commissaire. L’approche de notre pays est beaucoup 
plus passive et plus etroite que celle de la plupart des l%ats europeens. Essentiellement, 
les commissaires instruisent les plaintes concernant les eventuelles violations de la loi; 
toutefois, pour en assurer le respect, ils sont generalement reduits a recourir a la 
persuasion morale ou a la denonciation publique. D’ailleurs, les lois sont habituellement 
depourvues de dispositions entrainant des sanctions reelles. 

Cette approche limitee de la protection des don&es donne-t-elle la mesure de 
I’engagement de notre pays a I’egard de lavie privee? Pour quelles raisons n’existe-t-il pas 
chez nous de systeme national global dans ce domaine? Cette lacune s’expliquerait-elle 
par le peu d’importance que I’on attache chez nous a la question de la vie privee ou par le 

4 La premiere loi provinciale concernant les renseignements personnels est apparue au Quebec, en 1982. Elle a et6 
suiviedelaLoisur/aprotectiondesrenseignementspersonnelsdu gouvernementfederal, qui est entreeenvigueur 
en 1983. L’Ontario a egalement depose un projet de loi, qui a pris effet en 1988, tandis que la loi sur la protection des 
donneesdelaSaskatchewanaOtBmiseenapplicationgpartirde1992. LaColombie-Britanniqueaadopteuneloien 
1992, I’Alberta I’a fait en 1994, et plusieurs autres provinces ont integre les principes du traitement equitable de 
l’information dans leurs textes legislatifs concernant I’acces a I’information. 

5 En gros, pour proteger les renseignements personnels, on oblige les utilisateursaconsigner leurs activites dans un 
registre public. Pour de plus amples renseignementssurces systemes, voir Ian Lawson, Privacyandthelnformation 
/-/ighway; Regulatory Options for Canada, etude etablie pour lndustrie Canada, 1995. 
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fait que, dans la federation canadienne, les pouvoirs sont partages entre le gouvernement 
central et les province@? 

Au palier federal, la mesure dans laquelle le Secretariat du Conseil du Tresor, 
surveillant ultime des renseignements personnels conserves par le gouvernement et 
lui-meme organisme central de I’administration publique, est le veritable detenteur du 
pouvoir de controle merite que I’on s’y arrete. D’apres ce que nous avons constate, tout ce 
que fait le Conseil du Tresor, c’est de publier des lignes directrices qui sont compatibles 
avec la Loi sur /a protection des renseignements personnels. II ne fait guere plus, 
semble-t-il. II n’assure pas le suivi de I’application de ses propres lignes directrices en 
exercant un controle dans les minister-es. S’il I’est, il faut se demander dans quelle mesure 
son programme d’action a cet egard est regi par des considerations politiques et jusqu’a 
quel point le processus est transparent? 

Notons que, lorsqu’il a choisi de se doter d’un commissariat pour proteger les 
renseignements personnels, le gouvernement canadien connaissait deja fort bien les 
regimes adopt& par les pays europeens. De plus, il a reconnu la possibilite pour lui de 
recourir a un verificateur de I’information comme moyen d’assurer le respect de la loi. 
Comment ne pas se demander pourquoi le Canada a toujours adopte une attitude passive 
devant un probleme aussi grave que celui de la protection des renseignements 
personnels? Ne serait-ce pas son voisin du sud qui aurait influe sur le processus de 
decision du Canada? De longue date, en effet, les ktats-Unis minimisent I’importance du 
caractere independant et proactif des regimes de protection des don&es. 

Pour ce qui est du champ d’application des lois, on est encore une fois devant un 
assemblage heteroclite. Dans lavaste majorite des pays de I’OCDE, les dispositionsvisant 
a proteger les don&es s’appliquent a la fois le secteur prive et le secteur public, mais, au 
Canada, a la seule exception du Quebec, elles ne concernent que les faits et gestes des 
administrations publiques et des organismes gouvernementaux. 

Quant & la Loi sur la protection des renseignements personnels dans le secteurprivk, 
qui est en vigueur depuis 1994 au Quebec, elle applique les principes des Lignes 
directrices de I’OCDE a tous les renseignements personnels, quelle que soit leur forme et 
quel que soit le moyen qui a set-vi a leur collecte, a leur conservation, a leur utilisation ou a 
leur diffusion par une autre personne, en se restreignant principalement aux entreprises 
qui exercent une ccactivite economique organisee,,. Cette loi prevoit un cadre detaille pour 
I’application des dispositions du Code civil du Quebec relatives a la collecte, a I’utilisation 
et a la communication des renseignements personnels. On a annonce qu’il s’agissait de la 
premiere reglementation complete des pratiques relatives auxdonnees personnelles dans 
le secteur prive en Amerique du Nord, et, jusqu’a maintenant, les retombees negatives 
pour les entreprises quebecoises que certains craignaient ne se sont pas concretisees. 

6 David Flaherty, Protecting Privacy in Surveikmce Societies, University of North Carolina Press, 1989, P. 246. 
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Certes, le fait qu’au Quebec, la protection des don&es s’etende au secteur prive est 
une bonne chose a I’interieur de cette province, mais la protection des donnees ailleurs au 
Canada est tres faible par comparaison. Cela signifie notamment que les consommateurs 
quebecois ont droit a une meilleure protection de la vie privee que leurs concitoyens 
canadiens domicilies ailleurs, et que les entreprises un peu pat-tout doivent assumer les 
depenses et les inconvenients que supposent les efforts de comprehension du systeme et 
la prise de mesures conformes a toute une serie d’exigences, qui varient d’une region a 
I’autre. 

De surcroit, le vide legislatif dans le secteur prive, a I’exterieur de la province de 
Quebec, a tendance lui aussi a evoluer 4 la piece >>. Des lois visant a proteger certains 
types de donnees ont ete adoptees dans quelques provinces, mais seulement pour 
repondre a des besoins limit& et ponctuels, dans les secteurs du credit a la 
consommation et des telecommunications, par exemple7. De plus, en 1986, le 
gouvernement federal a cherche a se conformer a son engagement aux termes des Lignes 
directrices de I’OCDE en encourageant toutes les societes du secteur prive a elaborer et a 
appliquer volontairement des codes de protection de la vie privee. Toutefois, cette 
methode n’a guere eu de succes. 

On a aussi vu apparaitre, secteur par secteur, des codes adopt& volontairement sur 
les pratiques du traitement equitable de I’information, qui dans la plupat-t des cas 
correspondaient aux Lignes directrices de I’OCDE. La majorite de ces <codes)> emanent 
d’une entreprise, d’une industrie ou dune association industrielle. Par exemple, le code 
type de I’Association des banquiers canadiens aide les banques a se doter 
individuellement de leurs propres lignes directrices. Dans le secteur de I’assurance, 
I’Association canadienne des compagnies d’assurances des personnes a etabli des 
Lignes directrices surle droitB /a vie privke, tandis que le Bureau d’assurance du Canada a 
adopte son propre Code type sur /a vie privbe. La Canadian Cable Television Standards 
Foundation a integre des principes de protection de la vie privee dans ses Normes sur /es 
services aux clients, alors que I’Association canadienne du marketing direct oblige ses 
membres a appliquer un code des pratiques d’information depuis 1993. 
Malheureusement, cette association ne pouvait forcer les non-membres, generalement les 
plus refractaires, a appliquer ce code. A titre d’association industrielle, elle a done decide, 
fait sans precedent, de demander au gouvernement de prendre des mesures legislatives 
visant le secteur prive. 

7 A la fin des ant-tees 1970 et au debut des an&es 1980, certaines provinces ont adopte des lois qui donnaient aux 
consommateurs le droit de consulter et la possibilite de corriger les renseignements relatifs a leur credit. Des 
controles ont egalement ete imposes sur la collecte, laconservation et lacommunication des rapports de credit. Le 
Conseil de la radiodiffusion et des telecommunications canadiennes a recemment recu le mandat de repondre aux 
besoins economiques et sociauxdes utilisateurs des services de telecommunications, y compris de proteger lavie 
privee des personnes physiques. Voir I’article 7(i) de la Loi sur /es t6l6communications. 
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Cettes, nous applaudissons a ces initiatives individuelles, mais nous pensons que les 
Canadiens ont trop tendance a croire que leurs inter&s en matiere de vie privee sont 
toujours dirment pris en compte et proteges. Peut-etre Colin Bennet est-il celui qui resume 
le mieux la question, lorsqu’il dit : 

Les codes concernant la vie privee sont appliques dans un contexte complique et 
fluctuant, ou les incitations politiques, organisationnelles, culturelles, technologiques 
et economiques varient d’un secteur a I’autre, quand ce n’est pas a I’interieur des 
industries elles-memes. La methode des mesures entierement volontaires souffre 
toujours du fait qu’on a I’impression que les droits a la vie privee des personnes sont a 
la merci de ceux qui ont le plus d’interet a s’en servir8. 

Mais ce qui deconcerte encore plus notre Comite, c’est que I’enjeu ici deborde 
largement le simple manque de coordination a I’interieur du pays. En 1998, I’Union 
europeenne (UE) exigera de tous ses pays membres qu’ils adoptent ou adaptent des lois 
nationales de protection des donnees, en conformite avec IaDirective surlaprotection des 
don&es de I’UE. Mais les pays non-membres, comme le Canada, sont aussi touches, 
principalement par I’at-ticle 25, qui interdit aux pays membres (et aux entreprises etablies a 
I’interieur de ces pays) de transferer des donnees personnelles dans des pays 
non-membres dont les lois ne pro&gent pas adequatement ce genre de renseignements. 
Or, le Canada, exception faite du Quebec, ne pourra satisfaire a cette norme, a moins qu’il 
prenne des mesures appropriees. 

Parmi les lueurs d’espoir qui apparaissent a I’horizon, citons le Code type sur /a 
protection des renseignements personnels de I’Association canadienne de normalisation, 
qui a ete publie en mars 1996. C’est un comite compose de representants des 
consommateurs, des entreprises, des gouvernements et des syndicats qui a elabore ce 
Code, pour corriger I’absence de normes nationales de protection des donnees, compte 
tenu de la directive de I’Union europeenne. tlabore sous les auspices de I’Association 
canadienne de normalisation (ACNOR), le Code etablit des principes qui touchent 10 
grands domaines principaux, dont le consentement concernant la collecte, I’utilisation ou 
la communication. Ces principes ont ete reconnus comme constituant une norme 
nationale par le Conseil canadien des normes. 

Le talon d’Achille du systeme des codes types de I’ACNOR est que, jusqu’a 
maintenant, il n’existe aucun mecanisme d’application pour en assurer le respect. Certains 
detracteurs soutiennent meme que I’approche consensuelle appliquee a I’elaboration 
d’une norme nationale suppose trop de compromis, dilue le regime reglementaire et, par 
consequent, nest peut-etre pas souhaitable lorsqu’il s’agit de proteger nos interets en 
matiere de vie privee. Enfin, on pourrait dire qu’il sera trop difficile de tenir a jour un 

a ~+Iules of the road and level-playing fields: the politics of data protection in Canada’s private sector,,, International 
h&W of Administrative Sciences, vol. 62 (Decembre 1996) p. 481-2. 
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ensemble de normes nationales ou encore de les assujettir a des examens reguliers, dans 
le cadre d’un regime reglementaire non legislat6. 

C. La protection de quelques autres facettes de notre vie pride 

Les quelques mecanismes de protection de la vie privee (autres que de simple 
protection des don&es) ont ete mis en place pour repondre a des besoins particuliers 
dans des contextes precis (par exemple dans le Code criminel). Ces elements, trees au 
cas par cas, non seulement ajoutent au caractere complexe de la protection de lavie privee 
dans notre pays, mais dune facon g&&ale, ils ne reglent pas vraiment les problemes 
entourant les nouvelles technologies et les tactiques recenteslO. 

A titre d’illustration de la maniere empirique dont la protection de la vie privee des 
personnes s’est developpee, citons la Partie VI du Code criminel qui comprend un 
dispositif legislatif complet sur les intrusions par interception des communications privees. 
Par exemple, quiconque intercepte volontairement des communications privees au 
moyen d’un appareil d’ecoute clandestine, sans le consentement de I’une des parties ou 
sans mandat, commet une infraction passible d’une sanction pouvant atteindre cinq ans. 
Paradoxalement, il n’existe aucune interdiction analogue contre le fait de photographier 
secretement ou d’enregistrer des bandes video muettes. Par ailleurs, seule la police est 
obligee d’obtenir un mandat pour capter clandestinement sur bande video les activites 
privees des gens. Aucune autorisation prealable n’est exigee pour les citoyens ordinaires, 
par exemple les gardes de securite. 

Dans le meme ordre d’idee, les regles regissant la confidentialite des dossiers 
medicaux varient selon I’emplacement materiel du dossier lui-meme. Par exemple, une loi 
provinciale de protection des don&es s’appliquerait, si elle existait, a un dossier conserve 
dans un hopital. Toutefois, la protection ne s’etendrait pas au meme dossier, d&s lors que 
celui-ci serait envoye a un medecin. 

VERS UNE PROTECTION GLOBALE 

Comme nous venons de le voir, en derniere analyse, la protection de la vie privee dont 
disposent les Canadiens n’a pas de quoi rassurer. En fait, le Canada dispose d’un 
ensemble incomplet, insuffisant et incoherent de lois, de reglements, de codes volontaires 
de pratique et de lignes directrices assez heteroclite. 

Ce pot-pourri est attribuable, en par-tie, a la separation des pouvoirs legislatifs entre le 
pal&r federal et le palier provincial, ni I’un ni I’autre n’ayant la juridiction exclusive sur la 

9 Lawson, p. 34. 

IO Lawson, Privacy and Free Enterprise: Legal Protection of Personal Information in the Private Sector, prepare pour le 
#ublic Interest Advocacy Centrea,, aoirt 1992, p. 526. 
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protection de la vie privbe, de m6me qu’h I’absence dans la Constitution d’une mention 
expresse du droit 21 la vie privhe pris dans son sens le plus large. De plus, comme les 
impkratifs commerciaux poussent les entreprises 21 recueillir de plus en plus de 
renseignements personnels et que les consommateurs s’inquihtent devant la 
<<dataveillance>>, I’idke de <(protection de la vie priv6ej) est devenue synonyme, dans I’esprit 
des gens, de la seule protection des don&es. 

Le Cornit estime qu’il faudrait instaurer une l6gislation girrkrale qui servirait de cadre 
A la protection de la vie privke et qui s’appliquerait B tous les Canadiens, en toutes 
circonstances. 
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CHAPITRE 3 : AU COEUR DE LA QUESTION : LES 
PRINCIPES FONDAMENTAUX DE LA PROTECTION DE 

LA VIE PRIVCE 

Comme nous I’avons souligne au premier chapitre, nous avons trouve tout a fait 
remarquable le consensus qui s’est degage des points de vue des participants aux 
consultations publiques, qui representaient cependant des inter&s divers. Les 
particuliers, tout comme les experts, qui se sont exprimes devant le Comite, en revenaient 
toujours aux memes valeurs et aux memes principes. Loin d’etre ennuyeuse, cette 
repetition revetait plutot un caractere rassurant. Elle prouve qu’au coeur de la question du 
droit a la vie privee se trouvent un certain nombre de principes, tout a fait fondamentaux, 
qui constituent la cle de voirte du systeme dont notre societe doit se doter pour proteger la 
vie privee des citoyens. 

Le present chapitre expose le plan directeur de ce systeme d’ethique, propose par le 
Comite. Nous ne sommes ni des architectes ni des specialistes et nous laisserons le travail 
d’elaboration proprement dit aux experts. Mais, a la lumiere des interventions intelligentes 
et passionnees des temoins, de tous les documents etudies et des theories mises a 
I’essai, nous pouvons au moins definir les principes sur lesquels tout I’edifice reposera. 
Auparavant, il faut preciser dans quelle perspective, ou contexte, nous nous sommes 
places. 

LES DROITS DE LA PERSONNE 

Comme l’atteste I’introduction du present rapport, des le debut de ses travaux, le 
Comite s’est fixe comme principal objectif d’etudier la question sous I’angle des droits de 
la personne. Pourquoi? Parce que I’experience a montre que la facon dont on pose la 
question determine souvent la reponse. Ainsi, si on aborde la question de la protection de 
la vie privee sous I’angle des droits de la personne, les principes et les solutions auxquels 
on aboutit respectent les citoyens et leurs droits. Si, a I’inverse, nous avions adopte une 
approche a caractere plus mercantile ou plus economique, nos solutions auraient 
pro&de d’une philosophie differente, qui aurait privilegie les marges beneficiaires et 
I’efficacite plutot que I’humain et qui, surtout, serait alle a I’encontre du bien commun. 

Ursula Franklin’ professeur emerite a Wniversite de Toronto, a parle de cette 
dichotomie en septembre 1996, a I’occasion d’une conference reunissant des 
commissaires a la protection de la vie privee du monde entier : 

II y a tout d’abord le climat, le mod&e des droits de la personne. Toute la question du 
respect de la vie privbe tire son origine et sa justification avant tout de la considhation 
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des droits de la personne. C’est ce qui colore le discours dans les debats entre vous, 
dans le grand public, et au Parlement. Vous parlez alors, avec raison, des citoyens et 
de tout ce qui en decoule. Par ailleurs, si I’accent est mis surtout sur la protection des 
donrkes, on se tourne vers un mod&e de marche, vers le modele economique et vers 
tout ce que nous avons entendu au sujet de la nouvelle economic, et alors, c’est la 
logique du marche qui colore votre discours ( . . . ) Quand ceux qui, avant tout, 
fonctionnent selon le modele des droits de la personne parlent des citoyens et de la 
relation entre les groupes et le pouvoir, ceux qui parlent la langue du marche parlent 
surtout d’intervenants. Alors que les uns parlent des droits et des obligations, les 
autres parlent de contrats executoiresi 

LA CL6 DE VOOTE DE LA PROTECTION DE LA VIE PRIVliE 

Ayant deliberement choisi d’aborder la question de la protection de la vie privee sous 
I’angle des droits de la personne, le Comite en est done venu a enoncer les principes 
fondamentaux identifies en tours de route, en adoptant la terminologie de ces droits, 
c’est-a-dire un vocabulaire evoquant les’ droits et les obligations. Les principes 
fondamentaux enonces ici couvrent la notion de protection de la vie privee dans son 
ensemble, et non pas simplement la protection des renseignements personnels. Ces 
principes ne sont ni distincts ni autonomes, mais interdependants et interrelies, a la 
maniere de la trame d’une tapisserie. En outre, leur liste nest pas exhaustive. Nous 
esperons qu’avec le temps, I’experience et I’intervention des citoyens, cette liste 
s’enrichira. 

Nous avon’s tente de nous limiter aux elements que notre etude a rev&% si 
fondamentaux que nous devions les englober dans les assises de notre code d’ethique. 
D’autres criteres pourront par la suite decouler de ces premiers principes. Nous avons 
etabli des rep&es permettant d’evaluer I’equite des methodes employees par les 
gouvernements et par les entreprises, ainsi que de determiner le bien-fonde des lois et 
autres mecanismes de protection. Ces parametres etablissent de facon tres get-kale les 
droits et les devoirs fondamentaux de tous en matiere de protection de la vie privee et, a ce 
titre, ils ne sont qu’un point de depart. Ils constituent le systeme nerveux des propositions 
qui seront &on&es au chapitre suivant et qui doivent sous-tendre toute legislation visant 
a proteger la vie privee des citoyens, legislation qui constituerait une sotte de convention 
relative au droit a la vie privee ou de charte canadienne du droit a la vie privee. 

PRINCIPES FONDAMENTAUX 

Dans le reste du chapitre, les principes fondamentaux sont exposes sous la forme de 
declarations portant sur les droits et les obligations. Nous nous sommes inspires d’un 

1 Ursula Franklin, Des temps orageux : Forces quis’opposentdans la socie’te’de /‘information, allocution de cl6ture g 
la 1 8e Conference internationale sur la protection des donnbes et des renseignements personnels, Ottawa, 19 
septembre 1996 (c’est nous qui soulignons). 
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grand nombre de sources t&s precieuses, principalement les trois suivantes : IeS 
declarations des participants aux consultations publiques, la Charte australienne du droit 
a lavie privee2, premier document a conferer une vaste pot-tee aux principes plutot que de 
les cantonner a la protection des renseignements personnels, et enfin, dernier element 
mais non le moindre, la norme CSA nationale du Canada, le Code type sur /a protection 
des renseignements personnek, qui, bien que consacre uniquement a la protection des 
renseignements personnels, constitue un excellent point de depart. Apt-es avoir etabli (1) 
la liste des garanties et des droits fondamentaux et (2) don& une justification des 
exceptions, (3) nous enumerons les devoirs generaux decoulant de ces droits 
fondamentaux, auxquels nous ajoutons (4) des droits particuliers lies aux renseignements 
personnels et (5) les obligations liees a ces droits particuliers. Autrement dit, notre cadre 
d’ethique comporte cinq parties. Dans I’enumeration qui suit, chaque pat-tie est suivie des 
commentaires et observations du Comite. 

7. Garanties et droits fondamentaux 

1.1 Chaque citoyenne et citoyen dispose du droit fondamental de jouir des 
elements suivants : 

. intimite physique; 

. protection des renseignements personnels; 

. protection contre la surveillance; 

. protection des communications personnelles; 

. protection de I’espace personnel. 

1.2 Les garanties suivantes s’appliquent a chaque citoyenne et citoyen : 

. les droits de chacun a la vie privee doivent Qtre respect& par autrui, au 
moyen des mesures de protection les plus appropriees; 

. la violation de ces droits, sauf si elle est justifiee par les exceptions 
&non&es ci-dessous, doit Qtre soumise a des processus de recours 
appropries. 

Nous avons commence par exposer des droits, etant don& que tout code d’ethique 
repose sur ces elements fondamentaux, qui couvrent tout I’eventail des situations 

2 L’Australie a etabli cette Charte grace 21 I’intervention du juge Michael Kirby, president de la Cour d’appel de New 
South Wales. Bon nombre des elements qu’elle contient se rapprochent des codes de protection des 
renseignements personnel& mais sa pot-tee est plus vaste et elle accorde davantage d’importance aux droits et 
aux libertes. Pour de plus amples renseignements, se reporter a Chris Connolly, Smart Cards : Big Brother’s Lit& 
Helpers, no 66, Comite de protection du droit a la vie privee, New South Wales, Sydney, aout 1995. 
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possibles, c’est-a-dire tous les types d’activite importune auxquels s’opposent les 
Canadiens : intrusion corporelle, utilisation abusive d’informations personnelles, 
surveillance secrete du compot-tement ou des habitudes de vie, ecoute des 
communications privees ou invasion de I’espace personnel. 

Ces droits fondamentaux s’accompagnent de garanties quant a I’adoption de 
dispositions assurant le respect de ces droits et la reparation en cas d’infraction, bien que 
le propos, &ant donne la pot-tee tres g&r&ale des principes, ne soit pas de prevoir 
specifiquement ces dispositions. 

Les autres principes etablissent le seuil a ne pas depasser pour eviter la violation des 
garanties et des droits fondamentaux. La norme a respecter est similaire a celle exposee 
dans la premiere pat-tie de la Charte canadienne des droits et /berth. 

2. Justification des exceptions 

Toute exception au respect des droits et garanties exposes ci-dessus ne se 
justifie que s’il est demontre que cette transgression est raisonnable et peut 
clairement se legitimer dans une societe libre et democratique. 

Ce principe des exceptions reconnait que les droits a la vie privee, tout comme les 
autres droits fondamentaux de la personne, ne sont pas absolus et qu’ils peuvent pat-fois 
etre enfreints au nom du bien commun. En outre, il traduit I’opinion du Comite selon 
laquelle il ne doit pas incomber a lavictime de se defendre, mais a I’auteur de I’infraction de 
prouver que son intervention est justifiee. La violation n’est acceptable que s’il peut etre 
concretement prouve qu’elle va dans le sens de I’interet public ou du bien commun et que 
les avantages obtenus depassent les torts pouvant etre causes. 

C’est ainsi, par exemple, que les personnes desirant faire installer des cameras a tous 
les coins de rue devront demontrer que cela se justifie en raison des graves menaces qui 
p&sent sur la propriete privee ou sur la securite des citoyens et par le fait que cette solution 
permettrait de controler les allees et venues. Ce principe, formule de maniere a faire peser 
la responsabilite sur les <<envahisseurs>>, permettrait de retablir I’equilibre des pouvoirs, 
question preoccupant bon nombre de participants aux consultations publiques, qui ont 
evoque leur sentiment d’impuissance face aux actions des gouvernements ou des 
grandes entreprises. 

Le Comite estime que les droits n’existent pas isolement, mais qu’ils sont assortis de 
responsabilites correspondantes. Par consequent, ces garanties et droits fondamentaux 
se doublent d’un certain nombre d’obligations ou de responsabilites generales. 
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3. Obligations genera/es 

3.1. Devoirs fondamentaux garantissant le respect du droit a la vie privee 
d’autrui : 

. obligation d’obtenir le consentement eclair6 des personnes concernees; 

. obligation d’adopter toutes les mesures necessaires pour convenablement 
respecter le droit a la vie privee d’autrui et, si ce droit devait Qtre enfreint, 
pour empieter le moins possible sur sa vie privee; 

. devoir d’imputabilite; 

. devoir de transparence; 

. devoir d’utiliser et de fournir des techniques munies de mecanismes 
garantissant la confidentialite; 

. devoir de doter les techniques de mecanismes garantissant la 
confidentialite. 

Comme nous I’avons dit dans le premier chapitre, il a maintes fois ete question, lors 
des consultations publiques, du consentement <&lair&. Beaucoup de temoins ont 
declare au Comite soit ne pas avoir pu donner leur consentement prealable a I’invasion de 
leur vie privee, ou encore ne pas avoir dispose de suffisamment d’informations pour 
prendre une decision eclairee. C’est pourquoi le Comite veut obliger les personnes 
susceptibles d’enfreindre la vie privee d’autrui, a obtenir le consentement de la personne 
concernee, c’est-a-dire fournir a celle-ci suffisamment de renseignements pour qu’elle 
puisse prendre sa decision en toute connaissance de cause. Bien stir, il nest pas toujours 
possible d’obtenir I’autorisaton de toutes les personnes touchees. Dans ce cas, il faudra 
trouver un autre moyen, par exemple tenir des consultations ou un scrutin publics, et se 
conformer par la suite auxvoeux de la majorite. Le consentement des personnes vi&es ne 
doit jamais etre tenu pour acquis, mais toujours etre obtenu de facon appropriee. 

Le droit a la vie privee est indissociable de I’obligation de prendre toutes les mesures 
qui s’imposent pour le garantir. Les dispositions necessaires et suffisantes seront 
prescrites par I’intermediaire des elements secondaires decoulant des principes 
fondamentaux, que ces elements prennent la forme de lois, de reglements, de politiques 
ou de codes. 

Les notions d’imputabilite et de transparence sont indispensables, car le public exige 
qu’un responsable independant soit clairement designe responsable de controler le 
respect des reglements existants. Ce dont se sont plaints le plus souvent les gens, est le 
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fait d’etre tenu dans I’ignorance; en general, on ne sait meme pas quand et comment 
s’effectue I’intrusion dans la vie privee. C’est pourquoi. bon nombre de participants aux 
consultations ont exige que les organismes revelent au grand jour de quelle technologie, 
systemes et services ils se servent. Le principe de la transparence pourrait tout 
simplement etre applique par I’affichage d’avis, dans les centres commerciaux, indiquant 
la presence d’une camera ou par le fait de fournir aux contribuables la liste des minister-es 
federaux auxquels Revenu Canada fournit les informations personnelles figurant sur leurs 
declarations d’impots, pour effectuer des comparaisons et a d’autres fins. 

Par les deux derniers elements de la liste, le Comite reconnait que la technologie 
risque d’avoir d’importantes repercussions sur la vie privee et que par consequent, il faut 
adopter le principe selon lequel la conception et I’utilisation des techniques doit se faire 
dans le respect, et non-la violation des droits a la vie privee. 

Outre les droits fondamentaux lies a la vie privee &on&s ci-dessus, nos principes 
fondamentaux comprendraient des droits patticuliers decoulant du droit a la protection 
des renseignements personnels. 

4. Droits particuliers Ii& aux renseignements personnels 

. Chacun est propriktaire des informations personnelles le concernant, quel 
que soit I’endroit oti elles sont detenues, ce droit 6tant inalienable. 

. Chaque citoyen a droit 2 I’anonymat, sauf si son identification est justifibe’ 
pour des motifs raisonnables. 

Ainsi qu’il a ete mentionne au premier chapitre, une question tres epineuse a et6 
posee par les participants a nos consultations publiques : c<Qui est proprietaire des 
renseignements personnels me concernant?>> Les Canadiens ne veulent pas, en 
divulguant un certain nombre d’informations dans un but precis, ne plus avoir de prise sur 
I’utilisation ulterieure de ces memes donnees a d’autres fins. Autrement dit, ils veulent 
garder le controle sur tout le processus et, pour cela, etre reconnus <<proprietaires>> des 
informations personnelles a leur sujet. Pour ce faire, il faudra peut-etre instituer une 
nouvelle loi, du type de celle relative au droit d’auteur, par laquelle le createur d’une oeuvre 
jouit des droits de reproduction, celle-ci ne pouvant s’effectuer sans son autorisation; 
toute violation tombe sous le coup de IaLoisurle droitd’auteur. Le Comite est d’avis que le 
droit de propriete sur les renseignements personnels doit etre reconnu a titre de principe 
fondamental. 

Le droit a I’anonymat vise a reparer les torts considerables causes par la valeur 
commerciale que revetent les informations portant sur un citoyen identifie. Les imperatifs 
commerciaux vont a I’encontre du principe d’anonymat et c’est pourquoi il est necessaire 
de faire de ce principe un droit. Cela assurerait egalement la depersonnalisation des 
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informations devant servir a des usages ne necessitant pas I’identification du proprietaire. 
Par exemple, un recent numero du Canadian Forum revelait que le minister-e du 
Developpement des ressources humaines comparait ses dossiers avec ceux de Revenu 
Canada, pour determiner le nombre de Canadiens qui, apres avoir beneficie de fends 
federaux, etaient en mesure de subvenir a leurs besoins a long terme3. Cette recherche a 
pour but de determiner si les programmes d’aide du Minister-e permettent au 
gouvernement de realiser des economies a long terme. L’auteur n’indique pas si IeS 
informations personnelles avaient ete depersonnalisees. A notre avis, si le veritable but de 
l’exercice est d’evaluer le succes des programmes et non pas de depister les <<abus 
chroniques)), il n’est pas pertinent de connaitre I’identite des personnes en particulier. 

Enfin, nous passons au dernier element, mais non le moindre : les obligations 
rattachees precisement a la protection des renseignements personnels, c’est-a-dire les 
responsabilites assorties a ce droit particulier. 

5. Obligations particulikes /i&es 6 /a protection des renseignements personnek 

5.1 Outre les obligations ghkales expos6es ci-dessus, les devoirs 
fondamentaux particuliers sont les suivants : 

. devoir de dhtenir en lieu sirr ious les renseignements personnels 
confidentiels; 

. devoir de limiter la collecte d’informations A ce qui est nkessaire et 
justifiable dans les circonstances; 

. devoir d’ktablir clairement les motifs pour lesquels I’information 
personnelle est recueillie; 

. devoir de s’assurer que I’information recueillie est correcte et fiable; 

. devoir de donner aux propriktaires accks aux informations dbtenues A leur 
sujet, ainsi que la possibilit6 de les revoir et de les corriger au besoin; 

. devoir d’utiliser et de divulguer les informations personnelles uniquement 
pour les motifs agr&s par le proprihaire; 

. devoir de conserver les informations personnelles uniquement pour la 
dur6e nkessaire et justifiable; 

. devoir de ne pas dksavantager les personnes qui exercent leur droit k~ la 
protection de la vie privbe. 

3 Paul Weinberg, tcTerminal Case,,, The Canadian Forum, avril 1997, p.17. 
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b, I’exception du premier et du dernier element de la liste, tous les devoirs &on&s 
sont reconnus comme principes par les codes actuels de protection des informations, tel 
le code type de I’ACNOR. Par le premier devoir figurant sur la liste, on reconnait que les 
renseignements personnels confidentiels, comme les dossiers a caractere medical, 
genetique et financier, doivent etre utilises avec beaucoup de precautions. Ce principe 
obligerait toutes les instances qui recueillent et traitent ce genre d’information - les 
hbpitaux, le corps medical, les compagnies d’assurance, les banques,- a se conformer a 
des normes plus elevees. Comme plusieurs nous I’ont rappel& si des renseignements 
personnels confidentiels tombent - par accident ou deliberement - entre de mauvaises 
mains, on ne peut les recuperer. II est done essentiel de prendre des precautions des le 
depart. D’apres nous, I’information confidentielle serait mieux protegee si elle etait 
detenue en fiducie, beneficiant ainsi de tous les avantages qu’apporte la fiducie. 

Le dernier element empecherait les entreprises, les gouvernements et autres 
instances, de prendre des mesures de &torsion contre les personnes qui exercent leur 
droit a la protection des renseignements personnels. On nous a en effet cite des cas, 
pendant nos consultations, ou des entreprises ou des organismes ont menace les clients 
ayant defendu leurs droits, de leur fournir une pietre qualite de service, de suspendre 
celui-ci ou d’augmenter les frais. Le Comite et les Canadiens jugent tout afait inacceptable 
ce genre de chantage. L’application du principe enonce aurait egalement empeche 
certaines compagnies de telephone d’imposer des frais a ceux qui ne veulent pas que leur 
nom et numero de telephone apparaissent sur I’afficheur telephonique, decision que les 
consommateurs n’ont reussi a renverser qu’apres des plaintes et des protestations au 
Conseil de la radiodiffusion et des telecommunications canadiennes4. Ce principe 
decouragerait peut-etre aussi les compagnies de services publics sous juridiction fed&ale 
d’exiger de leur client la divulgation de leur numero d’assurance sociale sous peine de se 
faire couper le service5. 

FAIRE DU PROJET UNE RliALITk 

Bruce Phillips, commissaire a la protection de la vie privee du Canada, a, a plusieurs 
reprises, r&lame un code d’ethique, dans lequel seraient etablis les principes essentiels 
au respect de la vie privee dans notre societe en tant que droit de la personne6. Nous 
sommes d’accord avec lui; le projet formule ici, ainsi que les principes proposes, vont 
d’ailleurs dans ce sens. Nous crayons que ces principes fondamentaux refletent I’essence 
meme du systeme de valeurs qui faconne les attentes des Canadiens concernant la 
protection de la vie privee. 

4 Tbmoignages, 30114-15. 

5 30.17-18. 

6 24:25 
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Nous notons, toutefois, que les voeux du commissaire vont plus loin qu’une simple 
definition de valeurs fondamentales. II voudrait egalement que soit etabli un cadre 
legislatif, que soit effect&e une analyse de I’incidence de la legislation actuelle, que soit 
etabli un systeme d’evaluation de l’impact des technologies sur la societe, que soient 
lancees des campagnes de sensibilisation du public, que soient elaborees des 
techniques integrant des mecanismes garantissant la confidentialite, etc.7. Certes, nous 
savons bien, comme lui, que les principes constituant les fondements d’un code d’ethique 
ne constituent que I’un des elements de la strategie globale dont nous avons besoin pour 
proteger convenablement la vie privee. Done, meme si nous sommes convaincus qu’ils 
sont la cle de voute de ce code, nous savons egalement que le vrai travail de protection de 
la vie privee ne fait que commencer avec eux. 

Par consequent, le Comite desire, par I’exercice auquel il s’est livre, faire bouger les 
chases le plus vite possible dans la bonne direction, celle du respect des droits de la 
personne. Les Canadiens nous ont adresse une demande recurrente : <<Nous avons 
besoin d’un solide cadre legislatif, qui definisse un certain nombre de regles, ainsi que des 
mesures efficaces visant a les faire respecter, et c’est maintenant que nous en avons 
besoin!,,. La prochaine etape sera d’elaborer en detail la strategie globale a adopter a 
partir de ce cadre, d’etablir un genre de charte canadienne des droits a la vie privee qui 
comprend les principesfondamentaux &rum&es ici. De la decouleront un certain nombre 
de mesures de protection de la vie privee, compatibles avec la charte des droits a la vie 
privee. 

7 <<Notes pour une allocution de Bruce Phillips, commissaire A la protection de lavie privbe du Canada, 5 I’intention 
du Comitb permanent des droits de la personne et de la condition des personnes handicapkesa,, 21 novembre 
1996, p. 10-11. 
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CHAPITRE 4 : RENFORCER LA PROTECTION : 
DE LA CONCEPTION A LA CONCRkTISATION 

UN CADRE ET PLUS 

La technologie s ‘immisce de plus en plus dans la vie quotidienne des gens. Si nous ne 
voulons pas ktre espionnbs, scruttk, sondbs, test&, nous avons int6r.3 B prendre la 
situation en main’. 

Bruce Phillips, commissaire B la protection de la vie 
privke du Canada 

Au chapitre precedent de ce rapport, nous avons elabore un plan directeur exposant 
les principes sur lesquels un solide systeme de protection de la vie privee pourrait reposer. 
Sous I’angle de la defense des droits de la personne, nous avons defini ,une liste de 
principes de base qui s’articulent autour de responsabilites et de droits fondamentaux. 
Dans ce chapitre, le dernier de notre rapport, nous allons definir la proposition du Comite 
relative au cadre obligatoire qui va circonscrire et concretiser ces principes de base, la 
charte des droits a la protection de la vie privee. Ayant donne les grandes lignes de ce 
cadre, nous decrivons les diverses mesures qui permettront de I’enrichir et de le 
completer. En meme temps, nous allons faire des recommandations sur la repartition des 
responsabilites, c’est-a-dire a qui confier certaines taches pour que le travail soit fait et bien 
fait. 

Dans toute cette demarche, nous allons continuer d’envisager notre t&he dans 
I’optique de la protection de la vie privee. Pour reprendre I’analogie d’Ursula Franklin, 
notre objectif est de proposer qu’on aborde la reglementation du respect de la vie privee 
comme s’il sagissait d’entretenir un jardin, plutot que de gerer une unite de production. En 
decrivant la vie dans le contexte d’une societe technologique, en septembre dernier, elle 
opposait un monde ou priment la justice et le respect des droits qu’elle representait 
comme un jardin, a un monde asset-vi a la technologie, qu’elle assimilait a une unite de 
production. Elle expliquait que pour rapprocher ces deux mondes apparemment 
irreconciliables, il fallait atteindre un equilibre <<adequat>>2. 

Trouver I’equilibre juste ou adequat a etablir entre le .droit des Canadiens a la 
protection de lavie privee et un ensemble d’autres interets, dans un monde de ptus en plus 

1 Toronto Star, 10 mai 1996. 

2 Ursula Franklin, Des temps orageux. 
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complexe et tributaire de la haute technologie, est une dkmarche dynamique g laquelle 
tous les Canadiens doivent prendre part. Elle nkcessite des d6bats publics, de la 
recherche, des efforts d’bducation et de sensibilisation du public, des lois, des 
&glements, des codes, des technologies qui facilitent la protection de la vie privke, des 
projets pilotes, et de nombreux autres klirments. Nous devons tous nous donner la main : 
les lkgislateurs g tous les paliers de gouvernement, les sock%&, les kducateurs, les 
mbdias, les commissaires & la vie prike, les concepteurs de nouvelles technologies, les 
bureaucrates, les dkfenseurs des droits de la personne, les particuliers, etc. Ainsi, 
prot6ger le droit & la vie priv6e de chacun constitue une responsabilit6 non seulement 
individuelle, mais 6galement collective. 

Mais quefaire pour 6viter que cette dkmarche dynamique et coop6rative ne dirg6nkre 
en chaos? Nous proposons d’abord qu’elle repose sur une charte des droits $I la 
protection de la vie privke : une loi sur les droits de la personne d’application girn&ale qui 
servirait B orienter les diffkrentes mbthodes 6labokes pour prot6ger adkquatement ce 
droit prkieux. 

LA CHARTE DES DROITS a LA PROTECTION DE LA VIE PRIViE 

Dans toutes les localit& qu’avisitires le Cornit& les participants ZI nos d6bats publics 
ont demand6 que le gouvernement c&e un cadre juridique explicitant un certain nombre 
de rkgles fondamentales relatives B la protection de la vie privbe. Le plus souvent, les 
tkmoins qui ont propos6 ce genre de lois faisaient sut-tout allusion g un ensemble de 
dispositions lkgislatives visant h protkger les donnkes. Par contre, Rita Reynolds, 
directrice du bureau de la protection de la vie privke, Municipalit du Toronto 
m6tropolitain, de mGme que d’autres tkmoins, a sugg6r6, en ksumant une discussion au 
sein de son groupe, qu’on adopte une approche plus g&-kale, c’est-&dire un veritable 
cadre de protection de la vie privke : 

Les membres du groupe ont fermement exprim6 I’avis que les lois actuelles en matike 
de protection de la vie prike, que ce soit au niveau fed&al, provincial ou municipal, 
sont inefficaces et qu’il vaudrait mieux, au lieu d’essayer de resserrer ces lois, 
d’adopter une loi g&&ale prbvoyant une protection Claire en ce qui touche la collecte 
de renseignements gkktiques, lasurveillancevid6o et les technologies biom6triques. 
L’objectif devrait ktre de permettre B chaque personne d’exercer le plus grand contr6le 
possible sur les renseignements qui la concernent3. 

Le Cornit p&f&e cette conception plus g&&ale du cadre obligatoire. Nous ne 
crayons pas que la population canadienne souhaite I’adoption de regles qui assurent la 

3 Tbmoignages, 36: 18 
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protection de seulement certains renseignements, de sotte que leurs autres droits relatifs 
a la protection de lavie privee echappent totalement au controle legislatif. Par consequent, 
te cadre de protection que nous proposons ici englobe I’ensemble des elements de la vie 
privhe, un peu comme un grand-angle qui nous donnerait une vue panoramique, par 
opposition au cadre de protection des donnees que recherchent les ministres de 
I’lndustrie et de la Justice et qui visent exclusivement le droit a la protection des 
renseignements personnels, comme un objectif de macrophotographie4. 

En outre, tout comme nous avons aborde le probleme de la protection de la vie privee 
SOUS I’angle des droits de la personne, nous avons retenu, comme prototype pour notre 
cadre de protection obligatoire de la vie privee, un modele axe sur la defense des droits de 
la personne. Nous avons explore la possibilite de recourir au cadre constitutionnel 
qu’offre la Charte canadienne des droits etlibeties, mais nous avons rejete cette idee, pour 
des raisdns pratiques, en faveur d’un cadre quasi constitutionnel, c’est-a-dire la formule 
<<declaration de droits,. 

La Charte canadienne des droits et /&e&s ne cadrait pas avec nos objectifs, et ce 
pour deux raisons. D’abord, les modifications constitutionnelles sont difficiles a orchestrer 
et peu susceptibles d’etre adoptees rapidement. &ant donne I’urgence d’une loi 
adequate d’application get-kale, la Charte des droits n’offrait pas une solution realiste. 
Deuxiemement, comme la Charte ne vise que les actions des gouvernements, meme s’il 
etait possible de faire adopter rapidement une modification constitutionnelle, le seul effet 
de ce changement serait d’empecher que les politiques, pratiques et lois adoptees par les 
gouvernements n’enfreignent ces droits. Les entreprises privees relevant de la 
competence fed&ale ne seraient done pas tenues de modifier toute politique ou pratique 
jugee prejudiciable a ces droits pour les rendre conformes aux dispositions de la Charte 
des droits. Par consequent, il ne faut pas se limiter a modifier la Charte. 

II ne faudrait pas interpreter notre proposition comme un refus d’introduire dans la 
Charte canadienne des droits de /a personne une clause visant la protection des droits de 
la personne, car nous pensons au contraire qu’elle devrait yfigurer, a I’instar des membres 
du Comite permanent de la justice et du solliciteur general, qui avaient, il y a IO ans, 

4 Gouvernement du Canada, La soci& canadienne B 1’6re de /‘information Pour entrer de plain-pied dans le XX/e 
s&/e, Approvisionnements et Services Canada, 1996, p. 28 : ccAfin d’encourager les entreprises et les 
consommateurs h avoir confiance dans I’autoroute de I’information, les ministres de I’lndustrie et de la Justice 
apt& avoir consultk les provinces et les autres intervenants, proposeront une loi-cadre rkgissant la protection 
des renseignements personnels dans le secteur privk (Rkponse du gouvernement fed&al au rapport final du 
Comitk consultatif sur I’autoroute de I’information intitulb Contact, communautb, contenu : le d6fi de I’autoroute 
de /‘information, publik en septembre 1995). 
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exprime I’avis qu’au moment de reviser la Charte, il faudrait serieusement envisager la 
possibilite d’y inclure un droit constitutionnel a la protection de la vie privee5. 

Le cadre que nous proposons, une charte des droits a la protection de la vie privee 
for-r&e sur une formule ordinaire de declaration de droits, a I’avantage de permettre 
l’implantation de ce nouveau regime par la voie legislative habituelle - c’est-a-dire celle 
que suit toute loi adoptee par le Parlement - qui suppose une procedure d’adoption plus 
expeditive que pour une modification constitutionnelle. Deuxiemement, en tant que loi _ 
fed&ale, cette nouvelle mesure viserait les entreprises relevant de la competence fed&ale 
et presenterait done un champ d’application plus large que la Charte canadienne des 
droits etlibefies. Enfin et surtout, comme la fXc/aration canadienne des droits et d’autres 
chattes des droits de la personne, cette loi aurait un statut que les tribunaux qualifient de 
<<quasi constitutionnel>>, et aurait done preseance sur les lois ordinairesc. 

L’objet de la charte canadienne des droits a la protection de la vie privee serait 
analogue a celui de la chat-te dont s’est dotee I’Australie : enoncer des principes generaux 
concernant les droits et les responsabilites en matiere de protection de la vie privee au 
Canada qui serviraient de rep&e pour evaluer les politiques et pratiques des entreprises et 
de I’administration fed&ale, de meme que la declaration des lois et reglements federaux. 

Nous esperons que la chatte que nous proposons, une fois adoptee, servira de guide 
aux provinces et territoires. La charte des droits a la protection de la vie privee ne 
chercherait pas a definir des mesures precises en vue d’assurer le respect de ces droits. 
Par contre, elle exposerait de facon g&r&ale un certain nombre d’exigences afin de 
garantir que des mecanismes suffisants de protection de la vie privee soient etablis par 
I’entremise d’instruments secondaires, qu’il s’agisse de lois, de reglements, de codes 
sectoriels, de lignes directrices ou de tout autre mecanisme de reglementation. En 
conclusion, le Comite estime, d’une part, qu’un cadre legislatif d’application get-kale est 
necessaire pour proteger I’ensemble des droits associes a la protection de la vie privee, et 
d’autre part, que le modele le plus approprie a retenir pour la formulation de cette loi est 
une loi <<quasi constitutionnelle)>. 

RECOMMANDATION 1 

Le Cornit recommande que le gouvernement du Canada reconnaisse et 
assume la responsabilit6 qui lui incombe de respecter et de prot6ger les 

5 Chambre des communes, Comite permanent de la justice et du solliciteur general, premier rapport, Une 
question & deux volets : Comment amkliorer /‘information tout en renfoyant les mesures de protection des 
renseignements personnels, 2esession, 33e legislature, mars 1987, p. 91. 

6 Dans Hogan c. La Reine, [I 97512 R.C.S. 574 a579, le juge Laskin dit ceci : <<La declaration canadienne des droits 
est un moyen terme entre un regime de common law pur et un regime constitutionnel; on peut done la qualifier 
d’instrument quasi constitutionnet.,, 
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droits des Canadiens a la protection de la vie privee en adoptant une 
declaration des droits a la protection de la vie privee, qu’on nommerait 
Charte canadienne des droits 5 la protection de la vie privee. Cette charte 
viserait I’ensemble du secteur relevant de la competence fed&ale, aurait 
preseance sur les lois fed&ales ordinaires et servirait de rep&e pour 
evaluer le caractere raisonnable ou non de pratiques constituant une 
atteinte a la vie privee, de m&me que le bien-fond6 des lois et autres mesures 
reglementaires. 

De plus, le Comite recommande que la Charte canadienne des droits a la 
protection de la vie privee soit adoptee au plus tard le 1 er janvier de I’an 2000. 

A. Les dl6ments consfitutifs de la charfe 

Laforme, la pot-tee et le contenu de la charte devraient en fin d’analyse etre decides au 
moyen de consultations publiques et en collaboration avec un groupe representatif de 
citoyens canadiens. De I’avis du Comite, il ne conviendrait pas qu’un instrument aussi 
important soit le produit d’une collaboration exclusive et secrete de bureaucrates et 
d’4ntervenantw. Notre intention est d’emettre des recommandations sur la teneur 
fondamentale de la charte que nous proposons, mais pas d’en etablir le libelle exact. 

1. Les principes fondamentaux de la protection de la vie privee 

Le premier element constitutif de la charte serait les principes fondamentaux de 
protection de la vie privee &on&s au chapitre precedent du present rapport. Ces 
principes devraient etre examines et comment& par le public, revises et raffines en 
fonction de cette retroaction, et ensuite inscrits dans la charte des droits a la protection de 
la vie privee. L’enonciation de ces principes fondamentaux dans la chatte pourrait etre 
precedee d’un preambule qui expliciterait I’importance de la protection de la vie privee en 
tant que droits de la personne et qui reconnaitrait la suprematie de la charte, texte quasi 
constitutionnel, sur les lois ordinaires. 

RECOMMANDATION 2 

Le Comite recommande que la Charte canadienne des droits a la protection 
de la vie privee declare et fixe les droits fondamentaux des Canadiens a la 
protection de la vie privee, ainsi que les responsabilites qui s’y rattachent. 
Ces droits et responsabilites engloberaient les elements suivants sans pour 
autant s’y limiter : 

1. Droits et garanties fondamentaux en matiere de protection de la vie 
privee 

1 .I Chacun dispose des droits fondamentaux suivants : 
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. protection et integrite materielle, corporelle et psychologique; 

. protection des renseignements personnels; 

. absence de surveillance; 

. protection des communications personnelles; 

. protection de I’espace personnel. 

1.2 Chacun beneficie des garanties suivantes : 

. ces droits a la protection de la vie privee doivent Qtre respect& par 
ceux qui prendront les mesures qui s’imposent a cette fin; 

. toute atteinte aux droits a la protection de la vie privee, a moins 
d’etre justifiable en vertu du principe d’exception qui suit, doit 
donner lieu a des mesures adequates de reparation. 

2. Justification des exceptions 

Toute exception, autorisant la violation des droits et garanties 
susmentionnes, ne sera permise que si la justification de cette atteinte aux 
droits est raisonnable et clairement justifiable, dans le cadre d’une societe 
libre et democratique. 

3. Obligations generales 

3.1 Pour que soit garanti le respect des droits B la protection de la vie privee, 
chacun a les obligations fondamentales suivantes : 

. I’obligation d’obtenir le consentement effectif de I’interesse; 

. I’obligation de prendre toutes les mesures qui s’imposent pour 
respecter adequatement les droits a la protection de la vie privee 
d’autrui ou, si I’on ne peut eviter de les enfreindre, de limiter au 
maximum toute intrusion dans la vie privee; 

. I’obligation de rendre des comptes; 

. I’obligation de transparence; 

. I’obligation d’utiliser des technologies qui favorisent la protection 
de la vie privee et d’assurer I’acces a ces technologies, s’il y a lieu; 

50 



l I’obligation de prevoir des mecanismes de protection de la vie 
privee dans la conception de nouvelles technologies. 

4. Droits particuliers a la protection des renseignements personnels 

. Chacun est le titulaire legitime des renseignements personnels qui 
le concernent, oh qu’ils soient detenus, et ce droit est inalienable. 

. Chacun a le droit de s’attendre a jouir, et de jouir de I’anonymat, a 
moins que la justification de la necessite d’identifier I’individu ne 
soit raisonnable. 

5. Obligations particulieres a la protection des renseignements personnels 

5.1 Pour que soit garanti le respect des droits a la protection des 
renseignements personnels, chacun a les obligations suivantes, 
plus des obligations g&&ales susmentionnees : 

I’obligation de detenir en fiducie tout renseignement personnel de 
nature delicate; 

I’obligation de ne recueillir que les renseignements necessaires et 
dont la collecte est justifiable; 

I’obligation de reveler la raison pour laquelle ces renseignements 
personnels sont recueillis; 

I’obligation de s’assurer que I’information recueillie est exacte et de 
la meilleure qualite possible; 

I’obligation de permettre aux particuliers d’acceder aux 
renseignements personnels qui les concernent et de les corriger, 
s’ils le jugent B propos; 

I’obligation d’utiliser et de divulguer ces renseignements 
personnels uniquement pour les raisons indiquees 81 I’interesse au 
moment oti il a don& son consentement effectif; 

I’obligation de ne pas conserver ces renseignements personnel 
au-del& de la periode pendant laquelle il est necessaire et 
justifiable de le faire; 

I’obligation de ne pas desavantager les personnes qui decident 
d’exercer leurs droits a la protection de la vie privee. 
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2. Autres 6l6ments cl& de la charte des droits 6 la protection de la vie privbe 

Les principes de base constitueraient evidemment la cle de voute de la charte des 
droits a la protection de la vie privee. Mais d’apres nous, il est egalement critique 
d’expliciter dans cette charte au moins cinq autres elements qui sous-tendent la protection 
de la vie privee : (1) une declaration enoncant les mesures fondamentales a prendre pour 
favoriser le respect integral des droits a la protection de la vie privee; (2) une declaration 
reconnaissant I’importance de mesures adequates d’observation et d’execution; (3) une 
declaration indiquant que des recours appropries seront prevus pour permettre de &parer 
toute atteinte a la vie privee; (4) une declaration reconnaissant que le commissaire a la 
protection de la vie privee au Canada est charge de superviser le respect des droits a la 
protection de la vie privee dans toutes les instances de competence fed&ale; (5) 
I’attribution au ministere de la Justice de la responsabilite d’examiner la legislation. II 
importe a notre avis d’incorporer dans la charte ces divers elements de la protection de la 
vie privee, car ils laissent entrevoir les mesures fondamentales a prendre pour assurer la 
protection adequate de la vie privee, tout en indiquant que cette protection n’est pas la 
responsabilite exclusive du gouvernement federal. 

Dans le cadre de ses consultations publiques, le Comite a pu determiner que le 
respect integral des valeurs visant la protection de la vie privee suppose au moins trois 
etapes : la recherche, la sensibilisation et I’education, et la consultation du public. La 
recherche doit se faire a plusieurs niveaux - par exemple, sous des optiques 
sociologiques, economiques, technologiques et juridiques - et doit etre menee par des 
personnes travaillant dans tous les domaines, de meme que par les representants des 
milieux gouvernementaux, industriels et universitaires. Elle doit aussi etre fondle sur des 
techniques pratiques et novatrices, le projet pilote de la carte-Sante a Rimouski 
representant un exemple de ce genre d’approche. L’information publique suppose la 
sensibilisation des Canadiens a leurs droits a la protection de la vie privee, tandis que 
I’education consiste a apprendre a tout le monde, employ& du gouvernement, 
concepteurs de nouvelles technologies ou utilisateurs, a favoriser et a respecter la vie 
privee. Comme la recherche, I’education doit intervenir a tous les niveaux et aupres d’un 
maximum de participants. Enfin, en ce qui concerne les mesures qui vont favoriser le 
respect de la vie privee, les consultations publiques seront critiques a chacune des 
&apes, qu’il s’agisse de I’elaboration de nouvelles lois ou politiques, de la preparation 
d’une proposition de comparaison des donnees, de I’elaboration d’un nouveau produit ou 
de l’implantation d’un nouveau service. 

RECOMMANDATION 3 

Le Cornit recommande que la Charte canadienne des droits 6 la protection 
de la vie privbe declare que, pour que soit garanti au Canada, le respect 
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integral des droits a la protection de la vie privee, les mesures suivantes 
sont essentielles : 

. consultation du public en permanence sur diverses questions likes 
a la protection de la vie privee des Canadiens; 

. recherche sur les droits associes au respect de la vie privee et la 
protection de ces droits; 

. sensibilisation et I’education du public, afin que chacun soit 
conscient de ses droits et responsabilites en matiere de protection 
de la vie privee. 

En discutant de questions de protection de lavie privee avec les Canadiens, le Comite 
a pu degager un certain nombre de mesures jugees essentielles pour garantir la 
protection adequate de leurs droits; il s’agit de mesures d’observation, d’execution et de 
correction. Les mesures d’observation doivent englober unevaste gamme d’outils devant 
permettre de garantir que les politiques, les instruments de reglementation, les pratiques 
et les technologies respectent les principes de la protection de la vie privee. Par exemple, 
des analyses des repercussions sur la vie privee devraient etre integrees au processus 
d’elaboration des lois, de meme que la mise au point de politiques et de pratiques au sein 
du gouvernement et des entreprises. On devrait egalement proceder a I’introduction de 
verifications du respect de la vie privee afin de determiner si les politiques et pratiques 
actuellement en vigueur sont conformes aux principes de la protection de la vie privee. 
Pour assurer le controle de nouvelles pratiques pouvant eventuellement constituer une 
atteinte a la vie privee, telle que la comparaison des donnees et la surveillance video, il 
faudrait etablir des procedures transparentes consistant a consulter la population et a 
evaluer la preuve, afin de determiner si la pratique constituant une atteinte a lavie privee se 
justifie ou non. Et dans le cas de la technologie, il faudrait, la aussi, effectuer des analyses 
des repercussions sur lavie privee, de preference a I’etape de la conception des nouvelles 
technologies et des nouveaux systemes pour faire en sorte de detecter et de regler tout 
probleme de protection de la vie privee des le depart. 

Au niveau de I’execution, le Comite est d’accord avec les temoins qui souhaitaient la 
creation de veritables mesures d’incitation et de dissuasion pour recompenser ceux qui 
respectent la vie privee et punir les autres; les sanctions devraient en particulier etre 
adaptees a la gravite de I’infraction. Le Comite souhaite qu’il existe un ultime recours 
judiciaire qui pourrait prendre la forme d’un mecanisme ou tribunal independant 
d’arbitrage des plaintes ou de poursuites civiles qui interviendrait quand il est impossible 
d’adopter des mesures administratives ou non judiciaires. Enfin, dernier element, mais 
non le moindre, nous pensons qu’il est grand temps d’expliciter en droit une realite de fait 
depuis des an&es - a savoir que le commissaire a la protection de la vie privee est 
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responsable, pour les instances de competence fed&ale, de la surveillance et de la 
protection generale du droit des Canadiens au respect a la vie privee. La char-k prop&e 
ici nous parait I’outil approprie. 

RECOMMANDATION 4 

Le Comite recommande que la Charte canadienne des droits a la protection 
de la vie privee declare que, pour garantir le respect par le gouvernement et 
les entreprises de principesfondamentaux de protection de la vie privee, les 
mesures suivantes doivent Qtre mises en place : 

. des mecanismes adequats d’observation, de reddition de comptes 
et d’execution; 

. des recours appropries pour &parer toute atteinte a la vie privee. 

Le Comite recommande en outre que la Charte canadienne des droits a la 
protection de la vie privee declare que le commissaire a la protection de la 
vie privee du Canada est responsable de la surveillance et de la protection 
g&&ale de I’ensemble des droits associes au respect de la vie privee, dans 
les secteurs de juridiction fed&ale. 

La charte des droits a la vie privee comporterait un dernier element, d’importance 
critique, ayant pour effet d’assurer la conformite des mesures legislatives avec la chat-te. 
Le Comite estime en effet qu’en plus d’incorporer une declaration get-kale concernant la 
creation de mecanismes d’observation appropries, la charte devrait imposer au ministre 
de la Justice I’obligation legislative d’examiner les instruments legislatifs nouveaux et 
existants pour s’assurer de leur conformite avec les principes enonces dans la chatte. 

Le ministere de la Justice examine deja les projets de loi et les nouvelles pratiques 
pour s’assurer de leur conformite aux articles 7 et 8 de la Charte canadienne des droits et 
libefles. Mais comme nous I’avons deja vu au chapitre 2, ces articles de la Charte des 
droits etlibefies, enoncent certaines attentes en matiere de protection de lavie privee mais 
sans necessairement expliciter la gamme complete des droits des citoyens a cet egard. En 
realite, l’envergure precise de la protection de la vie privee qu’offre la Charte des droits et 
jibeties est determinee au jour le jour, sans que les Canadiens sachent exactement 
I’ampleur de leurs droits. Le Comite estime que la charte des droits a la protection de la vie 
privee comblerait cette lacune en precisant la gamme complete des droits des Canadiens 
dans ce domaine, de meme que les obligations qui s’y rattachent. Elle constituerait par 
consequent un point de reference supplementaire pour I’evaluation des lois et projets de 
loi federaux ainsi que des autres mesures legislatives. La charte des droits a la protection 
de la vie privee devrait devenir pat-tie integrante du processus d’examen legislatif du 
ministere de la Justice. 
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Par ailleurs, le ministre de la Justice devrait etre tenu d’informer le commissaire a la 
protection de la vie privee de toute nouvelle mesure legislative et reglementaire pouvant 
constituer une atteinte a la vie privee. a tout moment, le Parlement est saisi d’un nombre 
Considerable de projets de loi et de reglements pouvant potentiellement violer les droits 
des Canadiens a la protection de la vie privee. A titre d’exemple, au tours de la presente 
session, le Parlement a ete saisi de plus de 50 nouvelles mesures legislatives et 
reglementaires pouvant avoir des repercussions sur le respect de la vie privee. Le 
commissaire a la protection de la vie privee n’est pas systematiquement informe de tout 
instrument pouvant potentiellement influer sur le respect de la vie privee, malgre qu’il y a 
eu des directives du Conseil du Tresor et du ministere de la Justice ordonnant aux 
ministeres federaux de transmettre cette information. Le Bureau du commissaire a la 
protection de la vie privee se voit done oblige d’effectuer un travail fastidieux et inefficace 
qui consiste a controler toutes les nouvelles mesures legislatives et reglementaires 
fed&ales en vue de reperer tout element pouvant constituer une atteinte a la vie privee. Vu 
I’important role d’ombudsman que joue le commissaire a la protection de la vie privee 
dans la sphere de competence fed&ale, il est essentiel que son Bureau soit officiellement 
inclus dans le circuit legislatif par I’entremise dune procedure de notification officielle. 
Idealement, le commissaire devrait etre consulte a I’etape de I’elaboration des mesures 
legislatives; a tout le moins, il doit I’etre une fois le texte de loi depose au Parlement. 

RECOMMANDATION 5 

Le Comite recommande que le ministre de la Justice, en consultation avec le 
commissaire a la protection de la vie privee du Canada, examine les lois et 
reglements federaux actuellement en vigueur, ainsi que les projets de loi et 
de reglement, pour s’assurer de leur conformite a la Charte canadienne des 
droits a la protection de la vie privee, et qu’il signale tout manque de 
conformite au Parlement. II recommande egalement que son rapport soit 
transmis au comite parlementaire competent, qui sera charge de I’etudier et 
de formuler des recommandations. 

Le Comite recommande en outre que la Charte canadienne des droits a la 
protection de la vie privee oblige le ministre de la Justice d’informer le 
commissaire a la protection de la vie privee du Canada de tous les projets de 
loi et de reglement deposes au Parlement susceptibles d’influer sur les 
droits a la protection de la vie privee. 

En resume, le cadre legislatif d’application generale que propose le Comite, 
c’est-a-dire la charte canadienne des droits a la protection de la vie privee, enoncerait les 
droits et obligations fondamentaux de chacun en matiere de protection de la vie privee, 
fixerait les regles de base pour le respect des droits en question et prevoirait des mesures 
d’execution connexes. En outre, il exigerait la mise en place de recours appropries pour 

55 



les personnes l&kes, confierait au commissaire & la protection de la vie privbe le t-ale 
d’ombudsman en ce qui concerne la protection de la vie privire des Canadiens et 
chargerait le ministre de la Justice de scruter les instruments lkgislatifs pour y dkceler 
d’kventuelles atteintes g la vie priv6e. 

B. Dormer I’exemple 

L’une des plus importantes fonctions que pourrait assumer le gouvernement f6d6ral 
afin de protbger la vie privke des Canadiens serait de prendre fait et cause pour cette 
chat-te et d’encourager les provinces et les territoires & irlaborer et adopter un cadre 
Ggislatif analogue. De toute bvidence, il existe d’6normes &arts au Canada entre les lois 
fed&ales, provinciales et territoriales touchant la protection de la vie privke. Les lois 
qukbkoises sont !es plus avanckes et garantissent aux habitants de cette province une 
protection trks complkte. Par contre, la protection offerte par certaines provinces de 
I’Atlantique est tr6s mauvaise, comme en fait foi la critique suivante : 

En passant, je fais remarquer h certains de vos membres du Canada atlantique - je 
viens d’une famille qui est 6tablie au Nouveau-Brunswick depuis cinq 
ghhations - qu’en tant que Canadien, je trouve extrkmement pr6occupant que 
certaines provinces de I’Atlantique soient devenues des paradis informationnels. 
Aucune d’entre elles, g I’exception peut&e de la Nouvelle-icosse, n’a meme les 
&ments de base d’un regime de protection de la vie privee, pas plus dans le secteur 
public que dans le secteur priv6. Je me permets de vous dire qu’en tant 
qu’universitaire, je suis particuli&ement d&u de la situation dans la province du 
Nouveau-Brunswick. Cette province fait la promotion de I’autoroute de I’information, 
mais ne prend aucune mesure pour assurer la protection de la vie privbe ni dans le 
secteur public ni dans le secteur prive7. 

Compte tenu des &arts qui existent entre les diffkrentes lois de protection de la vie 
privke au Canada, il ressort que c’est seulement dans une province, le Quebec, que les 
citoyens canadiens b6nirficient de la protection intkgrale de leurs droits. Dans les autres 
provinces et territoires, leurs droits ne sont que pat-tiellement protkg6s ou ne le sont pas du 
tout. De I’avis du Comitk, cette situation est lamentable. Les lois antidiscriminatoires 
canadiennes ont 6t6 harmonisbes il y a plus de 20 ans pour garantir aux Canadiens, oh 
qu’ils vivent ou travaillent au Canada un respect uniforme de la dignit et des droits de la 
personne8. II n’existe pas au Canada de zones anarchiques oti les Canadiens peuvent 
faire I’objet de racisme, de sexisme et d’autres formes de discrimination sans b6n6ficier 

7 Tkmoignages, 21:14-15 

a W.S. Tarnopolsky, c<Discrimination and the Law in Canada,,, UNB Law Journal / Revue de droit de I’UNB, vol. 41, 
1992, p. 215 61228 : ccEn 1975, chaque province du Canada avait d& mis sur pied une Commission des droits de 
la personne pour administrer la l6gislation sur la non-discrimination, et en 1997, la Loi canadienne sur /es droits 
de la personne cr6ait une commission fed&ale. A quelques variations pr&, les lois sont semblables, sauf que 
celles de la Saskatchewan et du Qu6bec prevoient des protections additionnelles.,, 
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d’une protection juridique appropriee. Le droit a la vie privee est egalement un droit de la 
personne qui ne devrait pas varier selon la region du pays. Le Comite exhorte done le 
gouvernement federal a jouer un role de chef de file en favorisant une approche uniforme 
de la protection de la vie privee sur I’ensemble du territoire. Nous faisons observer que le 
point de depart ou le cadre de cette harmonisation des protections pourrait etre la char-k 
des droits a la protection de la vie privee, laquelle pourrait servkde ligne directrice et de 
reference d’un bout a I’autre du pays. 

RECOMMANDATION 6 

Le Comite recommande au gouvernement du Canada d’ouvrir la voie et de 
faire en sorte que les droits des Canadiens a la protection de la vie privee 
soient respect& de la m&me facon partout dans le pays. Le gouvernement 
du Canada devrait inviter les provinces et les territoires a adopter une 
approche complementaire et uniforme en cette matiere, dans le respect des 
dispositions de la Charte canadienne des droifs d la protection de /a vie 
privke. 

Le gouvernement federal est un tres gros employeur et traite des quantites massives 
de renseignements personnels concernant les citoyens canadiens. De plus, differentes 
branches d’activite, telles que les secteurs bancaire, des telecommunications et des 
transports, veritables piliers de notre economic, relevent de sa competence. Le Comite 
juge essentiel que le gouvernement federal, en qualite d’employeur, de fournisseur de 
services et programmes publics ainsi que d’organisme de reglementation de I’industrie, 
donne I’exemple a d’autres secteurs et employeurs en devenant un utilisateur mod&e de 
la charte des droits a la vie privee. En ce qui concerne sa facon de traiter les 
renseignements personnels, la prochaine section du present chapitre proposera un 
nouveau regime de protection des donnees s’accordant avec les valeurs de la charte 
proposee. Toutefois, nous ne sommes pas certains que des dispositions legislatives 
fed&ales plus rigoureuses en matiere de protection des don&es remedieront a toutes les 
preoccupations concernant le respect de la vie privee dans les lieux de travail du 
gouvernement federal. Nous demandons done au gouvernement federal de precher par 
I’exemple en prenant des mesures pour appliquer dans ce domaine egalement les 
principes de la charte. 

RECOMMANDATION 7 

Le Comite recommande au gouvernement du Canada, aux organismes 
federaux et a toutes les societes d’lktat de recenser, dans leurs milieux de 
travail respectifs, les preoccupations concernant la protection de la vie 
privee, et de prendre les mesures qui s’imposent pour garantir les droits de 
leurs employ& a ce chapitre, conformement a la Charte canadienne des 
droits a la protection de la vie privee. 
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PROTECTION DE LA VIE PRlViE <(DE DEUXIliME GlkNiRATION,, 

Ayant elabore notre proposition pour un cadre legislatif pertinent, la charte des droits 
a la vie privee, nous allons concentrer notre attention dans les dernieres pages de ce 
chapitre sur la protection de la vie privee (<de deuxieme generation>>, c’est-a-dire les lois, 
les reglements, les codes sectoriels, les techniques d’amelioration de la confidentialite, les 
activites de recherche, d’education et de sensibilisation du public et d’autres mesures 
pat-ticulieres qui doivent etre instaures pour proteger adequatement la vie privee. 

A. La protection des donnbes : un nouveau rkgime 

Le present rapport illustre clairement I’urgent besoin d’avoir au pays des dispositions 
legislatives generales pour la protection des donnees. Un peu pat-tout au pays on t&lame 
un ensemble global et uniforme de regles pour proteger les renseignements personnels. 
Certes, il existe deja une loi qui protege les don&es, la Loi sur /a protection des 
renseignements personnels, dont il a ete question du Chapitre 2 du rapport, mais elle est 
restreinte dans sa pot-tee et dans son application. Le Comite estime que ces limites doivent 
etre annulees par I’adoption au Parlement d’une nouvelle loi appelee Loi sur la protection 
des donnees. Celle-ci renforcerait les principes qui seraient &on&s dans la charte des 
droits a la vie privee, proposee par nous, en garantissant le droit a I’autodetermination 
informationnelle, c’est-a-dire le droit pour chacun de controler et done de decider a 
quelles fins seront utilises les renseignements qui le concernent personnellement. Pour 
faire en sorte que la securite des renseignements personnels soit prise au serieux dans la 
sphere de competence fed&ale, il faudrait que le champ d’application de la Loi sur la 
protection des donnees soit aussi large que possible. Aussi le Comite est-il d’avis qu’elle 
doit viser le Parlement, ainsi que tous les minister-es, organismes, societes d’l%at, 
commissions, offices et autres institutions du gouvernement federal. 

Toute action legislative touchant la protection des donnees doit aussi s’etendre au 
secteur prive sous reglementation fed&ale. A maintes reprises, les participants a nos 
discussions publiques ont affirm6 que I’application volontaire des codes de pratique en 
matiere de protection des renseignements personnels ne fonctionnait pas. Comme I’a fait 
remarquer un participant, <<Le profit est un motif tres fort, et les compagnies du secteur 
prive ne protegeront pas la vie privee des citoyens a moins d’y etre absolument forceesg.,, 
Qui plus est, ainsi qu’il en a deja ete question dans le rapport, il est urgent d’instaurer une 

9 Thoignages, 34:27 
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legislation de protection des donnees qui s’etende au secteur prive, de maniere a 
repondre aux exigences de la Directive de I’Union europeennelO. 

Quant au meilleur modele legislatif a adopter en matiere de protection des donnees, 
nous avons a l’esprit le Code type sur /a protection des renseignements personnels de 
I’Association canadienne de normalisation (dont nous avons par6 au Chapitre 2). Nous 
aimons le fait que les principes de traitement equitable des donnees contenus dans ce 
Code ont ete negocies ouvet-tement par I’industrie, des representants des 
consommateurs et le gouvernement, ce qui a abouti a un consensus national sur les 
normes de protection des don&es ll. MQme si nous avons des reserves sur la simple 
adoption de ces normes dans une reglementation, pour les raisons dont il a ete question 
au Chapitre 2l*, nous pensons neanmoins que ce Code type est un bon point de depart 
pour I’elaboration d’une loi sur la protection des donnees. 

II faudra aussi prendre dument en compte les modalites adoptees ailleurs. Nous 
connaissons, par exemple, les mecanismes en place aux Pays-Bas et en 
Nouvelle-Zelande. Ils sont assez particuliers, notamment dans leur man&e de traiter les 
codes sectoriels. Par exemple, le PrivacyAct 199313 applique les principes universels de la 
protection des renseignements personnels aux secteurs public et prive, contient de 
solides mesures d’execution, Porte une attention pat-ticuliere au couplage des donnees14 
et, en plus, traite dune facon interessante des codes de pratique. La legislation 
neo-zelandaise exige que tous les organismes publics et prives designent des preposes a 
la protection de la vie privee charges d’encourager le respect des principes enonces dans 
la Loi et de cooperer si le commissaire presente des demandes ou mene des enquetes. 

Le PrivacyAct de la Nouvelle-Zelande confere de solides pouvoirs d’application a un 
commissaire a la protection de la vie privee, charge d’entendre les plaintes, de mener des 

10 

11 

12 

13 

14 

La Directivesurla protection des don&es de I’Union europhenne exige que tous les pays membres adoptent ou 
adaptent des lois nationales de protection des donnkes en conformit avec ses dipositions. Plus 
patticulikrement, I’article 25 interdit aux pays membres (et aux entreprises Btablies B I’intkrieur de ceux-ci) de 
transfker des donnkes personnelles dans des pays non-membres, comme le Canada, qui ne garantissent pas 
une protection de ces renseignements. 

Colin Bennett, Rules of the road and /eve/playing-fields : the politics of data protection in Canada’s private sector, 
International Review of Administrative Sciences, Vol. 62 (dkcembre 1996) p. 486. 

Voir g la p. 32 du texte. 

L’information qui suit sur la loi ho-zklandaise est tiree de I’ouvrage d’lan Lawson, Privacy and the k/formation 
Highway: Regulatory Options for Canada, ktude prkparbe pour lndustrie Canada, 1995, p. 21-22. 

L’approbation du commissaire n6o-zklandais est nkessaire pour tous les couplages de donnkes autres que 
ceux ayant fait I’objet d’une autorisation prbalable dans le cadre d’un programme gouvernemental. La tribunal 
charge d’instruire les plaintes en vertu de la loi peut entendre les appels des dkcisions du commissaire, lorsque 
celui-ci refuse le couplage. 
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enquetes et d’agir comme mediateur-conciliateur dans les differends. Les plaintes 
peuvent venir de quiconque pretend qu’il y a ou semble y avoir atteinte a la vie privee. Le 
commissaire jouit de grands pouvoirs d’enquete et, s’il est impossible de proceder par la 
methode du reglement des conflits, on peut interjeter appel a un tribunal de revision des 
plaintes habilite a formuler des solutions executoires et a accorder des 
dommages-inter&s. Fait interessant, le commissaire peut, a tout moment, r&lamer des 
tribunaux un jugement declaratoire, que la cause se rattache ou non a son mandat 
legislatif. Le commissaire a egalement le pouvoir, moyennant le respect de certaines 
exigences, d’enoncer des codes de pratique qui modifient I’un ou I’autre des principes 
legislatifs sur la protection des renseignements personnels. Ces codes deviennent des 
reglements et, a ce titre, sont executoires en vettu de la loi. 

RECOMMANDATION 8 

Le Comite recommande au gouvernement du Canada de presenter au 
Parlement un texte legislatif complet, en remplacement de I’actuelle Loi sur 
/a protection des renseignements personnels, designe sous le titre de Loi 
fed&ale sur la protection des donnees. Celle-ci devra respecter les 
dispositions de la Charte canadienne des droits a la protection de la vie 
privee et s’appliquer a tous les ministeres, organismes, societes d’ttat, 
conseils et commissions du gouvernement federal, ainsi qu’a toutes les 
entreprises et industries assujetties a la reglementation du gouvernement. 
La Loi devra Qtre promulguee d’ici le ler janvier de I’an 2000. 

La presentation du projet de loi devra Qtre precedee d’une vaste 
consultation publique et la Loi prevoira un examen public exhaustif cinq ans 
apres la promulgation de la Loi, ainsi qu’a intervalles reguliers par la suite. 

Le gouvernement du Canada devrait etudier serieusement certains 
modeles, comme le Code type sur la protection des renseignements 
personnels et la Loi sur la protection de la vie privee dont s’est dotee la 
Nouvelle-Zelande en 1993, avant d’etablir la Loi sur la protection des 
don&es. Celle-ci devra reconnaitre aux entreprises sous reglementation 
fed&ale le role d’elaborer leur propre code en matiere de protection de la vie 
privee. 

II est evident que nous sommes bien engages dans une ere ou la commercialisation 
de I’information sur les personnes atteint de nouveaux sommets. Comme nous I’a dit le 
Commissaire a protection de la vie privee, Bruce Phillips : 
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En fait, nous achetons et vendons d’importants aspects de nous-m6mes. Le trafic de 
renseignements humains a pris une grande ampleur. Le monde des affaires et les 
services gouvernementaux aimeraient tout savoir de nous en tant qu’individus15. 

A mesure que nous avancons sur I’autoroute de I’information, la plupart de nos 
activites quotidiennes laissent une piste electronique que de nombreuses bases de 
donnees peuvent emmagasiner. Les entreprises ont vite compris la valeur de ces banques 
de renseignements et la possibilite de les exploiter, de les manipuler et de les vendre, sans 
la Connaissance ou le consentement des individus. Parallelement, les autorites 
gouvernementales cherchent a mettre sur pied des administrations rationalisees, plus 
economiques et plus efficaces. Par consequent, nous assistons de plus en plus a des 
comparaisons et a I’integration dans ce qui etait auparavant des bases de don&es 
discretes. Ce qu’on appelle <<entreposage des donneew et <comparaison des donneew 
se produit maintenant a I’interieur des gouvernements et de I’un a l’autre. 

Au niveau federal, nous avons ete etonnes d’apprendre que non seulement les 
ministeres confrontent d’un a I’autre des renseignements personnels (<couplage des 
donneew), mais ils vont meme jusqu’a etablir des concordances entre programmes au 
sein d’un meme ministere. S’agissant de partages intraministeriels, nous savons que le 
ministere du Developpement des ressources humaines a mis sur pied avec Revenu 
Canada un programme de couplage des donnees qui utilise les dossiers de douanes pour 
prendre les 4richeurs>> de I’assurance-emploi qui quittent le pays tout en continuant de 
toucher leurs prestations. Fait interessant lorsque ce ministere a consulte le Commissariat 
a la protection de la vie privee, on lui a conseille de ne pas realiser ce couplage de bases de 
donnees. Ce nest pas tant que le commissaire a la protection de la vie privee n’ait pas 
approuve la comparaison des donnees en elle-meme, mais surtout le fait que les gens qui 
ont donne a Revenu Canada de I’information personnelle en traversant la frontiere 
n’etaient pas au courant, a I’epoque ou les donnees ont ete recueillies, qu’elles serviraient 
a desfins autres que celles pour lesquelles elles avaient ete donnees au depart. C’est cette 
violation d’un principe fondamental de la protection de la vie privee - le droit de donner 
un consentement eclair4 - qui preoccupait le commissaire. Le minister-e a procede au 
couplage malgre I’avis du commissaire. II a prefere s’appuyer sur I’avis du ministere de la 
Justice, selon lequel ce programme etait conforme aussi bien a la Loi sur la protection des 
renseignements personnels qu’aux directives et politiques du Conseil du Tresor sur les 
comparaisons de donnees. 

Meme si nous savons qu’il y va de I’interet des Canadiens de reduire le fardeau que 
representent sur les fonds publics les fraudes d’assurance-emploi, nous pensons que les 
gens doivent connaitre d’avance - et non retroactivement - I’utilisation que les 
fonctionnaires peuvent faire de leurs renseignements personnels. Qui plus est, nous nous 

15 Tkmoignages, 15:12-13 
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inquietons de facon generale des deductions negatives que, trop souvent, ce genre de 
comparaisons risquent d’entrainer. Comme I’a deja declare le commissaire federal a la 
protection de la vie privee, Bruce Phillips : 

La comparaison informatisee des donnees transforme la traditionnelle presomption 
d’innocence en une presomption de culpabilite : en procedant a la comparaisdn, 
mQme en I’absence de toute indication de mefait, on se trouve a soumettre les 
individus a des fouilles et saisies de haute technologie. L’acceptation du principe de la 
comparaison ouvre la Porte a une force sociale d’une magnitude envahissante et 
implacable’ 6. 

De toute evidence, I’actuelle Loi sur la protection des renseignements personnels ne 
pr&oit guere de controles precis sur les couplages de donnees. En fait, si I’on examine les 
articles 7 et 8, il n’est pas difficile de voir comment des ministeres comme celui du 
Developpement des ressources humaines peuvent trouver le moyen de pratiquer 
legalement la comparaison de donnees. Le ministere du Developpement des ressources 
humaines a aussi ete blame pour son 4aisser-faire>> devant la manipulation de 
renseignements personnels sensibles et le manque de mesures de securite dans ses 
bureaux d’emploi 17. Nous ne pouvons que nous demander dans quelle mesure sont 
proteges les innombrables renseignements personnels (ceux du Programme de la 
securite du revenu, du Regime de pensions du Canada, du programme de I’emploi, du 
Programme de p&s aux etudiants que possede cette seule institution fed&ale. II est 
certain que des couplages croises se font entre ces programmes ministeriels18. 

Ou sont les <<coupe-few, et les cloisons protectrices contre les couplages intra et 
interministeriels inutiles? Ou sont les normes sur les pratiques acceptables? La Loi sur /a 
protection des renseignements personnels semble trouee comme une passoire, et tout ce 
qu’il y a entre les banques de donnees dans une institution don&e, c’est I’assurance 
donnee par les bureaucrates et leur bonne volonte. Pour titer I’analogie de Simon 
Davieslg, I’absence de garanties efficaces ici equivaut a I’imposition d’un mandat de 
perquisition general applicable a tous les renseignements personnels qui sont aux mains 
du gouvernement federal. Cette pratique doit s’arreter. La comparaison des donnees dans 
le secteur public federal doit etre justifiee et, lorsqu’elle I’est, il faut adherer 
rigoureusement aux principes des pratiques equitables de traitement de I’information, 
qu’enoncerait une charte sur la protection des renseignements personnels. 

16 Commissaire & la protection de la vie privee du Canada, Rapport annuel 7985-7986. 

17 Globe and Mail, le 14 avril 1997. 

16 Commissaire A la protection de la vie privke, Rapport annuel 79957996. 

19 Tkmoignages, 22:21 
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RECOMMANDATION 9 

Le Comite recommande que la Loi fed&ale sur la protection des donnees 
contienne les elements suivants : 

. des mecanismes de sauvegarde et de controles rigoureux contre la 
comparaison indue des donnees intra et interministerielle; 

. des normes definissant les activites acceptables de comparaison; 

. la definition des activites acceptables de comparaison de don&es 
fondles sur les principes &on&s dans la charte proposee sur la 
protection des renseignements personnels, notamment les 
principes du consentement eclair6 et de la transparence. 

RECOMMANDATION 10 

Le Comite recommande que, pour garantir le respect de la Loi sur la 
protection des don&es, le secretariat du Conseil du Tresor, I’un des 
organes centraux du gouvernement : 

. etablisse des directives executoires en matiere de comparaison 
des donnees; 

. soumette les ministeres federaux a un controle, pour s’assurer 
qu’ils respectent ces nouvelles directives; 

. expliquent clairement aux minister-es et aux fonctionnaires 
federaux ce qui est inacceptable en matiere de comparaison des 
donnees. 

En cette ere de I’information ou les frontieres nationales et internationales perdent de 
leur pertinence, les limites entre secteurs public et prive deviennent elles aussi de plus en 
plus floues. Non seulement les gouvernements cherchent-ils a partager entre eux la 
prestation des services, mais ils ont egalement recours au secteur prive. Et tout cela se fait 
sans beaucoup de consideration pour la protection de la vie privee. Dans un tel systeme 
de prestation partagee des services gouvernementaux, quel palier gouvernemental a 
preseance lorsqu’il faut invoquer les lois pour proteger les fichiers de renseignements 
personnels? Qu’arrive-t-il a la securite actuellement prevue dans la Loi sur /a protection 
des renseignements personnels lorsque ce genre de don&es sont transmises ou 
confides a contrat au secteur prive? Jusqu’a ce que les lois sur la protection des donnees 
s’etendent uniformement au secteur prive, le respect de la future Loi sur la protection des 
do&es doit faire pat-tie de toutes les ententes de privatisation, comme c’est souvent le 
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cas pour la Loisurles langues ofWelles. Qui plus est, tous les contrats de services devront 
etre conformes a la future Loi sur la protection des donnees. 

RECOMMANDATION 11 

Le Comitk recommande que la Loi sur la protection des donnhes 6tablisse 
les circonstances dans lesquelles le partage des renseignements entre les 
gouvernements federal et provinciaux est acceptable. 

Le gouvernement du Canada doit aviser les provinces que, d&s I’adoption 
de la Loi sur la protection des donnkes, il ne leur communiquera de 
renseignements personnels que si elles se sont munies d’un mhanisme 
approprik de protection. 

RECOMMANDATION 12 

Le Comith recommande que la Loi sur la protection des donnbes s’applique 

. & tous les renseignements personnels que le secteur priv6 a 
obtenus du gouvernement federal; 

. h tous les contrats de services pas&s avec le gouvernement 
fed&al. 

II va sans dire qu’une loi de protection des don&es soigneusement elaboree sera d’autant 
plus forte que ses mecanismes d’application seront efficaces. Comme nous 
I’expliquerons plus bas, nous ne voyons pas la necessite de reinventer la roue a cet egard. 
Selon la future charte sur la protection de la vie privee, le commissaire a la protection de la 
vie privee du Canada exercerait un droit de regard general sur la protection des droits a la 
vie privee dans tous les domaines de juridiction fed&ale. Cela ne signifie toutefois pas que 
c’est a lui seul qu’il incomberait de faire respecter la future Loi sur la protection des 
donnees. II y a d’autres acteurs qui doivent veiller activement a ce que la protection des 
don&es ne soit pas uniquement un voeu pieux, mais une realite. 

a cette fin, selon nous, aux termes de la future Loi sur la protection des donnees, le 
Secretariat du Conseil du Tresor, en tant qu’organisme central du gouvernement, devrait 
avoir pour mandat de collaborer avec toutes les institutions du gouvernement federal et de 
surveiller la facon dont elles appliquent la loi. Le commissaire a la protection de la vie 
privee devrait pour sa part collaborer avec le Parlement, ainsi qu’avec tous les 
organismes, commissions, offices et autres institutions du gouvernement federal. II 
assumerait aussi la responsabilite ultime de I’application de la future Loi sur la protection 
des donnees dans I’ensemble du champ de competence fed&ale. 
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RECOMMANDATION 13 

Le Comith recommande que: 

. le Secretariat du Conseil du T&or soit responsable de verifier si 
les minis&es et les organismes fkdtkaux respectent la Loi sur la 
protection des donhes; 

. le ministre de I’lndustrie soit responsable de verifier si le secteur 
priv6 assujetti h la rkglementation du gouvernement federal 
respecte la Loi sur la protection des donnbes; 

. le commissaire h la protection de la vie privke du Canada soit 
responsable de I’application de la Loi sur la protection des 
donhes. 

6. Nouvelles technologies et autres mesures particuli&es 

Au depart, dans cette etude, nous nous interessions aux menaces que font peser sur 
la vie privee trois nouvelles technologies : les analyses genetiques, les cartes a puce et la 
surveillance video. Nous avons constate, a I’occasion des tables rondes et des 
assemblees publiques, que ces trois elements soulevaient des questions extremement 
importantes et complexes et que chacun d’eux exigeait des mesures immediates, 
quoique differentes peut-etre. 

Nous sommes conscients qu’il ne ressort pas a la competence du gouvernement 
federal de reglementer toutes ces technologies. A notre avis, cela ne doit pas le dispenser 
d’exercer son leadership et de faire preuve de prevoyance, en trouvant des moyens pour 
proteger le droit fondamental a la vie privee, &ant donne que les diverses administrations 
publiques du Canada et le secteur prive sont encore obliges de se debrouiller tant bien 
que mal avec les problemes causes par la surveillance des personnes, les controles 
biologiques et les methodes d’identification personnelle. 

Nous pensons neanmoins, il est important de le noter, que les technologies peuvent 
servir le bien commun. La question nest pas seulement de faire bon usage des 
technologies genetiques et biometriques, ainsi que des techniques video, il faut aussi 
activement encourager la creation de techniques qui donnent aux gens plus de 
possibilites tout en preservant leur vie privee. 

7 ~ Biomktrie 

Depuis des decennies, les gouvernements s’emploient a trouver des systemes 
d’identification personnelle adaptes aux besoins. Lorsque le gouvernement federal a 
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adopte le numero d’assurance sociale (NAS), certains ont dit craindre que celui-ci donne 
lieu a des abus. Le gouvernement estimait que ces craintes n’etaient pas fondles, mais 
bien qu’il ait limite sa propre utilisation de ce code, ses previsions se sont averees 
inexactes. II etait cependant deja trop tard car le milieu des affaires et les autres ordres de 
gouvernement avaient commence a utiliser le NAS a des fins autres que celles prevues a 
I’origine20. Des personnes, des entreprises de meme que des administrations et des 
etablissements ne relevant pas du gouvernement federal peuvent encore demander le 
NAS d’une personne, bien que celle-ci puisse ne pas le fournir si elle y est autorisee. 

Les techniques classiques de biometrie, comme la numerisation des empreintes 
digitales, permettant d’acceder a des bases de donnees, soulevent de serieux problemes 
de protection de la vie privee en raison du lien direct entre la personne et son numero. Ces 
techniques peuvent permettre d’etablir des rapports plus definitifs et moins contestables 
que le NAS. Elles risquent aussi de donner lieu a des comparaisons de donnees, en 
particulier pour la prestation de services gouvernementaux. 

Le Comite est d’avis que I’introduction de systemes d’identification biometrique 
ouvrant I’acces a divers services souleve de tres graves questions en matiere de 
protection des renseignements personnels, auxquelles il y a lieu d’y trouver des 
maintenant des reponses. II faut par exemple prendre soin de bien reglementer ces 
techniques, qui ne devraient etre adoptees qu’a des fins precises. II devrait en outre etre 
interdit de les utiliser a d’autres fins. 

Nous avons eu le plaisir de nous entretenir avec le commissaire a la protection de la 
vie privee du Quebec, M. Paul-Andre Comeau, au sujet d’une etude sur les microcircuits 
ou cartes a puce effect&e dans la region de Rimouski. Ces cartes sont utilisees pour 
stocker divers types de renseignements sur la Sante : renseignements a caractere 
administratif, recours a I’urgence, vaccinations, fiches et renseignements medicaux21. M. 
Comeau nous a convaincus qu’il fallait se montrer prudents et faire des experiences 
pilotes avant d’utiliser de telles cartes a grande echelle dans un secteur relevant du 
gouvernement federal. 

Nos decideurs peuvent faire des choix. A titre d’exemple, plutot que de stocker des 
donnees sur des cartes a puce, on peut n’inscrire sur celles-ci que la cle qui permet a une 
personne, et a elle seule, de consulter d’autres banques de donnees. II faut egalement se 

20 Tbmoignages, 24123 

21 Thoignages, 21 :l 1. L’btude sur les cartes A puce a 6tk effect&e par la Wgie de I’assurance-maladie du Quebec 
en collaboration avec des chercheurs de I’Universitb Lava1 et des medecins. Elle a port15 sur quelque 7 500 
Personnes dont la majoritk avaient plus de 60 ans, etaient des femmes enceintes ou des bkbks de moins de 18 
mois. 

66 



demander s’il y a lieu de creer des liaisons multiples ouvrant I’acces a d’autres personnes 
en Certaines circonstances. 

RECOMMANDATION 14 

Le Comite recommande que la Loi sur la protection des donnees reglemente 
l’elaboration, la mise a I’essai prealable (projets pilotes compris), 
l’etablissement et la mise en application des nouvelles technologies 
susceptibles d’enfreindre la vie privee. Ces nouvelles technologies 
comprennent I’identification biometrique et les cartes a puce, mais ne s’y 
limitent pas. 

2. Le depisfage genkfique 

Le depistage genetique a des repercussions qui touchent les questions de 
discrimination et de justice fondamentale. II faut en tout premier lieu determiner les 
mesures qui sont conformes & I’ethique et celles qui ne le sont pas. Les questions de 
depistage genetique se demarquent des autres questions liees aux nouvelles 
technologies que nous avons examinees. Les signes pat-ticuliers que rev&lent les analyses 
d’ADN classent le depistage genetique dans une categoric g part, en nature et en 
importance, par rapport aux autres methodes d’identification biometrique et de 
surveillance video. Le depistage genetique se differencie non seulement parce qu’il 
permet de predire I’apparition de la maladie, mais aussi parce qu’il fait intrusion dans lavie 
privee. Tout test genetique auquel une personne est soumise nous renseigne egalement 
sur ses enfants, ses f&es et soeurs et ses parents. La question de la propriete est critique, 
et chaque personne devrait conserver la propriete et le controle de I’information genetique 
a son sujet. 

Le Comite est d’accord avec le point de vue clair qui s’est degage de nos 
consultations, & savoir qu’un cadre general regissant les droits de la personne doit guider 
toutes les decisions concernant le genome humain. Nous crayons egalement que le 
Canada a besoin de mesures de protection particulieres et distinctes pour reglementer la 
collecte, I’utilisation et la propriete de I’information genetique, en raison de son caractere 
personnel et t&s prive, ainsi que des risques d’intrusion dans la vie privee. Des mesures 
legislatives de protection de la vie privee sont indispensables, mais ne suffisent pas 
necessairement a cause du pouvoir que I’information genetique peut conferer au 
detenteur de I’information et du rapport de force i&gal entre le particulier et les interets 
commerciaux, par exemple les compagnies d’assurances, qui peuvent exiger des tests 
genetiques. Le Comite estime que les compagnies d’assurances doivent etablir un 
equilibre entre I’information dont elles ont vraiment besoin et une certaine equite 
fondamentale dans une societe qui ne permet pas que les citoyens soient victimes de 
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discrimination en raison du risque d’etre atteints d’une maladie22. Des lois sur les droits de 
la personne sont egalement necessaires pour proteger les particuliers de la discrimination 
dent ils pourraient faire I’objet en raison de leur patrimoine genetique. Nous devons 
adopter une approche globale qui fasse intervenir la protection de la vie privee, les droits 
de la personne, ainsi que des mesures precises interdisant le depistage genetique a 
mains de circonstances particulieres et bien comprises. Le Comite tend a partager le point 
de vue de Margaret Sommerville; selon elle, on devrait partir du principe que le depistage 
genetique doit etre evite 21 moins que des conditions et des circonstances tres precises ne 
I’exigent23. 

D’autres pays sont aux prises avec le meme probleme. Les pays membres de 
I’UNESCO examineront un projet de declaration sur le genome humain. Nous savons que 
le Congres americain et les autorites legislatives de nombreux ctats examinent 
actuellement des projets de loi pot-tant sur diverses mesures de protection, dont la 
protection de I’information genetique., Les personnes atteintes de maladies hereditaires 
sont egalement protegees par I’Americans with Disabilities Act. De plus, des lois-cadres 
sont proposees aux ctats-Unis pour, par exemple, tenir responsables les compagnies qui 
font des tests genetiques, ainsi que leur personnel, 21 moins qu’ils n’aient obtenu 
I’assurance qu’un test genetique a ete pratique volontairement. Plusieurs pays d’Europe 
ont adopte des lois interdisant I’utilisation de I’information genetique g des fins 
d’assurances. 

Un comite consultatif sur le depistage genetique a ete tree au Royaume-Uni. On 
pourrait s’inspirer de cette approche et creer un comite federal-provincial-territorial qui 
examinerait la question du controle de la qualite et du caractere raisonnable de tests 
genetiques particuliers dans les secteurs des assurances et de I’emploi. Des commissions 
des droits de la personne pourraient convenir. II y a une distinction importante, cependant, 
parce que les commissions des droits de la personne interviennent a posteriori tandis que 
tout organisme habilite $I s’occuper de depistage genetique doit adopter une approche 
plus preventive et pouvoir interdire des tests precis. 

La question fondamentale qu’il faut examiner, c’est le besoin de traiter les 
informations a caractere genetique differemment que celles pottant sur la Sante en 
general. II faudra se pencher sur cette question dans un proche avenir, car il deviendra de 
plus en plus difficile de faire la distinction entre les don&es sur la Sante et les donnees 
genetiques. On ne peut traiter I’information genetique de la meme maniere que 
l’information sur la Sante parce qu’elle differe sur les plans qualitatif et quantitatif. 

22 Tkmoignages, 28:35 

23 28: 19 
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RECOMMANDATION 15 

Le Comite recommande que le gouvernement prenne des mesures 
immediates pour remedier aux infractions a la vie privee et aux traitements 
discriminatoires pouvant resulter des tests genetiques, notamment : 

. etude des politiques et methodes actuelles des secteurs de 
I’emploi, de la Sante, de I’assurance et de la justice penale; 

. etude des rapports et des instruments legaux actuels et 
proposes (notamment le projet d’entente internationale sur le 
genome humain); 

. consultations publiques; 

. elaboration des lois necessaires pour contrer les 
consequences possibles des tests genetiques en matiere de 
discrimination et de protection de la vie privee. 

3. Surveillance vidbo 

Le Comite en est arrive & la conclusion que le gouvernement du Canada devrait 
adopter rapidement une loi pour proteger les Canadiens contre le recours injustifie g des 
dispositifs clandestins de surveillance video. Des representants d’agences privees de 
securite ont affirme que I’industrie n’avait pas reussi a s’astreindre elle-meme Zr un code de 
deontologie et & des normes satisfaisantes en la matiere. L’industrie est motivee par 
l’appit du gain. De toute evidence, un systeme d’octroi de licences pour I’achat de 
materiel sera inefficace, puisque n’importe qui peut se procurer par catalogue des 
dispositifs technologiques de surveillance 24. En outre, il n’existe aucune norme ou 
directive concernant I’entreposage, I’utilisation des bandes magnetoscopiques et I’acces 
& celles-ci. La surveillance video est un aspect qui suscite un solide consensus quant & la 
necessite de faire en sorte que nos consultations aboutissent a I’adoption de mesures 
Iegislatives. 

Les progres technologiques dans le domaine de la video permettent une intrusion 
encore plus grande dans la vie privee. Ainsi, les techniques informatisees de 
reconnaissance faciale, qui en sont & leurs premiers balbutiements, permettent 
d’introduire par balayage dans un ordinateur des images video correspondant a certains 
visages et chaque fois qu’une camera video capte ces memes visages, il est possible de 
suivre les deplacements des individus. 

24 Tkmoignages, 27:23-27 
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Nous savons que la plupart des systemes de surveillance video sont utilises dans des 
propri&& privees et ne sont pas, par consequent, du ressort de la loi fed&ale. Par contre, 
la pot-tee de leur utilisation depasse les considerations relatives aux questions de securite 
nation& et aux organismes d’application de la loi. Parce qu’ils sont bon marche et faciles 
a installer, des employeurs, des interets commerciaux et des fournisseurs de services y ont 
recours. Malgre tout, nous jugeons important que le gouvernement intervienne 
rapidement pour modifier le Code whine/ afin de prevoir un mecanisme d’application et 
des amendes pour freiner les abus dans la mesure du possible. Les motifs invoques pour 
I’emission de mandats en vertu du Code criminel doivent etre resserres, de facon que 
I’exercice d’une surveillance intrusive de la pat-t des policiers ne puisse etre autorise que si 
la securite nationale est gravement menacee ou s’il y a danger imminent pour la vie ou 
I’integrite physique de quelqu’un. Par ailleurs, les dispositions du Code portant sur 
I’interception de communications privees doivent etre elargies de facon A englober la 
surveillance video clandestine. 

RECOMMANDATION 16 

Le Cornit recommande que le gouvernement du Canada modifie le Code 
c&nine/ pour que celui-ci, dans toute la mesure du possible, 6tende h la 
surveillance video les dispositions concernant I’interception des 
communications privbes. 

4. Technologies de protection de la vie priwbe 

Le Comite est fermement convaincu que la technologie devrait s’adapter aux droits & 
la protection de la vie privee et non I’inverse. Nous savons egalement qu’il est futile de 
pretendre que notre societe peut freiner la progression de I’evolution technologique, mais 
nous pouvons faire en sorte de mettre la technologie a notre service. L’une des facons d’y 
parvenir consiste A encourager la mise au point de technologies de nature A ameliorer la 
protection de la vie privee. Comme pour la loi, le point de depart ici reside dans le 
probleme de la collecte et de I’utilisation des renseignements personnels. Pour proteger la 
vie privee, ces technologies doivent limiter ou eliminer la collecte de renseignements 
personnels, tout en permettant que ces renseignements circulent sans risque de faire 
I’objet d’une utilisation non autorisee ou d’une interception. 

Ces technologies peuvent, par exemple, permettre a quelqu’un de controler 
I’information recueillie grace ti I’utilisation d’un codage pour en proteger la confidentialite. 
En ce qui concerne les systemes d’identification biometrique, par exemple, les empreintes 
digitales sont uniques, mais il n’est pas necessaire de conserver une copie reelle ou une 
empreinte digitale pour creer le code d’acces. La technologie de codage permet de 
convertir des empreintes digitales en un code algorithmique n’ayant absolument aucun 
rapport avec les empreintes elles-memes. Les technologies de protection de la vie privee 
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peuvent rendre anonymes des renseignements personnels. Elles peuvent done ameliorer 
la protection de la vie privee des personnes sans limiter I’acces & I’information25. La 
technologie permet aussi de coder des donnees sur une carte A puce, de facon que les 
empreintes digitales deviennent le code d’acces a I’information emmagasinee sur la carte. 

En plus de proteger la vie privee des personnes, le systeme permet en meme temps 
de reduire la fraude 2e. Le probleme est de faire en sorte que I’entreprise privee utilise les 
technologies de protection de la vie privee, et la meilleure facon de proceder A cet egard 
consiste sans doute a adopter une loi. De cette -facon, il sera plus facile de remedier A 
I’utilisation abusive des renseignements personnels gardes en memoire. Par exemple, les 
dispositifs de depistage peuvent faciliter le rep&age des personnes qui ont eu acces A des 
renseignements. Le Canada n’a cependant qu’une influence limitee sur la mise au point 
de technologies de protection de la vie privee, etant don& que I’essentiel de ces 
technologies sont de fabrication etrangere et sont impottees au Canada B pat-tir de 
nom breux pays diff erents. 

Une enorme t&he de sensibilisation nous attend en ce qui a trait aux technologies de 
protection de la vie privee. Non seulement le public a besoin de savoir en quoi elles 
consistent et comment elles peuvent contribuer a la protection de la vie privee, mais les 
entreprises ainsi que les initiateurs et les promoteurs des technologies en question 
doivent aussi bien saisir le potentiel, social et economique, de ces decouvertes. Les uns et 
les autres peuvent y trouver leur compte, et les technologies de protection de la vie privee 
peuvent satisfaire aux besoins des trois parties. 

RECOMMANDATION 17 

Le Comite recommande que le gouvernement du Canada, et en particulier 
lndustrie Canada, encourage les technologies qui favorisent le respect de la 
vie privee, de la facon suivante : 

. developper des partenariats et creer des incitatifs en matiere de 
recherche et de developpement, visant I’elaboration de 
technologies equipees de mecanismes favorisant le respect de la 
vie privee; 

. sensibiliser le public, les grandes entreprises et les PME aux 
possibilites offertes par les technologies, en matiere de protection 
des renseignements personnels. 

25 Tkmoignages, 29:5 

26 29:17-26 
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5, Sensibilisafion, consultation et education du grand public 

Une constante revient du debut a la fin du rapport, c’est qu’il est essentiel de 
sensibiliser et d’informer la population au sujet du droit a la protection de lavie privee et de 
la democratic en general, et des effets des nouvelles technologies sur les droits de la 
personne et sur la vie privee, en pat-ticulier. Le degre de sensibilisation est si faible, 
avons-nous entendu dire lors des premieres tables rondes, que le droit A la protection de la 
vie privee s’en trouve menace. Comment comprendre le monde dans lequel nous vivons 
sans saisir les repercussions des progres technologiques? En realite, nul n’avait A 
convaincre le Comite, mais celui-ci est satisfait de constater que son processus de 
consultation a set-vi d’outil educatif. Nous crayons que ce processus doit se poursuivre. 
Les gouvernements de tous les niveaux doivent jouer un role, les medias et le secteur prive 
egalement. Quant aux commissions A la protection de la vie privee, elles doivent disposer 
des moyens necessaires pour leurs activites de diffusion, et les etablissements 
d’enseignement se doivent d’enseigner I’ethique a leurs etudiants. 

La capacite d’exercer des choix passe necessairement par I’education. La population 
doit savoir qu’il n’est pas obligatoire, dans bien des cas, de donner son numero 
d’assurance sociale. II n’est pas obligatoire non plus de fournir des renseignements 
personnels sur les fiches de garantie. II est possible de refuser que des entreprises se 
partagent des renseignements personnels en cochant une case prevue A cette 
fin.Souvent, l’education constitue le meilleur instrument pour restreindre la diffusion des 
renseignements personnels et empecher les usages secondaires - un probleme 
important qui a ete souleve durant nos consultations.Les entreprises doivent savoir 
qu’elles ont inter& a respecter les desirs de leur clientele au chapitre de I’information. VoilA 
pour elles une situation qu’elles pourraient exploiter a leur avantage27. 

L’education est peut-etre I’un des volets les plus negliges du dossier de la protection 
de la vie privee. Le gouvernement federal et les commissions provinciales chargees de la 
protection de la vie privee ont tres peu de ressources. Le commissaire A la protection de la 
vie privee ne dispose d’aucun budget A cette fin. Le Comite conclut qu’il est necessaire de 
preciser davantage les obligations dans ce domaine. 

RECOMMANDATION 18 

Le Comite recommande que le gouvernement du Canada applique 
regulierement des programmes visant a bien renseigner le public sur les 
nouvelles technologies et sur les incidences qu’elles peuvent excercer sur 
la vie privee, afin que chacun puisse prendre des decisions eclairees quant 
ii sa vie personnelle et quant a I’orientation des politiques futures du 
gouvernement. 

27 Tkmoignages, 21 :16-l 8 
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Le Comite recommande en outre que le gouvernement entreprenne des 
consultations publiques pour etudier les mesures a caractere legislatif ou 
non devant Qtre prises pour garantir le respect des droits a la protection de 
la vie privee, a mesure que les technologies apparaissent ou sont 
perfectionnees. 

Le Comite recommande en outre que le gouvernement du Canada 
encourage, par un dialogue soutenu, les provinces a adopter une approche 
commune pour le traitement de ces technologies (notamment les tests 
genetiques). 

C. Enrichissemenf du r&e du commissaire ii /a protection de /a vie privbe du 
Canada 

Comme nous I’avons note au Chapitre 2 du present rapport, le titre actuel, Loi sur la 
protection des renseignements personnels ne convient pas. En effet, les normes 
minimales visant la collecte, I’utilisation, la communication et le retrait, par les 
etablissements federaux, des informations personnelles relatives aux clients et aux 
employ&, s’appliquent uniquement A la protection des renseignements personnels. La 
pot-tee n’est pas suffisamment large puisqu’elle n’englobe ni les tests genetiques, ni la 
surveillance electronique dans les lieux de travail, ni I’identification biometrique. Toutes les 
etudes actuelles portant sur les incidences de ces nouvelles technologies sur la vie privee 
est le fait de I’engagement, et dans une large mesure, de I’esprit d’initiative du 
commissaire actuel et de ces predecesseurs, ainsi qu’& leur personnel; ces activites ne lui 
sont aucunement dictees par un mandat legislatif. 

Outre la pot-tee de la loi, son application et ses mecanismes d’execution sont 
egalement limit&. Malgre les recommandations du Comite permanent de la justice et du 
solliciteur general de la Chambre des communes dans son rapport intitule Une question 8 
deux volets28 (mars 1987) et malgre les dispositions adoptees par le gouvernement 
federal A la lumiere de ses propositions (Les prochaines 6tapes - AC&S et 
renseignements personnels, octobre 1987), les limites demeurent. 

Dans Une question 6 deux valets, le Comite permanent avait notamment 
recommande les points suivants : modification de la Loi sur la protection des 
renseignements personnels afin d’y inclure un volet visant la sensibilisation du public; 

28 L’article 75 de la Loi sur la protection des renseignements personnels stipule que le Parlement doit designer ou 
constituer un comite charge specialement de I’examen permanent de I’application de la Loi, et que I’examen 
approfondi des dispositions de la Loi soit entrepris trois ans apres la proclamation, le rapport devant etre depose 
un an apres cette date. C’est le Comite permanent de la justice et du solliciteur general qui a ete charge 
d’effectuer cette etude en 1986 et 1987. 
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extension de la Loi h tous les btablissements gouvernementaux, sock%% d’hat et B toutes 
leurs filiales dirtenues en propri& exclusive, ainsi qu’aux entreprises privbes 
rhglement6es par le gouvernement fed&al; autorisation accordee au commissaire ~3 la 
protection de la vie priv6e d’kmettre des ordonnances exhutoires et application de 
recours civils et de sanctions p&ales en cas de violation; modification de la Loi pour 
I’appliquer explicitement g la surveillance blectronique, aux tests de depistage des 
drogues et au recours au dbtecteur de mensonges; enfin, pouvoir de contr6le accord6 au 
commissaire dans ces secteurs. Le gouvernement f6d6ral de I’kpoque n’avait entrepris de 
donner suite qu’h deux de ces recommandations, celles relatives h la sensibilisation du 
public et h I’extension de la pot-tee de la Loi aux soci&s d’hat29. Aucune des mesures 
pr6vues n’a encore 6th adopt6e. 

En ce qui concerne les autres recommandations, le gouvernement de I’6poque 
considhait injustifi6 d’ajouter des sanctions suppl6mentaires A la Loisurla protection des 
renseignements personnels 6tant donn6 qu’elle prhvoyait deja suffisamment de recours 
administratifs. En outre, il jugeait inutile d’amender la Loi pour qu’elle englobe les tests de 
dbpistage de drogues, la surveillance 6lectronique et I’usage du dbtecteur de mensonges, 
6tant donn6 que ces questions n’avaient rien hvoir avec la protection des renseignements 
personnels. II s’engageait par contre ZI surveiller I’irvolution de la situation h cet 6gard. 

Enfin, I’une des principales recommandations, celle visant I’extension de la port6e de 
la Loi aux entreprises priv6es soumises B la Gglementation du gouvernement fed&al, a 
&i! rejetee. Mais depuis 1987, des pressions internationales et commerciales, notamment 
celle 6manant de I’Union europeenne par I’intermbdiaire de la directive 6mise en ce sens, 
se sont exerc6es et Allan Rock, actuel ministre de la Justice, a annonci! I’intention du 
gouvernement de mettre en place, d’ici I’an 2000, une Ggislation fed&ale, exhcutoire et 
efficace, visant la protection de la vie privee, qui s’btendrait au secteur privb30. 

II est clair que la protection de la vie privbe, dans son sens le plus large, constitue une 
valeur fondamentale largement acceptke au Canada et qu’elle merite, h ce titre, d’etre bien 
protegire par I’appareil lbgislatif. Les principes que nous proposons ici ne doivent pas 
sous-tendre uniquement toute loi fed&ale relative B la protection de la vie privee, mais 
bgalement le mbcanisme, solide et indhpendant, qui sera mis en place pour garantir le 
contr6le de I’application des lois. Dans une certaine mesure, le commissaire $I la 
protection de la vie privee exerce deja ce r6le, mais nous ne consid&ons pas que le 
potentiel de ce dernier soit pleinement exploit6 II faut 6tendre et renforcer le mandat de 
son Bureau. C’est pourquoi nous proposons que I’actuelle loi sur la protection des 

29 Les prochaines &apes, 1987, p. 15, 55. 

30 Allocution de I’hon. Allan Rock, ministre de la Justice et Procureur g&&al du Canada 21 la Dix-huitibme 
conference internationale sur la protection de la vie privbe et des renseignements personnels, Ottawa, 
18 septembre 1996. 

74 



renseignements personnels soit remplacee par une loi concernant le Commissariat A la 
protection de la vie privee,. 

Le Commissariat a la protection de la vie privee doit disposer du pouvoir nkeSSaire 

pour traiter toutes les questions relatives A la protection de la vie privee, A la fois au sein de 
la fonction publique et dans le secteur prive, et de tous les mecanismes d’application qui 
s’imposent pour lui permettre d’exercer ses fonctions de controle. Nous proposons au 
gouvernement d’envisager la possibilite de donner au commissaire le pouvoir de traiter les 
allegations d’infractions par le recours A des enquetes et A un processus de resolution qui 
comporterait des mecanismes d’examen sous la forme d’un tribunal administratif, ainsi 
qu’un recours en revision judiciaire. 

II est toutefois impossible de traiter tous les problemes de violation des droits A la vie 
privee au cas par cas. II faut parfois adopter une approche plus globale et plus preventive. 
Nous pensons ainsi qu’il incombe au commissaire d’evaluer, afin de determiner les 
risques, les incidences possibles sur la vie privee des nouvelles technologies, avant 
I’elaboration de ces dernieres, ce qui, bien evidemment, permettrait de realiser des 
economies. Nous pensons en outre que le commissaire devrait pouvoir mener ses 
enquetes, par le recours B un processus de verification. 

Cer-tes, il est necessaire dans certains cas d’assurer le respect de la loi en instruisant 
les plaintes et en prenant des mesures executoires, mais ces mesures sont rarement 
efficaces lorsqu’il s’agit des droits de la personne. C’est par la persuasion et la 
sensibilisation que nous pouvons le mieux atteindre nos objectifs, position clairement 
adoptee par Bruce Phillips, commissaire A la protection de la vie privee. Nous n’avons 
nullement I’intention de minimiser l’interet de ces outils, car ils sont encore d’une 
importance capitale. Comme I’indiquait le rapport intitule Une question 21 deux volets31, le 
commissaire a la protection de la vie privee doit se voir confier le mandat de sensibiliser le 
public, ce mandat devant etre explicitement etabli par la nouvelle loi. 

Le commissaire aura besoin de ressources pour mener A bien ses nouvelles fonctions 
et honorer ses responsabilites supplementaires aux termes de la nouvelle loi relative au 
Commissariat a la protection de la vie privee. II faudra lui attribuer des ressources et des 
fonds suffisants. Cela n’aurait aucun sens d’attribuer au Commissariat de nouveaux 
pouvoirs et responsabilites sans lui fournir les ressources financieres et humaines 
necessaires, car celles dont ii dispose pour I’instant sont juste suffisantes pour mener a 
bien son mandat actuel. 

31 Le Comite permanent de la justice et du solliciteur general proposait dans Une question 2 deux volefs 
(recommandation 2.1) que la Loisurlaprotection des renseignementspersonnels charge le Conseil du T&or et 
le commissaire a la protection de la vie privee de bien expliquer au public la Loi et les principes generaux qui la 
sous-tendent. II a egalement recommande que les efforts de sensibilisation visent le grand public, dune part, et 
les fonctionnaires, d’autre part: c’est au niveau de ces derniers que le Conseil du Tresor peut jouer un role 
preponderant. 
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Enfin, I’introduction d’une nouvelle loi ne peut sefaire qu’aprks un vaste processus de 
consultation publique. Les temoins entendus dans tout le pays nous ont trks clairement 
demand6 de ne pas rkgliger I’apport et la collaboration du public. M&me s’il est urgent de 
se doter d’un mkanisme complet de protection de la vie privbe, cette urgence ne doit pas 
servir de prktexte pour en faire fi. En outre, il sera vital de maintenir le dialogue avec les 
citoyens, m&me aprhs adoption de la nouvelle loi. C’est pourquoi nous serions favorables 
A I’inclusion d’un mkcanisme d’examen public kgulier dans la loi propos6e. 

RECOMMANDATION 19 

Le Comite recommande au gouvernement du Canada de remplacer 
I’actuelle Loi sur la protection des renseignemenfs personnels par une 
nouvelle loi intitulee Loi relative au Commissariat a la protection de la vie 
privee du Canada, qui etendrait et renforcerait le mandat du commissaire en 
matiere de protection de tous les aspects de la vie privee au gouvernement 
federal. Sans y Qtre limitee, la Loi contiendrait des dispositions qui 
confererait au commissaire les responsabilites suivantes : 

. recevoir les plaintes relatives aux presumees infractions, faire 
enquete et prendre des decisions; 

. mener ses enquetes par le recours a des verifications et a des 
evaluations de I’incidence des technologies; 

. reviser tous les projets de loi, lois, reglements, decrets-lois, 
politiques et methodes susceptibles d’avoir une incidence sur les 
droits a la protection de la vie privee et soumettre a la Chambre des 
communes un rapport a ce sujet; 

. faire appliquer la Loi sur la protection des donnees. 

La Loi devra s’appliquer au Parlement, a tous les ministeres, organismes, 
societes d’lktat, conseils et commissions du gouvernement federal, ainsi 
qu’au secteur prive sous reglementation fed&ale. 

La Loi devra contenir des mecanismes de recours (tribunal administratif et 
examen judiciajre). 

RECOMMANDATION 20 

Le Comite recommande que I’adoption de la Loi relative au Commissariat a 
la protection de la vie privee s’effectue dans le respect des elements 
suivants : 

76 



. elle doit Qtre precedee d’une vaste consultation publique; 

. elle doit prevoir un examen public exhaustif des dispositions et des 
applications cinq ans apres sa promulgation, ainsi qu’a intervalles 
reguliers par la suite; 

. elle doit confier au commissaire a la protection de la vie privee du 
Canada le mandat de sensibiliser le public. 

RECOMMANDATION 21 

Le Comite recommande au Parlement de fournir au Commissariat a la 
protection de la vie privee les ressources necessaires pour mener a bien 
son mandat. 

CONCLUSION 

Les membres du Comite se sont rendu compte que le droit A la protection de la vie privee 
est menace au Canada, mais que le danger n’emane pas d’un enorme monstre 
indomptable appele 4echnologie>>, mais de nous memes si nous emboitons le pas 
aveuglement 6 la marche continuelle du progres technologique. Pour reprendre les mots 
de Bruce Phillips, le mal qui nous guette, c’est la tyrannie de I’ignorance, de I’adoption 
irreflechie des technologies nouvelles sans penser A leurs consequences.8 

II est temps que les pouvoirs publics s’assurent avec une plus grande vigilance que 
4echnologie>> et <<progrew ne deviennent pas des notions contradictoires et que les 
progres de la technologie et les valeurs sociales evoluent de maniere synchrone. Les 
techniques de pointe et leurs repercussions sur la protection de la vie privee sont le parfait 
exemple d’un secteur oh ce travail de synchronisation doit commencer immediatement. 

David Flaherty ecrivait un jour que la protection de la vie privee a ceci de commun avec la 
liberte qu’on n’en realise I’importance que lorsqu’on I’a perdue.g Plus la protection de 
notre vie privee s’effrite, plus la surveillance electronique envahit toutes les facettes de 
notre vie quotidienne et plus nous cherissons notre vie privee et plus nous nous rendons 
compte que c’est bien IA un droit humain fondamental. Malheureusement, plus nous 
l&sons perpetrer des atteintes A notre vie privee, plus nous prenons conscience de la 
&rite dans les admonestations de Bruce Phillips lorsqu’il nous dit que la protection de la 

32 Commissaire & la protection de la vie privbe du Canada, Rapport annuel 79957996, Bureau du 
commissaire A la protection de la vie privke, Ottawa, 1996, p. 1. 

33 David Flaherty, Entrenching a Constitutional Right to Privacy for Canadians: A BackgroundPaper (pat-tie 
du memoire du Commissaire A la protection de la vie privbe du Canada au Comitb mixte special sur le 
renouvellement du Canada, 1991), p. 2. 
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vie priv& n’est pas une ressource renouvelable et qu’elle est irrkupkable une fois 
perdue. 

Nous esp&ons que nous aurons rkussi dans le present rapport A faire valoir I’urgence et 
l’importance d’blaborer des mkanismes propres & p&server le droit A la protection de la 
vie priv6e au Canada. Nous y proposons une stratkgie utile et des regles de base Galistes 
pour stopper la vrille dans laquelle est entrain6 le droit & la protection de la vie privke. 

En dernikre analyse, il s’agit de considker le droit A la protection de lavie priv6e comme un 
droit humain. Pour cela, nous devons nous reporter A I’histoire rkente et nous rappeler 
pourquoi le droit A la protection de la vie privke est inscrit dans la D&/aration universe//e 
des droits de I’homme et dans les textes sur les droits de la personne adopt&s 
ultkieurement, faute de quoi nous risquons de nous laisser convaincre par ceux qui 
voudraient nous faire croire que la protection de lavie privke est assimilable A une question 
de droit des consommateurs qui peut &tre rkgl6e par I’adoption de simples codes de 
conduite et I’emploi de quelques techniques modernes d’am6lioration de la 
confidentialit 

L’enjeu est de taille. Si nous perdons de vue les rapports de cette question avec les droits 
de la personne et si nous n’intervenons pas, sur le plan des droits, pour prot6ger notre vie 
privbe, nous nous retrouverons sur une mauvaise pente qui risque de compromettre 
d’autres droits fondamentaux comme la libertb d’association et la liberti! d’expression. En 
effet, comme un professeur de droit allemand, Spiros Simitis, le faisait remarquer A des 
6tudiants en droit americains il y a plus de 10 ans, 4es considkrations relatives A la 
protection de la vie privke font intervenir plus d’un droit : elles dbterminent le choix entre 
une sock% dbmocratique et une sock% autoritaireiO>>. 

Si nous laissons les technologies et les considkations de commoditir et d’efficacitb nous 
dieter les bornes du droit 6 la protection de la vie privke au Canada, nous vivrons dans un 
pays trks ordonnk, certes, mais nous perdrons du coup un Mment fondamental de toute 
dbmocratie, A savoir I’autonomie et la dignit de la personne, et 4e dictateuw aura gagn6. 

34 Spiros Simitis, 4eviewing Privacy in an Information Society,,, University of Pennsylvania Law Review, 
no 135, mars 1987, p. 107, extrait cite p. 734 
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LA NOTION DE VIE PRIVkE 

Le droit a la vie privee est un droit humain fondamental, auquel est 
associee une importante tradition au Canada et sur la scene internationale. 11 est 
reconnu dans la Chute canadienne des droits et Ziberte’ et dans plusieurs 
instruments internationaux relatifs aux droits de la personne, comme la 
De’claration universelle des droits de l’homme et le Pacte international relatf 
au droits civils etpolitiques. Le <<droit d’etre laisse en paix>) - c’est ainsi que 
l’on entend couramment le droit a la vie privee - rev& une multitude de 
dimensions dans un monde envahi par la haute technologie. Certains experts le 
definissent comme le droit de disposer d’un espace a soi, d’effectuer des 
communications privees, de ne pas etre surveille et d’etre respect6 dans 
l’integrite de son corps. Pour le citoyen ordinaire, c’est une question de pouvoir, 
le pouvoir que chacun exerce sur les renseignements personnels qui le 
concement; c’est aussi le droit de demeurer anonyme. La vie privCe est une 
valeur fondamentale qui se trouve au coeur meme de la dignit et de 
l’autonomie de l’@tre humain. Elle est precieuse, car une fois perdue, que ce 
soit intentionnellement ou par une inadvertance, elle ne peut jamais etre 
recuperee. 

NOS PREMItiRES CONCLUSIONS 

En tant que membres du Comite permanent des droits de la personne 
et de la condition des personnes handicapees, nous adoptons resolument l’angle 
d’approche des droits de la personne pour mesurer les effets positifs et negatifs 
des nouvelles technologies sur notre droit a la vie privee. Au printemps de 1996, 
nous avons tenu une serie de tables rondes sur ces consequences. A plusieurs 
reprises, les temoins experts nous ont mis en garde contre l’effet d’erosion des 
technologies modernes. Le Commissaire a la protection de la vie privee du 
Canada, M. Bruce Phillips, a fort bien resume la situation : 

Le probEme de la vie privCe dCborde largement le 
simple trafic d’information entre ordinateurs. 11 
concerne toutes sortes de domaines, comme les 
applications biomkdicales en milieu de travail, ou 
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encore les systemes de surveillance. De nos jours, il ne 
reste pratiquement aucun aspect de l’existence 
humaine oii la technologie n’ait pas d’incidence sur la 
vie privee. Nous risquons de perdre completement 
notre sentiment d’autonomie et, par le fait m&me, de 
sacrifier un droit humain fondamental. Je n’irais pas 
jusqu’a dire que la vie privee n’existe plus, mais elle est 
certainement tres gravement menade. 

Preoccupes par les mauvais traitements et la negligence dont souffre 
actuellement le droit a la vie privee, nous avons voulu, au tours de nos audiences 
de l’automne, etudier la portee de ce droit et mesurer la place qu’il occupe face 
aux bienfaits, aux realisations et aux apports pratiques des nouvelles 
technologies. Nous avons et6 Ctonnes et tres inquiets de constater a quel point la 
surveillance de nos vies privees est aujourd’hui omnipresente. Une simple 
transaction par carte de credit, un baiser secret (capte par une camera de 
surveillance cachee) ou encore un test genetique a des fins medicales- petits 
evenements isoles et prives croirait-on - peuvent facilement entrer dans le 
domaine public grace aux progres recents de la technologie moderne. De fait, la 
saisie et l’utilisation commerciales des renseignements personnels dans notre 
monde informatise est devenue une grosse entreprise. Les operations de police 
et d’espionnage a l’ancienne font maintenant partie du folklore. Dorenavant, les 
simples citoyens, les employeurs, et des entreprises, comme les banques et les 
compagnies d’assurance ont regulierement recours aux technologies nouvelles 
pour surveiller, .enregistrer et depister de nombreux aspects de nos vies 
quotidiennes. 

LA PROTECTION DE LA VIE 

11 n’existe aucun cadre general pour proteger la vie privee face 21 ces 
nouvelles applications technologiques. Alors que les avancees techniques 
provoquent une evolution rapide des relations entre les Stres humains, les 
Canadiens sont obliges de se debattre dans un systeme complique et de plus en 
plus inefficace pour proteger leurs vies personnelles. 11 leur faut recourir au droit 
international, aux lois constitutionnelles, aux Egislations fed&ale et 
provinciale, aux ar&Cs des tours de justice, aux codes des professions et des 
industries, a diverses lignes directrices et a la deontologie personnelle. Non 
seulement ces moyens de proteger la vie privee sont complexes et divers (on dit 
souvent qu’ils forment un <<patchwork>>), mais d’une faGon g&r&ale ils ne 
permettent pas de faire face aux nouvelles technologies. Par exemple, la plupart 
des lois fed&ales et provinciales ne portent que sur les renseignements ou les 
donnees personnelles. De plus, exception faite du Quebec, oti le secteur prive est 
Cgalement vise par la loi, les lois fed&ales et provinciales de protection des 
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donnees ne s’appliquent qu’aux administrations publiques et aux organismes 
gouvernementaux. NCanmoins - nous le soulignons avec plaisir - les 
ministres de la Justice et de 1’Industrie s’attachent actuellement en collaboration 
avec les provinces, a Claborer des lois qui protegeront les renseignements 
personnels dans le secteur prive, d’un ocean a l’autre. 

VOTRE POINT DE VUE 

En tant que comite, nous souhaitons conna’itre l’opinion des 
Canadiens sur ces questions. Nous voulons savoir quels sont leurs systemes de 
valeurs et leurs parametres Cthiques et moraux en ce qui conceme la vie privee. 
Nous voulons aussi qu’ils nous disent comment tout cela doit s’inscrire dans la 
soci&C technologique d’aujourd’hui. Selon certains, la plupart des Canadiens 
ignorent meme les mesures les plus fondamentales qu’ils peuvent prendre pour 
proteger leur vie privee aujourd’hui. Est-ce vrai? Et, si oui, dans quelle mesure 
les gens souhaitent-ils proteger leurs droits? Les Canadiens sont-ils 
vkitablement conscients des menaces qui p&sent sur leur vie privee? 
Sommes-nous tous devenus indulgents a l’egard de la technologie et, par 
consequent, inconscients de l’erosion de nos droits? La vie privee est-elle 
considerbe non pas comme un droit humain inalienable, mais comme quelque 
chose de supefflu que l’on peut, et meme que l’on doit, accepter de ceder contre 
d’autres avantages sociaux ou Cconomiques? 

NOTRE APPROCHE 

Le droit a la vie privee a une portee tres large, et il est assiege de tous 
cot&. Aussi, le ComitC a-t-i1 decide de concentrer son enquete sur trois types 
d’intrusions en s’appuyant sur trois etudes de cas portant sur des technologies 
particulieres : 

1) le contr6le matCrie1 - cam&as vidCo, 

2) la surveillance biologique - tests gCnCtiques, 

3) les pratiques entourant l’identification des personnes - 
cartes h puce. 

Nous voulons ainsi sensibiliser les esprits aux risques et aux avantages des 
nouvelles technologies, pour stimuler le debat concernant la necessite d’une 
meilleure protection de la vie privee 21 l’epoque actuelle et pour chercher a 
definir les limites (quand va-t-on trop loin?) de nos inter&s face aux promesses 
d’aujourd’hui et de demain que nous offrent les nouvelles technologies. 
Toutefois, il n’est pas dans l’intention du Comite de resoudre de man&-e 
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definitive tous ces problemes. Nous esperons plutot que nos etudes de cas 
serviront de vehicules pour mettre a l’epreuve nos valeurs fondamentales, pour 
examiner les tendances sous-jacentes et les themes les plus frequents et, au bout 
du compte, pour elaborer des moyens realistes de traiter avec des inter&s 
divergents. 

PRINCIPAUX SUJETS DE RhFLEXION 

Voici un certain nombre de questions fondamentales auxquelles le 
ComitC permanent aimerait que les Canadiens repondent : 

1. 

2. 

3. 

4. 

5. 

6. 

A l’interieur de votre Cchelle de valeurs personnelle, ou placez-vous le 
droit a la vie privee? Estimez-vous, par exemple, qu’il est aussi important 
que la liberte de parole ou que le droit a un pro&s impartial? 

Le systeme de protection de la vie privee qui est actuellement en place au 
Canada fonctionne-t-il? Dans la negative, quelles sont ses lacunes? 

D’apres votre experience personnelle, dans quelle mesure sacrifions-nous 
notre droit a la vie privee pour obtenir les avantages promis par les 
technologies naissantes? S’agit-il la d’un compromis inevitable a l’ere 
technologique? 

Quel est le meilleur moyen de proteger notre vie privee dans un monde de 
haute technologie? Est-il necessaire que les gouvemements prennent les 
chases en main et mettent en place des lois s&&es et a vaste portee, ou 
faudrait-il plutot agir sur plusieurs fronts, notamment par la mise en place 
de codes dans le monde des affaires et dans l’industrie, par la creation de 
technologies qui accorderaient une meilleure place a la vie privee, par des 
campagnes de sensibilisation du public et par l’adoption de lois sur la 
protection des renseignements personnels? 

A-t-on parfois recours aux technologies modemes comme a un moyen 
rapide de regler les problemes sociaux ou economiques, au lieu de 
s’attaquer a la racine du mal, par exemple lorsque l’on cherche a reduire la 
criminalite en surveillant les rues par camera video? 

Par quels moyens pour-r-ions-nous tous nous renseigner davantage et nous 
sensibiliser aux effets des technologies et des pratiques modemes sur la 
protection de la vie privee? 
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I~JDEDECASSUR 
LASURVEILLANCEVIDitO 

RUE PRINCIPALE, BONNEVILLE 

Bonneville est une ville moyenne d’un peu plus de 75 000 habitants. 
Ces demieres annees, les incidents criminels, particulierement les actes de 
vandalisme, les entrees par effraction et les bagarres a la fermeture des bars, sont 
devenus de plus en plus frequents au centre-ville. Pourtant, la ville s’est toujours 
enorgueillie d’&re une ville paisible, sans danger et axee sur la famille. De 
nombreux citoyens etaient d’avis que la situation ne pouvait que se degrader si 
l’on ne prenait pas des mesures rapides et efficaces pour contrer cette hausse de 
la criminalite. Apres en avoir longuement debattu, le conseil municipal a decide 
d’installer un systeme de television en circuit fern-k a la fine pointe de la 
technologie pour surveiller le troncon de la rue Principale qui traverse le 
centre-ville. Jusque-la, seules les agences de securitk utilisaient des cameras 
videos pour surveiller les magasins et les bureaux gouvemementaux de 
Bonneville. 

La surveillance de la rue Principale ne suscite pas le m&me 
enthousiasme chez tous les residents. La plupart, particulierement les femmes et 
les air&, se sentent maintenant mieux proteges lorsqu’ils vont au restaurant ou 
au cinema ou qu’ils font des emplettes apres la tombee de la nuit. Mais ceux qui 
ont decouvert a leurs depens a quel point les cameras videos ont l’oeil per-cant 
sont moins enthousiastes. Prenons, par exemple, Joan, Paul, Sonia et Daniel. 

JOAN 

Joan est une jeune de 16 ans dote d’une imagination des plus fertiles. 
Le soir de l’Halloween, muni d’une bonbonne de peinture rouge en aerosol, elle 
a dCcidCe de <<peindre la ville en rouge>>, ou tout au moins quelques facades de 
magasins p&s de la rue Principale. Sachant que le systeme de television en 
circuit ferme n’aurait pas manque de la prendre sur le fait, Joan a decide de ne 
pas exercer ses talents sur la rue Principale. Ce qu’elle ne savait pas, c’est que les 
cameras demier cri installees sur la rue Principale pouvaient panoramiser 
verticalement et horizontalement, zoomer et scruter dans la noirceur des rues 
secondaires transversales aussi facilement qu’en plein jour, grace a leur capacite 
de vision nocturne. La blague de Joan a done ete enregistree par un telephoniste 

6 



LIBRARY OF PARLIAMENT 

BIBLIOTHBQUE DU PARLEMENT 

du 9 11 qui surveillait la rue 2 distance, a partir d’une Salle des commandes sit&e 
a plusieurs kilometres de la. La police a CtC mandee sur les lieux, Joan s’est fait 
prendre la main dans le sac et elle doit maintenant repondre a des accusations au 
criminel. 

PAUL 

Paul vit sur une ferme aux abords de Bonneville. 11 avait prevu 
participer a une manifestation devant avoir lieu devant les locaux du minis&e 
de l’Agriculture, sur la rue Principale, jusqu’a ce qu’il entende parler du plan 
municipal de recouvrement des coats decoulant de l’installation du systeme de 
television en circuit ferme. En effet, pour recouvrer une partie des coats de 
l’installation de son systeme de surveillance video, la ville a decide de vendre les 
bandes de son systeme de surveillance video a quiconque est interesse. Paul a 
entendu a travers les branches que les bureaucrates du gouvemement et les 
policiers avaient l’intention d’acheter les enregistrements de la manifestation. 
Les images num&isCes des manifestants pourraient Ctre jumelees tres 
rapidement aux photographies numerisees des permis de conduire figurant dans 
la base de donnees du minis&e du Transport. Ainsi, la plupart des manifestants 
pourraient &re identifies facilement et avec precision. Ce plan a mis Paul hors de 
lui. I1 le considere comme un outrage a sa liberte d’expression et a son droit de 
participer a des reunions pacifiques. Mais comme il ne voulait pas figurer sur la 
liste noire du gouvemement, il est rest6 chez lui. 

.SONIA 

Sonia travaillait au minis&e de 1’Agriculture jusqu’au mois demier, 
lorsqu’elle a CtC congediee. Son employeur avait une politique 
d’environnement sans fumee. Par consequent, les employ&, dont Sonia, 
sortaient devant l’entree de l’edifice lorsqu’ils eprouvaient le besoin de fumer. 
Le superviseur de Sonia l’a accusee de prendre jusqu’a 10 pauses cigarette par 
jour, ce qu’elle a niC energiquement, en mettant ses absences sur le compte de 
deplacements vers la photocopieuse, la bibliotheque ou d’autres taches liees au 
travail dans l’edifice. Elle a jurC ne prendre que trois pauses cigarette par jour, 
jusqu’a ce que son superviseur lui presente la preuve du contraire. 11 s’etait 
procure des bandes video aupres de l’entreprise privee chargee de la &curitC de 
l’immeuble, qui avait une camera video braquee sur l’entree, par mesure de 
sCcurit6. Les bandes video ont rev&5 que Sonia passait en moyenne une heure 
par jour, sans inclure son heure de repas, a fumer devant l’entree de l’immeuble. 
Sonia a et6 congediee parce qu’elle prenait trop de pauses et parce qu’elle a 
menti pour tenter de dissimuler ses actes. 
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DANIEL 

Daniel a et6 mis a pied lorsque l’usine ou il travaillait a reduit ses 
effectifs il y a quelques mois. Ayant appris que sa femme souffrait d’une maladie 
en phase terminale, ne prevoyant pas retrouver de nouvel emploi et sachant que 
ses prestations d’assurance-chomage tiraient a leur fin, il a sombre dans la 
depression. Un soir, apres avoir bu beaucoup trop de bike dans une brasserie 
locale, Daniel s’est rendu en titubant jusqu’a son vehicule station& sur la rue 
Principale et il s’est dCmenC avec la serrure pour reussir a ouvrir la port&-e. Une 
fois a l’interieur, au lieu de mettre la clef dans le contact, il a pris le couteau de 
poche qui pendait a son Porte-clef et s’est ouvert les veines. Le telephoniste du 
911 qui surveillait la rue Principale ce soir-la avait observe Daniel titubant 
jusqu’a son vehicule et l’avait vu tatonner avec ses clefs. Avant meme que 
Daniel n’attente a ses jours, la police avait deja et6 alertee au sujet d’un 
conducteur probablement en Ctat d’ebriete. Lorsqu’ils ont trouve Daniel 
evanoui sur son volant, les policiers l’ont emmene de toute urgence a l’hopital. 
Avec le recul, Daniel est reconnaissant qu’on lui ait sauve la vie. Cependant, 
lorsque la ville a vendu la bande video de sa tentative de suicide a une emission 
de television v&it6 diffusee a l’echelle nationale, Daniel s’est senti bless& en 
co&-e et humilie. 11 songe a intenter des poursuites contre la ville. 

QUESTIONS A DkBATTRE 

1. 

2. 

3. 

4. 

Les systemes de television en circuit ferme (TVCF) sont-ils un moyen 
efficace de &primer l’activite criminelle ou ne font-ils que dtplacer cette 
activite vers des endroits qui ne sont pas encore sous surveillance et oti il 
n’y a peut-etre pas les ressources financieres ni le poids politique 
necessaires pour obtenir ce genre de systemes de surveillance? 

Dans quelle mesure la surveillance video devrait-elle se faire en direct 
plutot que sur bande? Par exemple, devrait-on permettre que les cameras 
video puissent zoomer, panoramiquer et enregistrer des activites a tout 
moment ou seulement lorsqu’un incident se produit? Qui devrait prendre la 
decision d’enregistrer, et pour quels motifs? 

Lorsqu’il y a enregistrement, qui est proprietaire de la bande et qui peut y 
avoir acces? Devrait-on adopter des pratiques ou des politiques concernant 
les periodes de conservation et l’effacement de bandes video? Si oui, qui 
devrait les etablir, le proprietaire de la bande ou l’utilisateur? 

Faut-il permettre les cameras video dans les endroits publics parce qu’elles 
ne sont essentiellement qu’un prolongement de l’oeil nu? Qu’en est-il des 
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cameras perfectionnees a infrarouge qui voient dans le noir, traversent les 
murs et peuvent zoomer sur une personne a 300 metres de distance? 

Si nous acceptons au moins une certaine surveillance dans les endroits 
publics, oh tracons-nous la ligne de demarcation entre le domaine public et 
le domaine prive? Quel degre d’intimite pouvons-nous raisonnablement 
nous attendre a preserver dans les endroits prives (p. ex. les toilettes des 
centres commerciaux equip& de cameras video cachees pour detecter le 
vol a l’etalage? 

6. Est-ce que toute la question de la protection de la vie privee tient au lieu de 
l’intrusion, a l’auteur de l’intrusion ou au motif de l’intrusion ou encore a 
une combinaison de ces facteurs? 

7. Comment faire pour concilier le droit 8 la vie privee et les avantages des 
nouvelles technologies dans le domaine de la surveillance video? Une 
reglementation gCn&-ale s’impose-t-elle dans ce domaine? Si oui, 
comment pourrait-on proceder (C.-a-d. systeme de permis, organisme de 
surveillance, code de pratique)? 

8. Comment devrait-on se preparer aux prochaines per&es technologiques 
dans le domaine de la surveillance video? De plus, que pouvons-nous faire 
devant l’utilisation commerciale de plus en plus grande qui est faite des 
renseignements personnels obtenus par ces methodes de surveillance? 
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kTUDE DE CAS SUR LE 
DitPISTAGE GfiNkTIQUE 

\ 

LA SITUATION 

Frank, un chauffeur de camion de trente-cinq ans a l’emploi de la 
compagnie Inter-city Moving, est tomb6 et s’est bless6 au bras gauche en allant 
livrer un chargement de meubles. Les membres de l’equipe qui l’accompagnait 
ont appele une ambulance pour le faire transporter a l’hopital general local, un 
important Ctablissement d’enseignement affilie a l’universite de l’endroit. 11s 
ont egalement avise le patron de Frank, en l’occurrence le proprietaire de 
l’entreprise de camionnage. 

Lors de son admission a l’hopital, Frank a sign6 certains formulaires 
pour autoriser le personnel a lui faire subir des examens et a le traiter. A ce 
moment, il Ctait convaincu que la signature de ces formulaires faisait partie des 
formalites courantes, mSme si le p&pose a l’admission lui a mentionne qu’en 
raison de l’affiliation de l’hopital a l’universite, les formulaires en question 
renfermaient une disposition visant a autoriser l’etablissement a utiliser les 
renseignements medicaux recueillis aux fins de ses travaux de recherche 
permanents. Frank n’y a g&-e pr&C attention, parce qu’il savait qu’il Ctait la 
pour &re trait6 pour une blessure et non pour une maladie. 

Comme Frank avait perdu considerablement de sang, le medecin de 
garde a l’hopital a demand6 une transfusion et, a cette fin, on lui a preleve du 
sang pour l’envoyer au laboratoire afin de determiner son groupe sanguin. Pour 
les fins de ses recherches sur les maladies d’origine genetique, le medecin a 
Cgalement demand6 que l’on pro&de a un test d’empreintes genetiques - tri 
genetique du sang de Frank - comme l’y autorisait le formulaire qu’avait sign6 
Frank au moment de son admission. Les prelevements sanguins etaient 
identifies au nom de Frank et portaient aussi son numero d’assurance-maladie 
provinciale, que le medecin avait inscrit sur le formulaire de demande. 

Frank a telephone a son patron pour lui dire qu’il allait Stre absent du 
travail pendant six semaines. Entre-temps, le patron avait communique avec la 
compagnie d’assurance d’Inter-city Moving pour s’informer de ses obligations. 
La compagnie d’assurance lui avait demand6 de veiller a ce que des copies de 
tous les documents relatifs a l’accident lui soient envoyees. Lorsque Frank a 
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telephone pour donner de ses nouvelles, son patron lui a demand6 de faire 
envoyer une copie de son dossier 21 la compagnie d’assurance. 

Remis sur pied, Frank a recu son conge le lendemain. Parce qu’il 
habitait a 300 milles de la, a Phillipstown, un village d’environ 2 000 habitants, 
l’hopital a accept6 que le suivi du traitement soit effectue par son propre 
medecin et par les services de soins a domicile de la-bas. Au moment de quitter 
l’hopital, Frank a demand6 au prepose qui s’occupait des formalites de conge de 
mettre une note dans le fichier informatique pour que son dossier soit envoy6 a la 
compagnie d’assurance. 

Les resultats du tri genetique sont arrives quelque temps apres que 
Frank eut quitte l’hopital pour rentrer chez lui. 11s indiquaient que celui-ci avait 
plusieurs genes qui, mis ensemble, pouvaient accroitre sensiblement sa 
predisposition a developper prematurement une maladie cardiaque. 

LE SYSTkME MkDICAL 

L’hopital n’ayant aucun systeme special pour mettre a part les 
resultats des depistages genetiques, ceux-ci ont et6 automatiquement consign& 
au dossier de Frank dans la banque de donnees informatiste de l’hopital avec les 
resultats des autres tests et du traitement resu par Frank pour son bras bless6 En 
plus des prelevements sanguins que l’hopital conserve a des fins de recherche 
futures, les geneticiens ont aussi acces a la banque de donnees de l’hopital pour 
se procurer les donnees dont ils ont besoin pour mener a bien leurs recherches. 

Le prepose aux dossiers de l’hopital a utilise son mot de passe, appelle 
le fichier sur son ordinateur et distribue les resultats du test conformement aux 
consignes donnees dans le dossier lui-mCme. 11 a imprime plusieurs copies du 
dossier et a envoy6 une autre copie au medecin de l’hopital par courrier 
Clectronique. Sans prendre connaissance du dossier encore une fois, le medecin 
a mis l’information en memoire dans sa banque de don&es de recherche. 
Conformement a la pratique Ctablie, le rapport medical a et6 envoy6 par la poste 
au medecin de famille de Frank, qui devait y trouver, au besoin, les 
renseignements relatifs au suivi du traitement, de meme qu’a la coordonnatrice 
des soins a domicile de Phillipstown, qui avait confie a une infirmiere auxiliaire 
le soin de rendre visite a Frank chez lui pour lui changer ses pansements. 

Contrairement au medecin de famille de Frank, qui n’a g&e port6 
attention au rapport sinon pour s’enquerir de la facon dont la blessure de Frank 
avait et6 traitee, l’infirmiere des soins a domicile, elle, a lu attentivement le 
rapport et a sciemment propose a son superviseur - qui se trouve etre la 
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meilleure amie de l’epouse de Frank, Elaine - d’y jeter un coup d’oeil cl&s 
qu’elle en aurait l’occasion. 

LA BANQUE 

Deux semaines plus tard, Frank et Elaine se sont rendus a leur banque 
signer des papiers pour une demande de pret hypothecaire de 75 000 $ en vue de 
l’achat d’une maison. 11s savaient que ce prix etait a la limite de leurs moyens 
financiers, mais la maison leur semblait etre une bonne affaire et elle etait assez 
grande pour eux et la famille qu’ils prevoyaient fonder. Frank a decide de 
souscrire une assurance-vie sur l’hypotheque afin qu’Elaine soit libre de toute 
dette si jamais quelque chose devait lui arriver. A la demande de la banque, 
Frank a sign6 un formulaire type pour attester que rien dans son &at de Sante 
anterieur n’etait de nature a le rendre inadmissible a l’assurance. Comme le 
prCposC aux p&s savait que Frank Ctait au repos en raison de sa blessure, il a 
demand6 a obtenir l’assurance que Frank retoumerait au travail bientot et avait 
un emploi permanent et un revenu stable. Pour donner satisfaction au prepose 
aux p&s, Frank a spontanement offert de communiquer avec la secretaire de 
son medecin de famille pour lui demander de faire parvenir une copie de son 
dossier medical a la banque. 

Quelques jours plus tard, Frank a recu une lettre de sa banque dans 
laquelle le prepose aux p&s expliquait que la banque avait recu son dossier et 
qu’il n’etait pas admissible a l’assurance hypothecaire a primes modiques 
offerte par la banque en raison de son affection cardiaque preexistante. La 
banque l’a inform6 aussi qu’elle rejetait sa demande de pret hypothecaire parce 
qu’il avait sign6 une fausse declaration. 

L’EMPLOI ET L’ASSURANCE 

Plus tard la meme semaine, Frank a CtC convoque chez son patron 
pour apprendre qu’il devait se chercher un autre emploi. <<Je n’ai pas assez de 
travail pour te tenir occupe>>, lui a explique son employeur. En realit& la 
compagnie d’assurance qui avait analyse le dossier medical de Frank avait 
communique avec le proprietaire de l’entreprise de camionnage pour lui faire 
savoir qu’etant donne les problemes cardiaques que Frank risquait de 
developper dans l’avenir, elle avait decide que celui-ci presentait un trop grand 
risque pour qu’elle puisse l’assurer. Le patron a decide de cacher a Frank la vraie 
raison de sa mise a pied, parce qu’il ne voulait pas que celui-ci essaie de r&lamer 
des prestations d’assurance-invalidite et le prive peut-&tre ainsi du rabais 
consenti a Inter-city Moving par la compagnie d’assurance, a titre de petite 
entreprise n’ayant fait aucune reclamation au tours des cinq demieres annees. 
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Frank n’Ctait cependant pas trop abattu, parce qu’il avait d6jia requ une 
offre d’emploi de la part d’une autre entreprise de camionnage. En fait, le salaire 
offert &ait meilleur et, comme il l’a dit B Elaine lorsqu’il l’a appelC au travail 
pour lui annoncer la nouvelle, il n’aimait pas beaucoup son ancien patron de 
toute faqon. Pour obtenir l’emploi, il n’avait qu’8 foumir un certificat m6dical et 
B autoriser l’entreprise h consulter son dossier mCdica1. 

LAFAMILLE 

Elaine est ensuite rentrCe B la maison dans tous ses 6tats. Elle a 
explique qu’elle avait mang6 avec sa copine superviseur des soins B domicile. 
Lorsqu’Elaine lui avait fait part des problkmes d’emploi de Frank, l’amie avait 
compati avec elle et lui avait dit qu’elle 6tait en mesure de lui en expliquer la 
raison parce qu’elle avait enfin pris connaissance du dossier de Frank. Elle avait 
explique B Elaine que son mari souffrait d’une affection cardiaque conghitale 
et que n’importe lequel de leurs enfants pouvait avoir le meme probli?me. En 
plus, il pouvait mourir avant 1’Sge de 50 ans et la laisser seule avec de jeunes 
enfants Belever. Pourquoi, se demandait Elaine, son mari ne l’avait-il pas mise 
au courant? N’avait-elle pas le droit de savoir? 

CompGtement abasourdi, Frank lui a dit que c’&ait la premikre 
nouvelle qu’il en avait et a essay6 de rejoindre son medecin de famille. 

Lorsqu’il est enfin parvenu B mettre les pi&es du casse-t&e ensemble, 
Frank &ait en furie. Comment des &rangers pouvaient-ils en savoir plus sur sa 
vie privke que lui-meme? Comment avaient-ils pu obtenir ces renseignements 
sans qu’il n’en soit inform6 et n’ait donn6 son consentement? Pourquoi ne lui 
avait-on pas laiss6 la possibilit6 de communiquer lui-meme ces renseignements 
personnels B son patron, B sa banque et B sa conjointe? Frank avait l’impression 
de n’avoir aucune emprise sur les renseignements contenus dans le dossier de la 
compagnie d’assurance, dans celui de la banque et dans les dossiers mCdicaux 
gh6raux (sur lequel figurait son num&o d’assurance-maladie). 

QUESTIONSADF:BATTRE 

1. Compte tenu de la nature extremement personnelle des empreintes 
g&&iques d’une personne, la Aglementation des renseignements 
gCn&iques ne devrait-elle pas &re trait6e diffhemment de celle des autres 
renseignements medicaux personnels? Le gouvemement devrait-il avoir le 
droit et le devoir de recueillir des renseignements gCnCtiques pour faire en 
sorte que la sociCtC soit en meilleure santC? 
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Qui devrait &re habilite a faire du depistage genetique? 

A quelles fins la collecte de donnees genetiques devrait-elle etre 
autorisee? 

Qui devrait Ctre habilite a conserver les Cchantillons d’ADN, a 
quelles fins et dans quelles circonstances? 

Lorsque des renseignements genetiques sont utilises a des fins de 
recherche, quelle devrait etre l’obligation du chercheur? 

Compte tenu de ce qui est arrive a Frank, faudrait-il regler les questions 
relatives a la protection de la vie privee soulevees par l’utilisation de la 
technologie genetique en permettant a Frank d’intenter une action en 
justice, apres le fait, contre l’hopital, le medecin hospitalier, son patron et 
sa banque? Aurait-il et6 preferable de proteger sa vie privee de faGon 
proactive en interdisant purement et simplement la collecte et la diffusion 
de renseignements genetiques? Y a-t-i1 une solution de compromis? Que 
peut faire le Parlement? 

Qui devrait $tre habilite a divulguer des renseignements genetique et a qui? 
L’employeur de Frank et l’assureur devraient-il avoir acds au profil 
gerktique de Frank? Qu’en est-il de sa conjointe? De Frank lui-meme? 

Dans quelle mesure chaque situation influe-t-elle sur la facon dont les 
renseignements gCnCtiques sont divulgues? Par exemple, la situation 
aurait-elle Cte differente si Frank avait et6 parfaitement <<normal>> plutot 
que de presenter des risques accrus de maladie cardiaque Cventuelle? 
Auriez-vous 6% du meme avis, si Frank avait eu un gene le predisposant de 
facon certaine a developper une maladie mortelle (p. ex., la maladie de 
Huntington)? Faudrait-il soumettre les enfants de Frank a un depistage 
genetique pour verifier leur predisposition meme s’ils sont mineurs? A 
partir de quel age le depistage genetique devrait-il Ctre autorise chez les 
enfants? 

Le consentement dorm6 par Frank lors de son admission a l’hopital 
devrait-il Stre suffisant pour permettre la collecte de renseignements 
gCnCtiques? Qu’est-ce qui constitue, selon vous, un <<consentement 
&lair&? 
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kTUDE DE CAS SUR 
LA CARTE A PUCE 

NOUVELLE-OCltANIE, 2004 

Marie est une femme travailleuse, citoyenne modele de la 
Nouvelle-OcCanie, qui n’avait certainement jamais imagine vivre de l’aide 
gouvemementale. Au printemps 2004, toutefois, elle s’est retrouvee prestataire 
de l’assurance-chomage quand son employeur a soudainement reduit son 
effectif. Marie remplit ses declarations et touche des prestations en utilisant une 
carte a puce qui fonctionne Cgalement comme carte d’identite et carte de 
paiement electronique. C’est le minister-e du Travail qui a instaure la carte 
d’assurance-chomage afin de reduire la fraude et d’epargner les coQts &eves que 
represente l’administration de l’ancien systeme utilisant du papier. 

LECTURE DE L’EMPREINTE DIGITALE 

Au lieu de remplir des formulaires et de les poster afin de toucher des 
prestations, ce qui etait la facon de faire au toumant du siecle, Marie remplit sa 
demande de prestations de facon electronique, toutes les deux semaines, a un 
kiosque local des services gouvemementaux. L’ordinateur du kiosque lit son 
index et traduit ses empreintes en un numero unique appele <<empreinte 
numCrique>>. En meme temps, Marie ins&-e sa carte d’assurance-chomage dans 
le guichet pour permettre a l’ordinateur de comparer le numero que vient de 
produire la lecture de son doigt aux empreintes numeriques stockees dans la 
carte. La comparaison permet d’etablir que Marie, la personne a qui la carte a et6 
Cmise quand elle a CtC admise a toucher de l’assurance-chomage, et la personne 
qui remplit sa demande de prestations au kiosque sont be1 et bien la m6me 
personne. L’empreinte digitale de Marie, qui constitue un numero unique, est 
egalement utilisee pour faire le lien avec des dossiers de sa carte a puce et son 
dossier complet d’assurance-chomage conserve dans l’ordinateur central du 
minister-e du Travail. 

Au debut, le fait de faire lire son doigt rendait Marie ma1 a l’aise parce 
qu’elle avait l’impression d’stre une criminelle. Mais elle s’habitue de plus en 
plus et comprend que cela est essentiel pour Ctablir son identite et reduire la 
fraude. 
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Cette technique d’identification, qui determine l’identite d’une 
personne a l’aide de l’empreinte digitale (une caracteristique physique unique a 
chaque personne), s’appelle une identification c<biom&rique>>. En instaurant sa 
carte d’assurance-chomage biometrique, le gouvemement a constate que les 
renseignements utilises aux fins d’identification biometrique sont tres 
personnels et, par consequent, ne doivent pas &re facilement accessibles a des 
personnes non autorisees ou peu scrupuleuses. Comme Marie garde toujours sa 
carte en sa possession, elle peut controler l’acces aux renseignements 
biometriques qu’elle contient. Quant a la lecture de son empreinte digitale 
contenue dans l’ordinateur central, le gouvemement protege ces 
renseignements contre une utilisation non autorisee en les conservant dans une 
base de donnees distincte. a acces limit& 

RETRAIT DES PRESTATIONS 

En plus d’etre une carte d’identite, la carte d’assurance-chomage de 
Marie lui sert de carte d’acces a la banque, qui fonctionne comme les cartes a 
bande magnetique qu’emettaient autrefois les banques. La carte lui donne acces, 
a partir de tout guichet automatique, au compte d’assurance-chomage du 
gouvemement et lui per-met de retirer, en argent comptant, jusqu’au montant 
total des prestations d’assurance-chomage qui lui sont dues. Elle n’est pas 
obligee de retirer toutes les prestations auxquelles elle a droit d&s qu’elles sont 
disponibles parce que l’ordinateur central du minister-e et sa carte conservent un 
releve courant du solde qui lui est dQ. De cette facon, Marie et le gouvemement 
savent en tout temps le total des prestations payables. 

La carte d’assurance-chomage peut egalement servir a faire des 
achats par paiement direct a tout magasin de detail qui accepte les cartes 
electroniques de paiement bancaire. L’ordinateur central du minis&e 
enregistre immediatement tout paiement direct effect& a l’aide de la carte et le 
debite de son solde courant. 

Marie a constate que sa carte d’assurance-chomage etait t&s 
commode et conviviale. Elle lui permettait de prksenter une demande de 
prestations directement et instantanement sans avoir a recourir a la poste pour 
envoyer et recevoir ses formulaires de d&Aaration d’assurance-chomage; et 
quand elle a eu droit a des prestations d’assurance-chomage, elle a pu se rendre a 
n’importe quel guichet automatique, en tout temps, et retirer l’argent dont elle 
wait besoin. Elle n’avait pas a attendre que son chitque arrive par la poste et a 
aller l’encaisser. Elle n’avait pas besoin non plus de transporter beaucoup 
d’argent comptant parce qu’elle pouvait se servir de sa carte 
d’assurance-chomage pour payer directement ce qu’elle achetait. Toutefois, des 
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evCnements.recents ont gate l’opinion favorable qu’elle avait nag&e de la 
carte. 

RkPRESSION DES FRAUDES 

En tout premier lieu, apres un voyage a l’etranger pour chercher de 
l’emploi, elle a Cprouve des difficult& a remplir sa declaration electronique au 
kiosque de l’assurance-chomage. A l’insu de Marie, ses empreintes digitales, 
conservees dans la base de donnees discrete de l’assurance-chomage, avaient 
automatiquement CtC comparees aux memes empreintes digitales lues a 
l’aeroport quand elle pas&e a la douane en utilisant sa carte electronique pour 
franchir la front&e. Par la meme occasion, le systeme de l’assurance-chomage 
a et6 averti qu’elle s’etait absentee du pays pendant cinq jours. Cet echange 
d’informations s’est effectue conformement a une entente inter-venue entre le 
ministere de l’Imp8t (douane) et le minis&e du Travail. 

Quand Marie a essay6 de remplir sa declaration habituelle, qui 
exigeait entre autres chases qu’elle confirme qu’elle avait et6 disponible pour 
travailler chaque jour au tours des deux semaines vi&es par la declaration, 
I’ordinateur du kiosque l’a informee qu’elle Ctait <<reputee>> ne pas avoir CtC 
disponible pour travailler pendant les cinq jours qu’elle avait passes a l’etranger. 
11 l’a aussi informee qu’elle devait se presenter a un representant officiel de 
l’assurance-chomage dans les 10 jours pour prouver qu’elle n’avait pas essay6 
de remplir une fausse declaration, ce qui constitue une infraction punissable. Si 
elle pouvait convaincre le fonctionnaire qu’elle avait activement cherche de 
l’emploi au tours de son absence, sa demande de prestations pour cette periode 
serait trait&e immediatement. 

PROFIL DU CONSOMMATEUR 

Quelques semaines plus tard, Marie a recu une lettre de la societe 
XYZ, entreprise privee ayant conclu un contrat avec le minis&e du Travail pour 
fournir de la formation specialisee aux prestataires. La lettre l’invitait a 
participer a un atelier intitule <<Vivre avec un revenu limit&. Curieuse de savoir 
pourquoi on l’avait retenue comme candidate possible a cette seance de 
formation, Marie a telephone a la compagnie et a par16 a un representant qui a 
verifie son dossier informatise et lui a dit qu’on avait probablement 
communique avec elle en raison de son <<profil de consommateur>>. 11 lui a 
explique qu’avec son dossier concernant ses paiements directs, obtenu de la 
base de don&es de l’assurance-chomage, on avait etabli un profil de depenses 
personnelles qui revelait certaines depenses inutiles, par exemple, des achats de 
tabac et d’alcool. 
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Le profil de consommation tire des transactions effectuees par la carte 
d’assurance-chomage de Marie ne refletait pas avec exactitude ses habitudes de 
consommation personnelles. En fait, Marie avait achete des cigarettes et du vin 
pour sa grand-mere pour laquelle elle faisait souvent des courses. Ne souhaitant 
pas reveler d’autres details de ses habitudes de magasinage a cet &ranger, Marie 
n’a pas essay6 de tirer les chases au clair. Toutefois, elle lui a demand6 s’il Ctait 
possible que l’entreprise ait vendu son profil de consommation a des 
publicitaires qui font du publipostage. (Recemment, elle avait recu plusieurs 
annonces qui lui Ctaient personnellement adressees d’entreprises vendant des 
produits et des services ayant un rapport avec les articles qu’elle avait ache& 
pour sa grand-mere, et sa conversation avec ce representant lui faisait 
maintenant douter qu’il s’agisse d’une co’incidence.) Ce dernier a confirm6 que 
c’etait la faGon de faire de l’entreprise et que si elle ne voulait pas que ses 
renseignements personnels soient vendus ou &hang&, elle devait lui envoyer 
une demande a cet effet, par &it. 

ENQUeTE SUR UN MEURTRE 

Pour Marie, le plus gros choc est cependant venu le jour oti un policier 
s’est present6 chez elle pour enqueter au sujet d’un meurtre commis recemment 
dans un part du voisinage. L’arme du crime avait et6 bien essuyee et jetee dans 
un poubelle a quelques coins de rue de la. La police a lu les empreinte digitales 
trouvees sur le couvercle de la boite et les a comparees a un certain nombre de 
bases de donnees du gouvemement, notamment celle de l’assurance-chomage. 
Les empreintes de Marie ont ainsi et6 rep&es et on lui a demand6 de rendre 
compte de ses allees et venues au moment du meurtre. Heureusement, elle avait 
passe la soiree en question avec sa grand-mere; ainsi, elle avait un alibi. 

LA NOUVELLE SUPERCARTE 

ujourd’hui, Marie a lu un article de journal concernant 1’Intemet qui faisait &at 
de l’intention du gouvemement de la Nouvelle-Oceanic d’etendre les fonctions 
de la carte d’assurance-chomage et de transformer cette demiere en une carte 
d’identite universelle et polyvalente pour les services gouvemementaux, 
appelee la <<carte universelle>> ou l’<<UNIcarte>>. Tous les travailleurs, employ& 
ou en chomage, la recevraient. Ceux qui sont admissibles aux prestations 
d’assurance-chomage continueraient d’utiliser la carte pour presenter leur 
declaration par voie electronique et encaisser leurs prestations. Dans le cas des 
employeurs et des employ&, elle instituerait une serie de nouvelles 
applications. Par exemple, le gouvemement a propose de permettre aux 
employeurs d’avoir accits a la carte afin d’enregistrer les renseignements 
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concernant la r6munQation et l’experience professionnelle de l’employe parce 
que ces donnees simplifieraient et accelereraient le traitement de la demande 
des employ& qui demandent des prestations d’assurance-chomage. La carte 
servirait Cgalement a prouver la citoyennete d’une personne, a toucher des 
prestations de pension, a presenter une declaration de revenus et a obtenir un 
remboursement d’impot. LTJNIcarte, a l’instar de la carte 
d’assurance-chomage, serait une carte d’identite biometrique, et pourrait 
foumir une preuve solide de l’identite de son detenteur. Avant de passer a 
l’article suivant, Marie s’est mis a songer aux possibilites illimitees des cartes a 
puce biometriques et a se demander si un jour elle n’aurait besoin que d’une 
seule carte pour effectuer toutes ses transactions personnelles avec tous les 
ordres de gouvemement et toutes les entreprises privees. 

QUESTIONS A DBBATTRE 

1. Si le fait d’avoir a faire lire son empreinte digitale mettait Marie ma1 a 
l’aise, elle devait cependant se plier a la procedure si elle voulait toucher 
des prestations d’assurance-chomage. L’utilisation de la carte 
d’assurance-chomage a et6 rendue obligatoire afin que le gouvemement 
realise toutes les economies possibles. 

l Que pensez-vow de l’intrusion physique like a l’identification 
biometrique A cela vous gene-t-i1 ou Ctes-vous plus preoccupe par 
la maniere dont les renseignements biometriques sont 
emmagasines et utilises que par la maniere dont ils sont 
recueillis? 

. &ant donne la confidentialite de l’information biometrique, 
croyez-vous que nous avons besoin de regles plus claires quant a 
savoir qui peut demander cette information, comment on peut 
l’utiliser et comment cette information doit Ctre protegee? Par 
exemple, les minister-es, la police, les employeurs, les banques et 
les compagnies d’assurance devraient-ils etre tous Cgalement 
autorises a exiger ce type d’information? Aimeriez-vous que I’on 
impose des sanctions, comme des amendes ou des peines 
d’emprisonnement aux personnes qui en font un mauvais usage? 

2. Les empreintes digitales de Marie, inscrites dans l’ordinateur central de 
l’assurance-chomage, Ctaient conservees dans une base de donnees 
distincte, a acces limit6 Ces donnees pourraient avoir et6 mieux protegees 
grace a une technologie d’encodage, mais les planificateurs du systeme ont 
decide de ne pas recourir a ce moyen. 11s Ctaient convaincus que le fait 

19 



LIBRARY OF PARLIAMENT 

BIBLIOTHBQUE DU PARLEMENT 

d’emmagasiner les renseignements biometriques dans une banque de 
donnees distincte les protegerait suffisamment. L’encodage est un procede 
technologique grace auquel des donnees lisibles, comme une empreinte 
digitale, sont converties en une forme qui est indechiffrable. Seules les 
personnes autorisees, qui ont acces a un programme d’encodage particulier 
utilise pour camoufler les donnees pourraient les convertir a un nouveau en 
une for-me lisible. Les technologies, comme l’encodage, que l’on peut 
utiliser pour mieux proteger les renseignements personnels, s’appellent 
technologies ameliorant la confidentialite ou TAC. 

l Quel role les TAC devraient-elles jouer dans la protection des 
renseignements personnels ? Par exemple, dans le caste des 
systemes d’information qui traitent des renseignements 
personnels confidentiels, comme des identificateurs 
biometriques tels les empreintes digitales, l’utilisation de TAC 
devrait-elle etre obligatoire? 

. En adoptant une nouvelle TAC, appelee <<encodage 
biometrique,,, on pourrait utiliser vos empreintes digitales 
comme une serrure a haute securite pour proteger vos fichiers de 
donnees personnelles plutot que de les utiliser de la man&e 
habituelle, non encodee, comme un passe-partout qui peut 
donner acces a plusieurs de vos fichiers de donnees et Ctablir des 
liens entre eux A prefereriez-vous que vos empreintes digitales 
soient utilisees comme serrure ou comme passe-partout? 

3. Quand Marie a et6 <creputee>> ne pas avoir Cte disponible pour travailler 
parce que le minis&e du Travail avait et6 automatiquement avise qu’elle 
s’etait rendue a l’etranger, on semblait avoir presume qu’elle avait essay6 
de tromper le systeme. Certains pourraient pretendre que ce genre de 
couplage de donnees revient a executer un mandat de perquisition contre 
toute personne au sujet de laquelle on possede des renseignements 
personnels conservees dans les bases de donnees comparees. 

. A votre avis, devrait-on permettre le couplage de donnees de faGon 
aleatoire, simplement au cas ou certains elements de preuve de fraude 
pourraient etre decouverts? Dans un societe democratique, est-il juste 
et raisonnable de chercher de cette facon des elements de preuve de 
mefaits? 

4. Les achats que Marie a acquitte par paiement direct au moyen de sa carte 
d’assurance-chomage ont laisse des donnees que la compagnie XYZ a 
utilisees pour etablir un profil de consommateur. La compagnie a tree le 
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profil en se servant de renseignements bruts que le minister-e du Travail a 
accept6 de lui communiquer. Elle a ensuite profit6 de la valeur inherente de 
cette information en la reorganisant et en la vendant a des publicitaires 
utilisant le publipostage. 

. Dans notre societe de l’information, devrait-on prendre davantage de 
mew-es pour empecher la communication et la commercialisation de 
renseignements personnels? Par exemple, devrait-on assurer 
l’anonymat des fichiers de donnees personnelles ou imposer des 
restrictions plus sever-es a la communication de renseignements? 

5. Le phenomene que les defenseurs de la protection de la vie privee appellent 
<<la multiplication des fonctionw se produit quand une carte d’identite sert 
a des fonctions autres que celles prevues par les concepteurs de systemes 
d’identification. Par exemple, de nombreux Canadiens ont vecu ce 
phenomene en ce qui conceme leur numero d’assurance sociale. 
Detaillants, proprietaires et autres demandent regulierement aux gens leur 
NAS pour verifier leur solvabilite aupres de bureaux de credit qui utilisent 
le NAS pour Ctablir un lien entre les personnes et des renseignements 
concernant leur credit. 

. Devrait-on prendre des mesures pour eviter la multiplication des 
fonctions dans le cas des cartes d’identite a puce? Dans l’affirmative, 
quelles limites ou quelles regles devraient s’appliquer a ces cartes? 
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LA SURVEILLANCE VIDhO 
RENSEIGNEMENTS GhNkRAUX 

LA SURVEILLANCE PHYSIQUE EN GkNkRALE 

La surveillance physique, ou surveillance de l’activite humaine, n’est 
pas un phenomene nouveau dans notre societe. Toutefois, avec l’arrivee de 
nouvelles technologies qui se perfectionnent rapidement, la surveillance 
modeme a pris un tout nouveau visage. Elle ne se borne plus a la sCcuritC 
nationale et a l’observation de la loi et s’adresse desormais Cgalement aux 
employeurs, aux commerces et aux foumisseurs de services. Elle n’exige plus 
d’importantes ressources humaines ni une lourde machine et ne co&e pas cher. 
La surveillance physique peut maintenant Cpier des conditions physiques 
cachees, s’exercer dans l’obscurite et a t&s grande distance. De plus, il est facile 
de regrouper l’information obtenue grace ace type de surveillance avec d’autres 
sources d’information et de la manipuler. 

SYSTkMES DE ThLkVISION EN CIRCUIT FERMk 

11 existe de nombreux types de surveillance physique, mais la plus 
repandue est sans conteste les systitmes de television en circuit ferme. 
L’evolution technologique a accru les capacites et abaisse le coat des cameras 
video, qui font desormais presque partie du paysage dans de nombreuses rues, 
sur les routes t&s frequentees, dans les magasins de detail, les banques, les 
h8pitaux et les residences privees. 11 y a eu, en particulier, une explosion du 
nombre de systemes de televison en circuit ferme. Ces cameras sont a la fine 
pointe de la technologie. Elles peuvent toumer dans toutes les directions, se 
rapprocher en un instant d’objets a 300 metres de distance et eclairer les images 
comme en plein jour meme dans l’obscurite la plus complete. 11 existe en 
Grande-Bretagne de vastes systemes centralises de television en circuit fern-k 
qui surveillent les gens dans des douzaines de villes. Aux Btats-Unis, la police 
de Baltimore a install6 dans un quartier de 16 rues au centre-ville assez de 
cameras video pour pouvoir surveiller et enregistrer l’activite dans toutes les 
rues, sur tous les trottoirs et dans toutes les ruelles, 24 heures sur 24. 

Au Canada, la valeur de l’industrie de la surveillance par television en 
circuit fern-k se chiffrerait entre 65 et 90 millions de dollars par an&e, et elle ne 
cesse de croitre. Certaines municipalites et certains employeurs utilisent 
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ouvertement les cameras video dans les lieux publics. Mais ce n’est pas tout. Des 
particuliers, des commer$ants et des employeurs profitent des progres d’une 
technologie peu couteuse pour effectuer de la surveillance clandestine. 11 est 
ironique de constater que, meme si le Code criminel interdit de capter des 
conversations privees (par exemple par ecoute electronique ou par micro 
cache), il n’est pas interdit de photographier ou d’enregistrer sur video en secret 
s’il n’y a pas d’enregistrement sonore. De plus, seuls les policiers doivent 
obtenir un mandat pour enregistrer sur video des activites privees humaines. Les 
citoyens ordinaires, comme les gardiens de securite, ne sont pas tenus d’obtenir 
une autorisation prealable. 

LES PERSPECTIVES DE LA TECHNOLOGIE 
DE LA SURVEILLANCE VIDkO 

Les perspectives de la technologie de la surveillance video semblent 
illimitees. Des systemes informatises de reconnaissance des visages ont et6 mis 
au point pour convertir l’image d’un visage enregistree par une camera de 
surveillance en une sequence numerique informatisee qui peut etre jumelee aux 
images de visages se trouvant deja dans les bases de don&es. Une entreprise de 
la Floride, par exemple, a mis au point des technologies informatiques 
puissantes qui peuvent balayer une foule a un rythme de 20 visages a la seconde, 
convertir les images des visages en un code electronique et les jumeler aux 
visages deja emmagasines dans une base de donnees. Au Massachusetts, cette 
technologie apermis de mettre au point une base de donnees a l’echelle de l’fitat 
qui contient les photographies numerisees de 4,2 millions de conducteurs. On 
peut imaginer les consequences si ce genre de technologie Ctait like a un systeme 
de television en circuit ferme. 

D’autres exemples de technologies futures comprennent les appareils 
mobiles (des radars infrarouges) qui peuvent Cpier a travers les murs les activites 
a l’intkieur de batiments avec l’exactitude et la clarte d’une camera video. 11 
existe deja des detecteurs d’ondes passifs, une espece de radar, qui aident les 
policiers et les agents des douanes a detecter des objets caches, a travers les 
vetements et m&me les parties du corps humain, comme l’estomac. 

POINTS SAILLANTS 

Ainsi, la surveillance video pose davantage que la simple question de 
savoir si notre securite personnelle et celle du public sont assurees par 
l’installation de cameras video qui enregistrent ce qui se passe dans les endroits 
publics. Ce que l’on craint, c’est que, une fois la technologie mise en place, la 
Porte soit ouverte a des risques plus grands au chapitre de la protection de la vie 
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privee que ceux prevus au depart. La plupart d’entre nous admettraient 
volontiers qu’il y a des avantages certains a tirer de certaines formes de 
surveillance physique, - mais la question est de savoir oh marquer la limite. 
Meme s’il est difficile d’y arriver, cela est neanmoins essentiel &ant donne 
qu’avec l’invasion actuelle des realisations technologiques, la capacite d’epier 
les autres ne peut que devenir plus efficace, moins couteuse et plus repandue. 

POUR PLUS D’INFORMATION : 

. Chambre des communes, comite permanent des droits de la personne et de 
la condition des personnes handicapees, Temoignages, 2e session, 35e 
legislature, le 3 decembre 1996. (sujet de discussion: la surveillance video) 

. Commissariat a la protection de la vie privee du Canada, Loi SW la 
protection des renseignements personnels - une codification 
administrative et index, Ottawa, 1995. 

. Parties VI et XV du Code criminel. 
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LES TESTS GtiNhTIQUES 
DONNkES DE BASE 

L’information genetique, qui est un sous-ensemble de l’information 
sanitaire, presente un inter-et croissant pour les gestionnaires des soins de Sante 
publics, l’industrie de l’assurance et les employeurs. Outre leur utilisation 
comme preuves judiciaires dans les enquetes criminelles, les technologies 
genetiques peuvent etre mises a plusieurs usages : 

1. depistage genetique, au sein d’un large &entail de lapopulation, d’un gene 
ou d’une combinaison de genes afin de decouvrir la presence de ceux qui 
sont necessaires a l’apparition d’une affection d’origine genetique (par 
exemple fibrose kystique, cancer du sein, cardiopathie); 

2. tests genetiques (quand tout indique la presence probable d’un gene) pour 
voir s’il est vraisemblable qu’un individu contracte une maladie d’origine 
genetique (par exemple la maladie de Huntingdon); 

3. surveillance genetique pour s’assurer que les personnes qui exercent des 
metiers a risque eleve (par exemple qui travaillent avec des produits 
chimiques) ne subissent pas de consequences nefastes en raison de leur 
milieu de travail. 

&ant don& qu’il est de moins en moins cofiteux de recueillir des 
don&es genetiques, les pressions exercees pour qu’on en generalise la collecte 
vont augmenter. Autrefois, le cot% Cleve de l’analyse de I’ADN venait, entre 
autres facteurs, limiter le recours a cette technologie. Toutefois, certains 
observateurs font remarquer que, comme cette analyse devient moins there, la 
recherche appliquee en genetique va rapporter - ou faire economiser 
-beaucoup d’argent a certaines entreprises ou a certains etablissements. Les 
compagnies d’assurances, les employeurs du secteur prive, les gouvemements 
et les Ctablissements d’enseignement ont ou pourraient avoir tous inter& a 
favoriser le depistage genetique a grande Cchelle pour reperer les individus 
porteurs de genes associes a des maladies. Les pressions economiques pour faire 
passer des tests genetiques a de larges segments de la population risquent 
d’augmenter quand les entreprises de biotechnologie mettront au point et 
vendront des produits et services de depistage genetique. 

Comme la situation evolue rapidement dans ce secteur, il est temps 
d’envisager les consequences - la discrimination, par exemple - que 
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pourraient engendrer les &arts reels ou perGus du materiel genetique de certains 
individus par rapport a la << normale B. Ces consequences pourraient se 
manifester en milieu de travail, dans l’acces aux services sociaux, la 
souscription d’assurances et la prestation de soins de Sante. D’apres certaines 
etudes realisees aux l%ats-Unis, il est arrive que des personnes cataloguees 
comme atteintes d’une pathologie d’origine genetique ne puissent contracter de 
nouvelles polices d’assurance, renouveler la leur ou en contracter une meilleure 
meme si rien n’indiquait - ni ne prouvait - qu’ils contracteraient une 
maladie associee a cette anomalie genetique. Les personnes demunies et peu 
instruites ou bien celles qui craignent pour leur s&uitC d’emploi ne seront 
peut-etre ni desireuses ni capables d’affronter les complications des actuels 
systemes juridiques et reglementaires pour affirmer leurs droits. D’autres, 
actuellement en bonne Sante, peuvent refuser un test genetique parce qu’elles en 
redoutent consciemment ou inconsciemment les repercussions et risquent de 
subir les consequences nefastes de leur refus. 

La protection des don&es et la vie privee representent de graves 
preoccupations en ce qui regarde la collecte et l’utilisation de l’information 
genetique. Ces preoccupations trouvent leur origine dans les differences entre 
les donnees genetiques et d’autres renseignements personnels. 

. Connaitre la composition genetique d’un individu donne aussi des 
renseignements sur ses parents. 

. La totalite de l’empreinte genetique se retrouve dans presque toutes les 
cellules du corps. 

. L’information genetique nous renseigne non seulement sur les identifiants 
personnels (taille, corpulence, couleur de la peau, intelligence) mais aussi 
sur les comportements possibles. 

. L’information genetique personnelle ne peut etre modifiee. 

. L’information genetique peut dormer des indications (Sk-es ou 
hypothetiques) sur l’etat de Sante futur. 

Quand le Comite permanent des droits de la personne et de la 
condition des personnes handicapees a organise des tables rondes sur les 
technologies genetiques, plusieurs questions d’ordre technique et pratique se 
sont pokes : 

l Qu’est-ce que la genetique peut predire et qu’est-ce qu’elle ne peut pas 
predire ? Quel est notre degre de comprehension de la variabilite de 
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nombreuses pathologies d’origine genetique ? (11 y a des individus 
porteurs d’une anomalie genetique qui ne contracteront peut-etre jamais de 
maladie et d’autres qui ne la contracteront que sous la forme la plus 
benigne.) 

. La valeur de prediction de la genetique diffire-t-elle selon qu’il s’agit 
d’une maladie determinee par un seul gene ou d’une maladie determinee 
par des genes multiples, et si oui, en quoi ? 

. Combien de maladies determinees par un seul gene y a-t-i1 par rapport aux 
maladies determinCes par des genes multiples ? 

S’il y a des centaines de maladies, comme la choree de Huntington et 
l’hemophilie, causees par un seul gene defectueux, chacune de ces maladies est 
t&s rare. Meme si l’on Climinait ces genes, l’effet sur le << fardeau de la 
morbidite X> de la planete n’atteindrait pas les deux pour cent, si l’on en croit 
certaines evaluations. 

Dans la plupart des maladies, le role des genes defectueux est moins 
clair. Ainsi, un gene pourrait en etre une cause necessaire mais non une cause 
suffisante. Dans certains cas, il faut peut-etre un facteur environnemental pour 
declencher la maladie. Dans d’autres, il peut falloir plus d’un gene defectueux 
pour que la maladie apparaisse. Certaines formes d’une maladie pourraient 
meme etre d’origine genetique tandis que d’autres formes de la meme maladie 
ne le seraient pas (par exemple le cancer du sein). 

Des specialistes ont fait remarquer que l’existence meme d’une 
technologie genetique risque de G monter la barre >> pour ceux qui pourraient 
avoir a passer le test. 11s peuvent en effet se sentir contraints a subir ce test par la 
pression sociale ou celle de leurs pairs. 

Dans son rapport annuel1995-1996, Bruce Phillips, commissaire a la 
protection de la vie privee, a declare qu’a son avis, il fallait veiller a ce qu’une 
base de don&es sur 1’ADN ne devienne pas la proie de ce qu’il a appele la 
<< montee lente des besoins >>. 11 entendait par la qu’il fallait resister aux 
pressions exercees pour qu’on allonge sans cesse la liste des delits a l’egard 
desquels les tests sont permis. On en a dit autant pour le tri et le depistage 
genetiques. << Des pressions pour agir en ce sens s’exercent effectivement dans 
notre societe ; elles sont le fruit de l’existence meme de la technologie et de la 
conviction que cette technologie peut venir a bout de tous nos maux, si 
seulement nous voulons bien la laisser faire. >> En outre, M. Phillips a propose 
qu’on jette les Cchantillons d’ADN pour empecher qu’on en fasse un usage 
secondaire intempestif, par exemple qu’on l’emploie a la recherche de liens 
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genetiques avec les actes criminels. On peut aussi s’inquieter de ce que 
l’information genetique pCn&tre dans les banques de donnees a grande echelle 
maintenant utilisees pour stocker les renseignements personnels sur la Sante. On 
peut se procurer en prive le profil medical des particuliers, qui mentionne 
parfois leur pathologie d’origine genetique, et y acceder comme on le ferait pour 
verifier la solvabilite. 

POUR PLUS DE RENSEIGNEMENTS : 

Chambre des communes, Comite permanent des droits de la personne et de 
la condition des personnes handicapees, Temoignages, 2e session, 35e 
legislature, 4 juin 1996. (Sujet de discussion : Les droits de la personne et 
les technologies bio-medicales) 

Chambre des communes, Comite permanent des droits de la personne et de 
la condition des personnes handicapees, Temoignages, 2e session, 35e 
legislature. (Sujet de discussion : Le depistage genetique et la vie privee) 

Commissariat a la protection de la vie privee, Le depistage genetique et la 
vie privee, Ottawa, 1992. 

Commissariat a la protection de la vie privee, Loi sur la protection des 
renseignements personnels - Codification administrative et index, 
Ottawa, 1995. 
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LES CARTES ii PUCE 
CONTEXTE 

L’IDENTIFICATION PERSONNELLE : UNE NlkESSITk 

L’obligation qu’ont les personnes de prouver leur identite aux autres 
est aussi ancienne que la civilisation. Au fil des siecles, a mesure que ce besoin 
s’est accru, les methodes d’identification sont devenues de plus en plus 
perfection&es. L’anonymat des grandes villes d’aujourd’hui et la complexite 
de nos Cchanges quotidiens ont fait des systemes d’identification personnelle 
une necessite de la vie modeme. La capacite d’identifier les gens de faGon 
precise et fiable est particulierement essentielle pour les gouvemements, les 
entreprises et les autres foumisseurs de services afin qu’ils puissent fonctionner 
efficacement, controler la fraude et foumir des services de meilleure qualite. 

Simon Davies, qui a beaucoup Ccrit sur le sujet de l’identification 
personnelle, fait remarquer qu’on utilise aujourd’hui trois methodes 
fondamentales d’identification : 1) identification a l’aide d’un objet comme une 
carte ou des documents; 2) identification a l’aide de quelque chose que vous 
connaissez comme un numero d’identification personnelle (NIP) ou un mot de 
passe; et 3) identification par quelque chose qui fait partie de votre physique 
comme une image photographique, vos empreintes digitales, le timbre de votre 
voix ou la configuration de vos yeux. La demiere forme d’identification, qui 
repose sur une analyse d’une caracteristique physique d’une personne, s’appelle 
identification biometrique. On croit qu’il s’agit du plus fiable des trois types 
d’identification. Au moins deux de ces methodes d’identification - et parfois 
toutes ces methodes - sont mises a contribution dans les differentes cartes 
d’identification perfectionnees mises au point et a l’essai aujourd’hui. 

CARTES ii PUCE 

Les cartes a puce representent un exemple de la nouvelle technologie 
des cartes de haute technologie perfectionnees. On les utilise et on les met a 
l’essai en vue de diverses applications en Amerique du Nord et elles semblent, 
jusqu’a ce jour, etre en mesure d’etre adoptees a grande echelle a des fins 
d’identification personnelle. Une carte a puce, c’est une carte qui contient un 
microprocesseur et un espace de stockage de la memoire; ainsi, il s’agit 
essentiellement d’un ordinateur personnel portatif de la taille d’une carte de 
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crkdit. Elle peut calculer, encoder et enregistrer des dorm&es. Elle peut servir de 
systeme d’information autonome ou d’interface avec des reseaux informatisks 
et des banques de donrkes centralisees. 

Les cartes a puce ont un certain nombre d’applications : elles peuvent 
servir de carte ou de cl6 d’acces a des immeubles ou a de l’equipement, ou de 
monnaie Clectronique, et on peut y entreposer des donnees personnelles qui 
peuvent servir de dossiers portatifs, par exemple une carte B puce indiquant 
l’etat de Sante d’un patient. Une carte 21 puce peut permettre une ou l’ensemble 
de ces applications. 

Contrairement a une idee fausse fort repandue, la carte a puce n’est 
pas identique a la carte a piste magnetique. Cette demiere, dont la for-me la plus 
connue est la carte de credit, ne peut contenir qu’une somme de renseignements 
limitee, comme le numero de compte et le nom du titulaire ainsi que la date 
d’expiration, tandis qu’une carte a puce peut contenir l’equivalent de deux a 
vingt pages de copies dactylographiees ou cinquante fois ce volume si on se sert 
de techniques de compression de donrkes. 

CE QUI FAIT QU’UNE PERSONNE EST UNIQUE 

Les renseignements signaletiques personnels sont necessaires pour 
Ctablir ou authentifier l’identite d’une personne; il s’agit d’un Clement essentiel 
de toutes les cartes d’identification. Les renseignements signaletiques 
personnels constituent ce qui fait qu’une personne est unique et distincte. Cela 
peut comprendre, par exemple, la date de naissance, l’age, le sexe, la taille, le 
poids, la couleur des yeux, l’adresse, le code genetique, les empreintes digitales, 
le type sanguin, la religion ou l’origine ethnique d’une personne. Le risque que 
quelqu’un, sans autorisation, puisse avoir acces a de tels renseignements 
confidentiels, les divulguer ou les utiliser, est la plus grande preoccupation 
relativement a la protection des renseignements personnels like aux cartes 
d’identite perfectionnees. En fin de compte, la reussite ou l’echec des 
experiences likes a la technologie de pointe des cartes peut dependre de la 
possibilite de convaincre le public que ces cartes peuvent correctement proteger 
les renseignements hautement personnels qu’elles contiennent. Par exemple, 
dans le cas des cartes a puces indiquant l’etat de Sante, la plupart des titulaires de 
cartes voudraient probablement etre certains que les dossiers confidentiels 
concernant leur Sante qu’elles contiennent ne seront accessibles qu’aux 
foumisseurs de soins de Sante competents a des fins medicales et qu’ils ne seront 
pas divulgues a des &rangers, comme des compagnies d’assurances ou des 
employeurs. S’ils ne recoivent pas de garanties suffisantes, les gens pourraient 
s’opposer a l’adoption volontaire de la technologie. 
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LES RENSEIGNEMENTS CONFIDENTIELS 

La conviction de la societe selon laquelle les renseignements 
personnels confidentiels m&tent une protection speciale se reflete dans les 
diverses lois sur la protection des donnees du monde. Des dispositions 
legislatives fortes et executoires visant la protection de donnees peuvent offrir 
un fort degre de securite, mais elles peuvent ne pas suffire a prevenir les abus lies 
a la collecte, a la production ou a la diffusion de renseignements signaletiques 
personnels a l’aide d’une technologie avancee en matiere de cartes. D’autres 
mesures pourraient offrir une protection supplementaire, comme le fait 
d’informer le public au sujet des droits et de la protection des renseignements 
personnels, d’encourager le developpement de technologies ameliorant la 
protection des renseignements personnels, d’integrer des considerations 
relatives a la protection des renseignements personnels dans la conception et la 
mise en oeuvre de ce genre de technologie ou d’effectuer des verifications 
officielles et independantes concernant l’impact sur la protection des 
renseignements personnels des nouvelles technologies de pointe en mat&-e de 
cartes. 

Les systemes d’identification t&s perfectionnes et de haute qualite 
pourront peut-&re reduire la fraude et favoriser une plus grande efficience 
administrative - buts qui sont dans l’interet de tous. Par ailleurs, les systemes 
d’identification qui peuvent le mieux permettre d’atteindre ces buts ont 
tendance a etre envahissants sur le plan physique et a dependre de la collecte de 
renseignements tres personnels. La plupart des gens seraient probablement 
d’accord pour dire que ce type d’information merite une tres grande protection. 
Par consequent, le defi consiste a rendre les cartes d’identification a haute 
technologie plus precises et plus efficaces tout en sauvegardant et en preservant 
la confidentialite des renseignements personnels qu’elles utilisent. La question 
est de savoir quelle est la meilleure facon de relever ce defi. 

POUR OBTENIR PLUS D’INFORMATION : 

. Chambre des communes, ComitC permanent sur les droits de la personne et 
condition des personnes handicapees, Temoignages, 2e session, 3Se 
legislature, le 10 decembre 1996 (Sujet de discussion : les cartes 
d’identification perfectionnees). 

. Rita Reynolds, Protection des renseignements personnels et technologie, 
expose - Les voies technologiques de l’avenir : Bell et le gouvemement 
branchent les Canadiens, le 17 octobre 1996. 
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. Commissariat B la protection de la vie privke du Canada, Cadre de 
rkf&-ence pour les programmes usant de cartes h puce - Document de 
travail, Ottawa, juillet 1996. 

. Commissariat B la protection de la vie privCe du Canada, La Loi SW la 
protection des renseignements personnels - Une codification 
administrative et index, Ottawa, 1995. 

. Ken MCQueen, “After SIN: National Identity Numbers?” The Gazette, 
MontrCal, 2 fhier 1997, p. Al et A5. 
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ANNEXE II 

Liste de tbmoins 

Associations et particuliers Fascicule No Date 

Adsum Consulting 
Charles Hitchfeld 

Advanced Card Technology 
Catherine A. Johnston, presidente 

Advocacy Resource Centre for the 
Handicapped 
Patty Bregman, directrice administrative 

Agence de promotio! 6conomique de 
I’Atlantique (APECA) 
Claudia Gaudet 

AIDS Foundation of Canada 
Nathan Ganapathi, president 

Aids New Brunswick 
Elaine Sussey 

Alberta Civil Liberties Association 
Rick Bennett, president 
Brian Edy 

Alberta Committee of Citizens with Disabilities 
Robyn Joffe 

Argenta Systems 
Don Specht 

Assemblge des Premihres nations 
Alexandra Mackenzie 

Association canadienne des compagnies 
d’assurances de personnes inc. 
Charles Black, conseiller principal 

Association canadienne des liberth civiles 
Kenneth Swan, vice-president 

4 le 11 mars 1997 

4 le 12 mars 1997 

4 le 12 mars 1997 

le 13 mars 1997 

le 10 mars 1997 

le 3 mars 1997 

le 11 mars 1997 

le 11 mars 1997 

le 10 mars 1997 

4 le 6 mars 1997 

3 le 5 decembre 1996 
4 le 12 mars 1997 

3 le 3 decembre 1996 
4 le 12 mars 1997 
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Associations et particuliers Fascicule No Date 

Association canadienne pour I’intbgration 
communautaire 
Connie Laurin-Bowie 

Association coophative d’6conomie familiale 
du centre de Montreal 
Jacques Santamant 

Association de la &ret6 provinciale de I’Ontario 
Jim Drennan, premier dirigeant 

Association des assureurs-vie du Canada 
Edward Rothberg, directeur adjoint du contentieux 

Association des banquiers canadiens 
Margaret Eckenfelder, directrice regionale 
David Mclnnes, directeur, Relations avec le 

gouvernement 

Association des consommateurs du Canada 
Marnie McCall 

Association des consommateurs du Canada - 
Al berta 
Wendy Armstrong 4 le 11 mars 1997 

Association des droits civils, region de la 
capitale nationale 
Linda Rheaume, directrice des programmes speciaux 

Association des enseignantes et des 
enseignants du Nouveau-Brunswick 
Ronald LeBreton, directeur general 

Association des liberth civiles de la 
Colombie-Britannique 
John Westwood, directeur executif 
Kay Stockholder 

Association manitobaine des droits et libertbs 
Valerie Price 

Association medicale canadienne 
John Williams 

Association medicale de I’Ontario 
Dr Anne Summers, ancienne pr&sidente, Comite de la 

bioethique 

4 le 12 mars 1997 

4 le 14 mars 1997 

4 le 12 mars 1997 

4 le 12 mars 1997 

4 
4 

le 10 mars 1997 
le 12 mars 1997 

4 le 6 mars 1997 

4 le 6 mars 1997 

4 le 13 mars 1997 

4 le 10 mars 1997 

4 le 11 mars 1997 

4 le 6 mars 1997 

2 le 4 juin 1996 
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Associations et particuliers Fascicule No Date 

Atlantic Association of Chiefs of police 
Les Chipper-field, chef adjoint 

Alzheimer’s Society 
Linda Leduc 

Banque canadienne impkriale de commerce 
Norman Howey, directeur 

B.C. Health Association 
Darren Kopetsky 

B.C. Human Rights Coalition 
Peter Beaudin 

B.C. People with Disabilities 
Tom McAulay 
Mary Williams 

B.C. Tel 
Vern Lillies, directeur 

Banque du Canada 
Colleen Leighton, chef, Services legaux 

Banque royale du Canada 
Christina Walpert, g&ante, ressources humaines 

Bibliothkque publique d’Ottawa 
Brian Clement 
Jean Mattel 

Black White Communications Inc. 
Kate White 

British Columbia Association for Community 
Living 
Joe Dickey 

British Columbia Children’s Hospital 
J.M. Friedman, president, College canadien des 

geneticiens medicaux 

British Columbia Federation of Labour 
Dennis Blatchford, directeur des Affaires sociales et 

communautaires 

le 13 mars 1997 

le 12 mars 1997 

le 12 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 6 mars 1997 

le 12 mars 1997 

le 6 mars 1997 

4 le 6 mars 1997 

4 le 10 mars 1997 

4 le 10 mars 1997 

4 le 10 mars 1997 
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Associations et patticuliers Fascicule No Date - 

British Columbia Freedom of Information and 
Privacy Association 
Darrell Evans 
Els Mols, president 

British Columbia Human Rights Commission 
Mary-Woo Sims, Commissaire en chef 

British Columbia Information Services 
Chris Norman, directeur 

British Columbia Public Interest Advocacy 
Centre 
Tim Timberg 

British Columbia Transit 
Chris Harris, directeur 

Bureau du Commissaire a la vie privee 
Lorraine Dixon, directrice executive 

Bureau du commissaire a I’information et a la 
protection de la vie privee de la 
Colombie-Britannique 
David Flaherty, commissaire 
Celia Francis 

Bureau du commissaire 6 I’information et a la 
protection de la vie privee de I’Ontario 
Ann Cavoukian commissaire adjointe 

Tom Wright 

Bureau du protecteur du citoyen du Quebec 
Micheline McNicoll, avocate et deleguee 

Calgary Hera/d 
Catherine Ford 

Chambre de commerce du Quebec 
Michel Audet, president 

Canadian Cable Television Association 
Bev Kirshenblatt 

Canadian Civil Liberties Association 
Kenneth Swan 

4. le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

3 le 22 octobre 1996 
4 le 10 mars 1997 

3 le 10 decembre 1996 

4 

4 

4 le 6 mars 1997 

4 

le 30 avril 1996 
le 22 octobre 1996 
le 12 mars 1997 
le 12 mars 1997 

le 11 mars 1997 

le 14 mars 1997 

le 12 mars 1997 
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Associations et particuliers Fascicule NO Date 

College canadien de geneticiens medicaux 
Peter Bridge 

College de Chicoutimi 
Marcel Melancon 

Commissaire a la vie privee au Canada 
Bruce Phillips 

Commissariat a la protection de la vie privee 
Ann Goldsmith 
Eugene Oscapella 

Brian Foran 

Comissariat a I’information et a la protection de 
la vie privee 
Robert Clark 
John Ennis, agent de dossiers 
Frank Work, directeur 

Commission d’acces a I’information du Quebec 
Paul-Andre Comeau, president 

Commission de I’immigration et du statut de 
refugie 
Larry Kearley, conseiller juridique principal, 

Documentation, information et recherche. 

Commission des droits de la personne du 
Quebec 
Daniel Carpentier 

Commission ontarienne des droits de la 
personne 
Selwyn McSween 

Community Legal Assistance Society 
Frances Kelly 

Congres du travail du Canada 
David Onyalo 

Conseil canadien de la readaptation et du 
travail 
Carl Schuler, directeur executif 

4 

4 

2 le 11 juin 1996 
3 le 21 novembre 1996 

4 le 6 mars 1997 
3 le 15 decembre 1996 
4 le 6 mars1 997 

4 

le 11 mars 1997 

le 14 mars 1997 

le 11 mars 1997 

3 le 22 octobre 1996 
4 le 14 mars 1997 

4 le 6 mars 1997 

4 le 14 mars 1997 

4 le 12 mars 1997 

4 le 10 mars 1997 

4 le 6 mars 1997 

4 le 11 mars 1997 
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Associations et particuliers Fascicule No Date 

Conseil du premier ministre sur la condition 
des personnes handicapees 
Randy Dickinson 4 le 13 mars 1997 

Conseil des Canadiens avec deficiences 
Diane Brent 4 le 11 mars 1997 

Developpement communautaire de I’Alberta 
Joseph Forsyth, directeur de la liberte de I’information 

et de la protection de la vie privee 

4 le 11 mars 1997 

Equality for Gays and Lesbians Everywhere 
(EGALE) 
Lawrence Aronovitch 

4 le 10 mars 1997 

Electronic Privacy information Centre 
Marc Rotenberg, directeur 

Ethnocultural Council 
James Kafieh 

Federation canadienne des enseignantes et 
enseignants 
Marita Mall, chef, Recherche et technologie 

Federation des enseignantes et enseignants de 
I’Ontario 
Wendy Matthews, presidente 

Federation des travailleurs du Quebec 
Emile Vallee 

Federation des travailleurs et travailleuses du 
Nouveau-Brunswick 
Tom Steep 

Federation nationale des associations de 
consommateurs du Quebec 
Marie Vallee, analyste en telecommunications 

Federation nationale des syndicats 
d’infirmieres/infirmiers 
Kathleen Connors, presidente 

Fondation canadienne de la fibrose kystique 
Cathleen Morrison, directrice executive 

3 le 24 octobre 1996 

4 le 12 mars 1997 

4 le 6 mars 1996 

le 12 mars 1997 

le 14 mars 1997 

4 le 13 mars 1997 

3 le 12 decembre 1996 
4 le 14 mars 1997 

4 le 6 mars 1997 

3 le 5 decembre 1996 
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Associations et patticuliers Fascicule No Date 

Gendarmerie royale du Canada 
Andre Thouin, coordonnateur ministeriel de la 

protection de la vie privee et de I’acces a 
I’information 

4 le 6 mars 1997 

Globe and Mail 
Jack Kapica 

Gouvernement de la Nouvelle-kcosse 
Darce Fardy, <<Review Officer), 

Gouvernement du Manitoba 
Gail Perry, Bureau de I’ombudsman 

Gouvernement du Nouveau-Brunswick 
Ellen King, ombudsman 
Glenys McLaughlin, 

Service de la gestion des systemes d’information 
Rebecca Moore, ministere de I’Education 
Claire Pitre, Bureau de I’ombudsman 
Judy E. Ross, Service de la gestion des systemes 

d’information 
Connie Taylor, Service de la gestion des systemes 

d’information 

Health Law Institute 
Tim Caulfield, directeur de la recherche 

Health Sciences Association of Alberta 
Elizabeth Ballermann, presidente 
John Vanderkaay, directeur, Relations de travail 

H6pital pour enfants de I’Est de I’Ontario 
Judith Allanson, division de la genetique 

HBpital Ste-Justine 
Louis Dallaire, Departement de pediatric 

Hospital for Sick Children 
Joe Clarke, Departement de genetique 

Human Rights & Employment Equity 
Consultants 
Bar-t Sackrule 

IBM Canada 
Wayne Scott, Programmes gouvernementaux 

le 12 mars 1997 

le 13 mars 1997 

le 11 mars 1997 

le 13 mars 1997 

4 le 11 mars 1997 

4 le 11 mars 1997 

4 le 6 mars 1997 

4 le 14 mars 1997 

4 le 12 mars 1997 

4 le 12 mars 1997 

4 le 12 mars 1997 
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Associations et particuliers Fascicule No Date 

information and Technology Access Office 
Eric Partridge, Strategies de la societe et information 

lnstitut national canadien pour les aveugles 
Debb Finn, INCA - Bureau national - Ottawa 

lnstitut Roeher 
Marcia Rioux, directrice executive 
Miriam Ticoll 

Insurance Corpo;ration of British Columbia 
Steve Heather, g&ant, (<Information and Privacy>> 

lntercon Security 
Alan Bell, g&ant, Groupe de ressource corporative; 
Richard Chenoweth, vice-president corporatif 

Law Society of British Columbia 
Kuan Foo 

Le GtNkTIQ 
Marcel Melancon, directeur, Groupe en genetique et 

ethique du Quebec (Canada) 

Ministere de I’industrie. 
Stephanie Perrin, conseillere speciale en politique, 

Analyse et planification a long terme 

Ministke de la Justice 
Michael Zigayer, Secteur du droit criminel 
Fred Bobiasz, conseiller juridique, Secteur de la 

politique du droit en matiere penale 

Ministere des ressources naturelles 
John Boufford 

Ministere du Dbveloppement des ressources 
humaines 
David McNaughton, sous-ministre adjoint, Systemes 
Norine Smith, sous-ministre adjoint, Assurance 
Ron Stewart, directeur general, EnquQtes et controle, 

Programme de I’assurance-emploi 

Municipalit du Toronto mbtropolitain 
Rita Reynolds, directrice de I’acces corporatif et de la 

protection de la vie privee 

Mytec Technologies Inc. 
George Tomko, president 

4 

4 

2 
4 

4 

3 

4 

2 

4 

4 
3 
4 

4 

4 

3 
4 

3 

le 10 mars 1997 

le 6 mars 1997 

le 11 juin 1996 
le 12 mars 1997 

le 10 mars 1997 

le 3 decembre 1996 

le 10 mars 1997 

le 4 juin 1996 

le 6 mars 1997 

le 6 mars 1997 
le 3 decembre 1996 
le 6 mars 1997 

le 12 mars 1997 

le 18 mars 1997 

le 10 decembre 1996 
le 12 mars 1997 

le 10 decembre 1996 
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Associations et particuliers Fascicule No Date 

National Computer Security Association 
Michel Kabay, directeur de I’education 

NB Tel 
Greg Belley 

New Brunswick Aboriginal Peoples Council 
Sandra Splude, presidente 

4 le 14 mars 1997 

4 le 13 mars 1997 

4 le 13 mars 1997 

New Brunswick Human Rights Commission 
Janet Cullinan 
Constantine Passaris 
Karen Taylor 
Francis Young 

4 le 13 mars 1997 

New Brunswick Medical Society 
David Balmain 
Janet Maston 

Newfoundland-Labrador Human Rights 
Association 
Gerry Vink 

North York Genera/ Hospital 
Ann Summers, ((Genetics Programme>) 

Nova Scotia Human Rights Commission 
Mary MacLellan 

OMERS 
Claude Vaillancoutt, vice-president 

Ontario Nurses’ Association,, 
David Nicholson 

Organisation nationale anti-pauvretb 
Mike Farrell 

Osmose Pentox Inc. 
Alex Gabanski 

Parent Finders 
Jim Kelly 

Police regionale de Hamilton-Wentworth 
Tim Fletcher 

Presse canadienne 
Stephen Ward, chef de bureau 

4 March 13, 1997 

4 le 13 mars 1997 

le 12 mars 1997 

le 13 mars 1997 

le 12 mars 1997 

le 12 mars 1997 

le 6 mars 1997 

le 14 mars 1997 

le 10 mars 1997 

le 12 mars 1997 

le 10 mars 1997 
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Associations et particuliers Fascicule No Date 

Price Waterhouse 
David McKendry, directeur national 

Prince Edward Island Council for the Disabled 
Jessie Campbell, presidente 

Privacy International (U.K.) 
Simon Davies, directeur general 

Progesta Communications Inc. 
Pierrot Peladeau 

Public interest Advocacy Centre 
Andrew Reddick, directeur de recherche 

R6gie d’assurance-maladie du Quebec 
Jean-Paul For-tin 

Rbseau de sensibilisation aux mbdias 
Jan d’Arcy 

Revenu Canada 
Stuart MacPherson, chef, Division de l’elaboration des 

programmes, Service des voyageurs, Direction 
g&-r&ale des services frontaliers et des douanes 

Rogers Cablesystems Limited 
Pamela Dinsmore, directrice, << Regulatory Affairs >> 

Royal Ottawa Health Care Group 
Cathy Kerr, Centre de rehabilitation 

Secrbtariat de I’autouroute de I’information du 
Nouveau-Brunswick 
Bill Hall 

Secretariat du Conseil du Thor 
Mary Ann Stevens, agent principal (politique), 

Information, Communication et Securite 

SHL Systemhouse Inc, 
Rick Charland, vice-president, cc Emerging Market 

Canada )) 

Soci& canadienne des postes 
Antoinette Deguida, coordonnateur de la Sock% pour 

les questions de protection de la vie privee 

4 

4 

3 

4 

4 

4 

4 

3 

4 

4 

4 

4 

4 

le 6 mars 1997 

le 13 mars 1997 

le 24 octobre 1996 

le 6 mars 1997 
le 14 mars 1997 

le 12 decembre 1996 

le 14 mars 1997 

le 6 mars 1997 

le 10 decembre 1996 

le 12 mars 1997 

le 6 mars 1997 

le 13 mars 1997 

le 6 mars 1997 

le 6 mars 1997 

4 le 6 mars 1997 
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Associations et particuliers Fascicule No Date 

SOCi6t6 canadienne du SIDA 
Rodney Kort 

Soci6t6 des Acadiens et des Acadiennes du 
Nouveau-Brunswick 
Micheline Doiron, directrice generale 

le 6 mars 1997 

le 13 mars 1997 

Sock% Huntingtons du Canada 
Mary Shea 

Stentor Resource Centre Inc, 
Bill Fisher, get-ant, cc Smart Card Project >> 

Syndicat canadien de la Fonction publique 
Richard Balnis 
Gordon Black 
Adrian Charette 
Terry Mullen, (section 865) 
Margot Young 

le 12 mars 1997 

le 11 mars 1997 

le 6 mars 1997 
le 13 mars 1997 
le 13 mars 1997 
le 13 mars 1997 
le 13 mars 1997 

Syndicat des infirmiers et infirmihes de la 
Colombie-Britannique 
Leslie Burke 
Frank Gillespie 

4 le 10 mars 1997 

Syndicat des postiers du Canada 
Bob Curran 
Evert Hoogers, representant syndical national 
Herb Moore 
John Porter 

4 le 13 mars 1997 
le 6 mars 1997 
le 13 mars 1997 

Sysnovators Limited 
Peter Brandon, president 

Technology industries Association 
David Hughes 

Telus Communications 
Ann Cole& (< Regulatory Affairs )) 

The Nizkor Project 
Ken McVay, OBC, directeur 

The Province 
Joey Thompson 

Travaux publics - Alberta 
Sue Kessler, directrice, direction de la gestion de 

I’information et de la protection de la vie privee 

4 le 6 mars 1997 

4 le 10 mars 1997 

4 le 11 mars 1997 

1 le 30 avril 1996 

4 le 10 mars 1997 

4 le 11 mars 1997 
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Associations et particuliers Fascicule No Date - 

UNB Libraries 
Elizabeth Hamilton 

Universitk Carleton 
David Sutherland, Services informatiques 

Universitk de Montreal 
Bartha Maria Knoppers, Centre de recherche en droit 

public 

Universitk d’Ottawa 
Andrea Chia, etudiante 
Ronald Crelinsten, professeur, Faculte de criminologie 
Geoffrey Gurd, Departement des communications 
Genie Lyon, etudiant 
Perez Nyamwange, associe de recherche, Centre de 

recherche et d’education des droits de la 
personne 

lffet Ozkut, departement de criminologie 
Karen L. Rudner, Centre de recherche et d’education 

des droits de la personne 

Universitb de Calgary 
Gregor Wolbring, departement de biochimie medicale 

Edna Einsiedel, Faculte des sciences sociales, 320 

Universit6 de la Colombie-Britannique 
William Black, Faculte Faculte en droit 
Barb Arneil, Departement de science politique 
Dr. Patricia Baird, Departement de medecine genetique 

Richard Rosenberg, Departement de science 
informatique 

Universitb de Toronto 
Jutta Treviranus, directrice, ‘Adoptive Technology 

Support Group” 
Calvin Gotlieb, professeur emerite, Departement des 

sciences informatiques 
Liz Hoffman 

Universitb de Victoria 
Colin Bennett, Departement des sciences politiques 

le 13 mars 1997 

le 11 juin 1996 
le 6 mars 1997 

le 4 juin 1996 

4 le 6 mars 1997 

2 le 4 juin 1996 
4 le 11 mars 1997 
4 le 11 mars 1997 

1 

4 

le 11 juin 1996 
le 10 mars 1997 
le 11 juin 1996 
le 10 mars 1997 

le 30 avril 1996 

le 12 mars 1997 

4 le 10 mars 1997 
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Associations et particuliers Fascicule No Date 

Universitb du Nouveau-Brunswick 
Liz Burge, << Netlearn Project )) 
Kirby Keyser, Services informatiques 
Mike MacDonald, << Fredericton Freenet aa, Faculte des 

sciences informatiques 

4 le 13 mars 1997 

John McEvoy, professeur, Faculte de droit 
Rorey McGreal, Departement d’education avancee 
David Townsend, faculte de droit 

Universitb du Quebec g Montreal 
Pierre MacKay, professeur, Departement des sciences 

juridiques 
Rene Laperriere, professeur, Departement de sciences 

juridiques 

Universit6 McGill 
Trudo Lemmens, recherchiste 
Sunny Handa 
Abby Lippman 

Marie-Claude Premont, Faculte de droit 
Margaret Somerville, professeur, Faculte de droit 

Universit6 Queen’s 
Jerry Bickenbach, Departement de la philosophie 
David Lyon, Depat-tement de sociologic 

Universit6 Simon Fraser 
Ian Wojtowicz, etudiant 

Universit6 St. Paul 
Greg Walters, Centre de techno-ethique 

Universit6 St. Thomas 
Andrea Bear Nicholas, presidente, << Department of 

Native Studies >> 
Ron Byrne, << Atlantic Human Rights Centre s> 
Sheila Laidlaw 
Josephine Lyman 

Vancouver Police Department 
Bob Rich, sergent 

Vancouver Sun 
William Boei 

Veterans Affairs 
Donna Cawley, coordonnateur AIPRP 

1 le 30 avril 1996 

4 le 26 novembre 1996 

4 le 14 mars 1997 

2 le 4 juin 1996 
4 le 14 mars 1997 

2 le 4 juin 1996 
4 le 6 mars 1997 

4 le 10 mars 1997 

4 le 6 mars 1997 

4 le 13 mars 1997 

le 10 mars 1997 

le 10 mars 1997 

le 13 mars 1997 
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Associations et particuliers Fascicule No Date 

Vile de Calgary 
Peter Copple 
Carl Johnston 
Murray Stooke 

4 le 11 mars 1997 

Workers Compensation Board 
Heather MacDonald, coordonnatrice, << FOI and 

Protection of Privacy >a 
4 le 10 mars 1997 

Youth Connexions Jeunesse 
Ivan Corbett 

Yukon Human Rights Commission 
Richard D’Aeth, commissaire 

A titre individuel 
Rob Botterell 
Arthur Cordell 
Roz Currie 
Lewis Eisen 
Tim Falconer 
Sarah Funston-Mills 
Elliott Goldstein 
Kelly Janssens 
Colin Laughlan 
Ian Lawson 
June Lewis 
Glennis Lewis 
Murray Long 
Mairi S. MacDonald 
Camilla MacDougall 
Michael Markwick 
David Masse 
Rob McKeown 
Don McNaughton 
Ken Rubin 
Steven Skurka 
Antoine Soucsse 
Joan Vanstone 
Frank White 

4 

3 
4 

3 
4 

le 13 mars 1997 

le 10 mars 1997 

le 10 mars 1997 
le 30 avril 1996 
le 10 mars 1997 
le 14 mars 1997 
le 12 mars 1997 
le 12 mars 1997 
le 12 mars 1997 
le 13 mars 1997 
le 11 mars 1997 
le 26 novembre 1996 
le 10 mars 1997 
le 11 mars 1997 
le 6 mars 1997 
le 12 mars 1997 
le 13 mars 1997 
le 10 mars 1997 
le 14 mars 1997 
le 13 mars 1997 
le 13 mars 1997 
le 6 mars 1997 
le 3 decembre 1996 
le 14 mars 1997 
le 10 mars 1997 
le 12 mars 1997 
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ANNEXE III 
LISTE DES RECOMMANDATIONS 

RECOMMANDATION 1 

Le Comite recommande que le gouvernement du Canada reconnaisse et 
assume la responsabilite qui lui incombe de respecter et de proteger les 
droits des Canadiens a la protection de la vie privee en adoptant une 
declaration des droits a la protection de la vie privee, qu’on nommerait 
Chatte canadienne des droits a la protection de la vie privee. Cette charte 
viserait I’ensemble du secteur relevant de la competence fed&ale, aurait 
preseance sur les lois fed&ales ordinaires et servirait de repere pour 
evaluer le caractere raisonnable ou non de pratiques constituant une 
atteinte a la vie privee, de m&me que le bien-fond6 des lois et autres 
mesures reglementaires. 

De plus, le Comite recommande que la Charte canadienne des droits a la 
protection de la vie privee soit adoptee au plus tard le ler janvier de I’an 
2000. 

RECOMMANDATION 2 

Le Comite recommande que la Charte canadienne des droits a la protection 
de la vie privee declare et fixe les droits fondamentaux des Canadiens a la 
protection de la vie privee, ainsi que les responsabilites qui s’y rattachent. 
Ces droits et responsabilites engloberaient les elements suivants sans pour 
autant s’y limiter : 

1. Droits et garanties fondamentaux en matiere de protection de la vie 
privee 

1 .I Chacun dispose des droits fondamentaux suivants : 

. protection et integrite materielle, corporelle et psychologique; 

. protection des renseignements personnels; 

. absence de surveillance; 

. protection des communications personnelles; 
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. protection de I’espace personnel. 

1.2 Chacun beneficie des garanties suivantes : 

. ces droits a la protection de la vie privee doivent Qtre respect& par 
ceux qui .prendront les mesures qui s’imposent a cette fin; 

. toute atteinte aux droits a la protection de la vie privee, B moins 
d’Qtre justifiable en vertu du principe d’exception qui suit, doit 
donner lieu a des mesures adequates de reparation. 

2. Justification des exceptions 

Toute exception, autorisant la violation des droits et garanties 
susmentionnes, ne sera permise que si la justification de cette atteinte aux 
droits est raisonnable et clairement justifiable, dans le cadre d’une societe 
libre et democratique. 

3. Obligations generales 

3.1 Pour que soit garanti le respect des droits a la protection de la vie 
privee, chacun a les obligations fondamentales suivantes : 

. I’obligation d’obtenir le consentement effectif de I’interesse; 

. I’obligation de prendre toutes les mesures qui s’imposent pour 
respecter adequatement les droits a la protection de la vie privee 
d’autrui ou, si I’on ne peut eviter de les enfreindre, de limiter au 
maximum toute intrusion dans la vie privee; 

. I’obligation de rendre des comptes; 

. I’obligation de transparence; 

. I’obligation d’utiliser des technologies qui favorisent la protection 
de la vie privee et d’assurer I’acces a ces technologies, s’il y a lieu; 

. I’obligation de prevoir des mecanismes de protection de la vie 
privee dans la conception de nouvelles technologies. 

4. Droits particuliers a la protection des renseignements personnels 

. Chacun est le titulaire legitime des renseignements personnels qui 
le concernent, ou qu’ils soient detenus, et ce droit est inalienable. 
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. Chacun a le droit de s’attendre a jouir, et de jouir de I’anonymat, a 
moins que la justification de la necessite d’identifier I’individu ne 
soit raisonnable. 

5. Obligations particulieres a la protection des renseignements personnels 

5.1 Pour que soit garanti le respect des droits a la protection des 
renseignements personnels, chacun a les obligations suivantes, en 
plus des obligations generales susmentionnees : 

. I’obligation de detenir en fiducie tout renseignement personnel de 
nature delicate; 

. I’obligation de ne recueillir que les renseignements necessaires et 
dont la collecte est justifiable; 

. I’obligation de reveler la raison pour laquelle ces renseignements 
personnels sont recueillis; 

. I’obligation de s’assurer que I’information recueillie est exacte et 
de la meilleure qualite possible; 

. I’obligation de permettre aux particuliers d’acceder aux 
renseignements personnels qui les concernent et de les corriger, 
s’il le juge a propos; 

. I’obligation d’utiliser et de divulguer ces renseignements 
personnels uniquement pour les raisons indiquees a I’interesse au 
moment ou il a don& son consentement effectif; 

. I’obligation de ne pas conserver ces renseignements personnel 
au-delh de la periode pendant laquelle il est necessaire et 
justifiable de le faire; 

. I’obligation de ne pas desavantager les personnes qui decident 
d’exercer leurs droits a la protection de la vie privee. 

RECOMMANDATION 3 

Le Comite recommande que la Charte canadienne des droits a la protection 
de la vie privee declare que, pour que soit garanti au Canada, le respect 
integral des droits a la protection de la vie privee, les mesures suivantes 
sent essentielles : 
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. consultation du public en permanence sur diverses questions liees 
a la protection de la vie privee des Canadiens; 

. recherche sur les droits associes au respect de la vie privee et la 
protection de ces droits; 

. sensibilisation et I’education du public, afin que chacun soit 
conscient de ses droits et responsabilites en matiere de protection 
de la vie privee. 

RECOMMANDATION 4 

Le Comite recommande que la Charte canadienne des droits a la protection 
de la vie privee declare que, pour garantir le respect par le gouvernement et 
les entreprises de principes fondamentaux de protection de la vie privee, 
les mesures suivantes doivent Qtre mises en place : 

. des mecanismes adequats d’observation, de reddition de comptes 
et d’execution; 

. des recours appropries pour &parer toute atteinte a la vie privee. 

Le Comite recommande en outre que la Charte canadienne des droits a la 
protection de la vie privee declare que le commissaire a la protection de la 
vie privee du Canada est responsable de la surveillance et de la protection 
g&r&ale de I’ensemble des droits associes au respect de la vie privee, dans 
les secteurs de juridiction fed&ale. 

RECOMMANDATION 5 

Le Comite recommande que le ministre de la Justice, en consultation avec 
le commissaire a la protection de la vie privee du Canada, examine les lois et 
reglements federaux actuellement en vigueur, ainsi que les projets de loi et 
de reglement, pour s’assurer de leur conformite a la Charte canadienne des 
droits a la protection de la vie privee, et qu’il signale tout manque de 
conformite au Parlement. II recommande egalement que son rapport soit 
transmis au comite parlementaire competent, qui sera charge de I’etudier et 
de formuler des recommandations. 

Le Comite recommande en outre que la Charte canadienne des droits a la 
protection de la vie privee oblige le ministre de la Justice d’informer le 
commissaire a la protection de la vie privee du Canada de tous les projets de 
loi et de reglement deposes au Parlement susceptibles d’influer sur les 
droits a la protection de la vie privee. 
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RECOMMANDATION 6 

Le Comite recommande au gouvernement du Canada d’ouvrir la voie et de 
faire en sorte que les droits des Canadiens a la protection de la vie privee 
soient respect& de la mQme facon pat-tout dans le pays. Le gouvernement 
du Canada devrait inviter les provinces et les territoires a adopter une 
approche complementaire et uniforme en cette matiere, dans le respect des 
dispositions de la Charte canadienne des droits a la protection de la vie 
privee. 

RECOMMANDATION 7 

Le Comite recommande au gouvernement du Canada, aux organismes 
federaux et a toutes les societes d’etat de recenser, dans leurs milieux de 
travail respectifs, les preoccupations concernant la protection de la vie 
privee, et de prendre les mesures qui s’imposent pour garantir les droits de 
leurs employ& a ce chapitre, conformement a la Charte canadienne des 
droits a la protection de la vie privee. 

RECOMMANDATION 8 

Le Comite recommande au gouvernement du Canada de presenter au 
Parlement un texte legislatif complet, en remplacement de I’actuelle Loi sur 
la protection des renseignements personnels, design6 sous le titre de Loi 
fed&ale sur la protection des donnees. Celle-ci devra respecter les 
dispositions de la Charte canadienne des droits a la protection de la vie 
privee et s’appliquer a tous les ministeres, organismes, societes d’fitat, 
conseils et commissions du gouvernement federal, ainsi qu’a toutes les 
entreprises et industries assujetties a la reglementation du gouvernement. 
La Loi devra Qtre promulguee d’ici le ler janvier de I’an 2000. 

La presentation du projet de loi devra Qtre precedee d’une vaste 
consultation publique et la Loi prevoira un examen public exhaustif cinq ans 
apt& la promulgation de la Loi, ainsi qu’a intervalles reguliers par la suite. 

Le gouvernement du Canada devrait etudier serieusement certains 
modeles, comme le Code type sur la protection des renseignements 
personnels et la Loi sur la protection de la vie privee dont s’est dotee la 
Nouvelle-Zelande en 1993, avant d’etablir la Loi sur la protection des 
donnees. Celle-ci devra reconnaitre aux entreprises sous reglementation 
fed&ale le role d’elaborer leur propre code en matiere de protection de la 
vie privee. 
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RECOMMANDATION 9 

Le Comite recommande que la Loi fed&ale sur la protection des don&es 
contienne les elements suivants : 

. des mecanismes de sauvegarde et de contr6les rigoureux contre la 
comparaison indue des don&es intra et interministerielle; 

. des normes definissant les activites acceptables de comparaison; 

. la definition des activites acceptables de comparaison de don&es 
fondles sur les principes enonces dans la charte proposee sur la 
protection des renseignements personnels, notamment les 
principes du consentement eclair6 et de la transparence. 

RECOMMANDATION 10 

Le Comite recommande que, pour garantir le respect de la Loi sur la 
protection des donnees, le secretariat du Conseil du T&or, I’un des 
organes centraux du gouvernement : 

. etablisse des directives executoires en matiere de comparaison 
des donnees; 

. soumette les minister-es federaux a un contr8le, pour s’assurer 
qu’ils respectent ces nouvelles directives; 

. expliquent clairement aux minis&es et aux fonctionnaires 
federaux ce qui est inacceptable en matiere de comparaison des 
donnees. 

RECOMMANDATION 11 

Le Comite recommande que la Loi sur la protection des donnees etablisse 
les circonstances dans lesquelles le partage des renseignements entre les 
gouvernements federal et provinciaux est acceptable. 

Le gouvernement du Canada doit aviser les provinces que, d&s I’adoption 
de la Loi sur la protection des donnees, il ne leur communiquera de 
renseignements personnels que si elles se sont munies d’un mecanisme 
approprie de protection. 

RECOMMANDATION 12 

Le Comite recommande que la Loi sur la protection des donnees s’applique 
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. a tous les renseignements personnels que le secteur prive a 
obtenus du gouvernement federal; 

. a tous les contrats de services passes avec le gouvernement 
federal. 

RECOMMANDATION 13 

Le Comite recommande que: 

. le Secretariat du Conseil du TrQsor soit responsable de verifier si 
les ministeres et les organismes federaux respectent la Loi sur la 
protection des donnees; 

. le ministre de I’lndustrie soit responsable de verifier si le secteur 
prive assujetti a la reglementation du gouvernement federal 
respecte la Loi sur la protection des don&es; 

. le commissaire 21 la protection de la vie privee du Canada soit 
responsable de I’application de la Loi sur la protection des 
donnees. 

RECOMMANDATION 14 

Le Comite recommande que la Loi sur la protection des donnees 
reglemente l’elaboration, la mise a I’essai prealable (projets pilotes 
compris), I’etablissement et la mise en application des nouvelles 
technologies susceptibles d’enfreindre la vie privee. Ces nouvelles 
technologies comprennent I’identification biometrique et les cartes a puce, 
mais ne s’y limitent pas. 

RECOMMANDATION 15 

Le Comite recommande que le gouvernement prenne des mesures 
immediates pour remedier aux infractions a la vie privee et aux traitements 
discriminatoires pouvant resulter des tests genetiques, notamment : 

. etude des politiques et methodes actuelles des secteurs de 
I’emploi, de la Sante, de I’assurance et de la justice penale; 

. etude des rapports et des instruments legaux actuels et proposes 
(notamment le projet d’entente internationale sur le genome 
humain); 
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. consultations publiques; 

. elaboration des lois necessaires pour contrer les consequences 
possibles des tests genetiques en matiere de discrimination et de 
protection de la vie privee. 

RECOMMANDATION 16 

Le Comite recommande que le gouvernement du Canada modifie le Code 
criminel pour que celui-ci, dans toute la mesure du possible, etende a la 
surveillance video les dispositions concernant I’interception des 
communications privees. 

RECOMMANDATION 17 

Le Comite recommande que le gouvernement du Canada, et en particulier 
lndustrie Canada, encourage les technologies qui favorisent le respect de la 
vie privee, de la facon suivante : 

. developper des partenariats et creer des incitatifs en matiere de 
recherche et de developpement, visant I’elaboration de 
technologies equipees de mecanismes favorisant le respect de la 
vie privee; 

. sensibiliser le public, les grandes entreprises et les PME aux 
possibilites offertes par les technologies, en matiere de protection 
des renseignements personnels. 

RECOMMANDATION 18 

Le Comite recommande que le gouvernement du Canada applique 
regulierement des programmes visant a bien renseigner le public sur les 
nouvelles technologies et sur les incidences qu’elles peuvent excercer sur 
la vie privee, afin que chacun puisse prendre des decisions eclairees quant 
a sa vie personnelle et quant a I’orientation des politiques futures du 
gouvernement. 

Le Comite recommande en outre que le gouvernement entreprenne des 
consultations publiques pour etudier les mesures ?I caractere legislatif ou 
non devant Qtre prises pour garantir le respect des droits a la protection de 
la vie privee, 21 mesure que les technologies apparaissent ou sont 
perfectionnees. 
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Le Comite recommande en outre que le gouvernement du Canada 
encourage, par un dialogue soutenu, les provinces a adopter une approche 
Commune pour le traitement de ces technologies (notamment les tests 
genetiques). 

RECOMMANDATION 19 

Le Comite recommande au gouvernement du Canada de remplacer 
I’actuelle Loi sur la protection des renseignements personnels par une 
nouvelle loi intitulee Loi relative au Commissariat a la protection de la vie 
privee du Canada, qui etendrait et renforcerait le mandat du commissaire en 
matiere de protection de tous les aspects de la vie privee au gouvernement 
federal. Sans y Qtre limitee, la Loi contiendrait des dispositions qui 
confererait au commissaire les responsabilites suivantes : 

. recevoir les plaintes relatives aux presumees infractions, faire 
enquQte et prendre des decisions; 

. mener ses enqu&es par le recours a des verifications et a des 
evaluations de I’incidence des technologies; 

. reviser tous les projets de loi, lois, reglements, decrets-lois, 
politiques et methodes susceptibles d’avoir une incidence sur les 
droits a la protection de la vie privee et soumettre a la Chambre des 
communes un rapport a ce sujet; 

. faire appliquer la Loi sur la protection des donnees. 

La Loi devra s’appliquer au Parlement, a tous les minis&es, organismes, 
societes d’lktat, conseils et commissions du gouvernement federal, ainsi 
qu’au secteur prive sous reglementation fed&ale. 

La Loi devra contenir des mecanismes de recours (tribunal administratif et 
examen judiciaire). 

RECOMMANDATION 20 

Le Comite recommande que I’adoption de la Loi relative au Commissariat a 
la protection de la vie privee s’effectue dans le respect des elements 
suivants : 

. elle doit Qtre precedee d’une vaste consultation publique; 
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. elle doit prevoir un examen public exhaustif des dispositions et des 
applications cinq ans apres sa promulgation, ainsi qu’a intervalles 
reguliers par la suite; 

. elle doit confier au commissaire a la protection de la vie privee du 
Canada le mandat de sensibiliser le public. 

RECOMMANDATION 21 

Le Comite recommande au Parlement de fournir au Commissariat a la 
protection de la vie privee les ressources necessaires pour mener a bien 
son mandat. 
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DEMANDE DE RtPONSE DU GOUVERNEMENT 

Conform6ment A I’article 109 du RGglement, le Cornit prie le gouvernement de 
deposer une Gponse globale au present Rapport au plus tard cent cinquante (150) jours 
suivant sa pksentation. 

Un exemplaire du Pro&-verbal (fascicule no 5, qui comprend le prbsentrapport) est 
d6pos6. 

Respectueusement soumis, 
La prbsidente, 

L’hon. Sheila Finestone, dkputke 
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Rapport dissident adjoint au rapport sur les questions 
relatives & la vie privke prksentk par le Cornit 

permanent des droits de la personne et de la condition 
des personnes handicapbes 

Le Patti reformiste consider-e essentiel que le gouvernement federal participe au debat de 
plus en plus nourri que suscite I’impact de la technologie moderne sur le droit a la vie 
privbe, et il a ete heureux de contribuer a I’examen que le Comite permanent des droits de 
la personne et de lacondition des personnes handicapees a recemmentfait de laquestion. 

Le Comite a ainsi fourni aux Canadiens une occasion importante de participer au debat 
public. Toutefois, le Parti reformiste ne peut que se dissocier du rapport final que le Comite 
a produit a I’issue de cette etude parce qu’il ne fait pas une place suffisante a la diversite 
des opinions que les Canadiens de I’ensemble du pays ont sur la question. 

Beaucoup de Canadiens jugent important de se doter d’une reglementation ou d’une loi 
qui tienne compte des inter&s concurrents que cette question complexe touche. De 
nombreux groupes, dont lndustrie Canada, ont recommande une approche cconcertee>b 
dans le domaines oti le gouvernement et d’autres parties interessees se partagent la 
competence. Une telle approche ferait probablement appel a une certaine mesure 
d’auto-reglementation de la part des entreprises qui utilisent des renseignements 
personnels. 

Au lieu de cela, le gouvernement a retenu, comme a son habitude, I’approche la plus 
simpliste et la plus severe et a choisi de recommander de conferer tous les pouvoirs au 
gouvernement federal et, plus particulierement, au Commissariat a la protection de la vie 
privee, dont il accroit ainsi considerablement le role et le champ de competence au mepris 
apparent de ce que cela cofitera ou de I’efficience du processus que cela implique. 

La Commission canadienne des droits de la personne (CCDP) remplit deja, semble-t-il, 
beaucoup des fonctions que I’on propose de confier dorenavant au Commissariat, mais le 
gouvernement a choisi de ne tenir compte ni de I’experience dont elle pourrait le faire 
beneficier, ni du role qu’elle pourrait jouer dans I’elaboration d’une reglementation. 

Selon le gouvernement, le droit a la vie privee est sans rapport avec les droits que protege 
la CCDP parce qu’il n’est pas un lieu de discrimination au sens conventionnel de ce terme. 

Par contre, si le gouvernement eliminait cette restriction de la definition des droits proteges 
par la CCDP cette derniere pourrait alors s’attaquer a des violations bien reelles et 
actuelles des droits des citoyens. Cela permettrait de donner une suite plus equitable aux 
violations du droit a la vie privee. Et si le droit a la vie privee est un <<droit inalienable de la 
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personne>>, comme le gouvernement le soutient, sa protection pourrait aussi relever du 
Commissariat. 

Dne autre des recommandations du Comite pourrait avoir des consequences graves sur la 
delimitation des champs de competence constitutionnelle des gouvernements federal et 
provinciaux. Faisant preuve d’un autoritarisme sans precedent en matiere de protection du 
droit a la vie privee, le Comite a recommande qu’a I’avenir, le federal ne partage plus ses 
dot-&es qu’avec les gouvernements provinciauxqui appotteront a leurs lois en matiere de 
protection de la vie privee des modifications approuvees par le gouvernement federal, ce 
qui elargira considerablement le champ d’application de lois et de reglements concus 
pour s’appliquer au gouvernement federal et aux organismes sous reglementation 
fed&ale. 

On ne peut que douter de la volonte du gouvemement federal de proteger vraiment le droit 
a la vie privee quant on sait qu’il refuse de respecter les droits de propriete. Apres avoir 
pendant des annees resiste aux pressions et refuse d’examiner la question des droits de 
propriete, pourquoi se dit-il tout a coup dispose a se charger exclusivement d’un droit 
connexe, le droit a la vie privee? 

Plusieurs projets de loi trahissent un <<fluage de la reglementation>~ et le mepris du 
gouvernement pour les droits de propriete et le droit a la vie privee. 

En effet, le projet de loi C-68 affaiblit considerablement la protection des Canadiens contre 
la perquisition et les saisies, ce qui facilite auxagents de police I’acces a la propriete privee. 

Le projet de loi C-71 autorise lui aussi la perquisition et les saisies sans mandat. Si ces deux 
mesures protegent encore les logements jusqu’a un certain point, le projet de loi C-76, Loi 
sur la siiret6 des prod&s lies B /‘em potable va encore plus loin, aussi incroyable que cela 
puisse paraitre. Cette mesure, qui reglemente I’embouteillage de I’eau potable, comporte 
des dispositions qui permettent meme d’entrer sans mandat dans le logis d’un citoyen. 
Petit a petit, le gouvernement abandonne les droits et libet-tes historiques des Canadiens 
tout en essayant de s’arroger le droit de tout decider sous pretexte que des problemes 
nouveaux et complexes, plus difficiles a cerner, le preoccupent. 

Certains membres du gouvernement actuel accueillent par ailleurs avec sympathie les 
idles extremistes avancees dans certains cenacles, pretendument au nom des droits des 
enfants. Ces idles, notamment I’abrogation de I’article 43 ou la primaute des droits des 
enfants sur ceux des parents, menacent la protection accordee aux enfants et aux familles 
jusque dans le sanctuaire prive qu’est le foyer familial. De telles atteintes aux droits 
pourraient detruire des institutions et une hierarchic des relations humaines que les 
Canadiens tiennent pour acquises depuis longtemps. 

Les atteintes a la vie privee que de plus en plus de mesures lib&ales rendent possibles 
envoient un message qui contredit les recommandations faites par le Comite a I’egard de 
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l’eventail tres restreint de sujets qu’il a examines. Elles portent a croire que le 
gouvernement n’a pas de philosophie fondamentale integree qui tienne compte des 
priori& des Canadiens et traduise le respect dont ils s’attendent a ce que I’on fasse 
preuve a I’egard de leurs droits. 

Le Parti reformiste se rejouit de voir le gouvernement participer au debat public sur les 
questions relatives a la protection de la vie privee. II tient cependant a rappeler que le debat 
public vise a informer le gouvernement des opinions et des craintes des Canadiens. 

A la lecture du rapport remis par les membres ministeriels du Comite, cependant, le Parti 
reformiste recommande de laisser aux pat-ticuliers et aux entreprises la liberte et la 
responsabilite d’elaborer et d’appliquer des normes et des mesures qui repondent aux 
attentes des Canadiens. 

Nous recommandons de reconsiderer la proposition fort singuliere consistant a elargir 
considerablement le mandat du Commissariat a la protection de lavie privee afin d’en faire 
I’autorite reglementante en la matiere. 

Enfin, nous exprimons des reserves sur I’empressement avec lequel le rapport final a ete 
produit, alors que le Comite aurait dO permettre un examen plus approfondi des 
propositions du gouvernement et de leurs consequences. Le Parti reformiste espere que la 
consultation publique proposee dans les recommandations aboutira a des mesures qui 
repondront aux voeux et aux attentes du plus grand nombre possible de Canadiens. 
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PRO&S-VERBAL 

LE MARDI 22 AVRIL 1997 (Seance no 44) 

[ Traduction] 

Le Comite permanent des droits de la personne et de la condition des personnes 
handicapees se r&nit aujourd’hui a huis clos, a 11 h 45, dans la piece 208 de I’edifice de 
l’ouest, sous la presidence de Sheila Finestone (presidente). 

Membres du Comite pr&ents: Jean Augustine, Maurice Bernier, Sheila Finestone, 
John Godfrey, Sharon Hayes, Russell MacLellan, Andy Scott et Georgette Sheridan. 

Conformement a I’article 108(3) du Reglement, le Comite realise une etude des 
nouvelles technologies et du droit a lavie privee (Voirles Pro&-verbauxdu 73juin 7996, 
fascicule no 2). 

Aussi pr&ents: Du Service de recherche de la Bibliotheque du Parlement: Susan 
Alter, Nancy Holmes et Bill Young, attaches de recherche. Consultante: Valerie Steeves. 

II est convenu,-Que le titre du rapport soit: <<La vie privee: ou se trouve la fronti&e?>> 

It was agreed,-That the report be entitled: <<Privacy: Where do we draw the line?,> 

II est convenu,-Que le rapport soit adopte et que la presidence le depose a la 
Cham bre. 

It was agreed,-That the report be adopted and that the Chair table the report in the 
House. 

II est convenu,-Que le Comite demande au gouvernement de deposer une reponse 
globale dans les 150 jours suivant la presentation du rapport, en conformite avec I’article 
109 du Reglement. 

It was agreed,-That the Committee request that the Government table a 
comprehensive response to the report within 150 days, in accordance with Standing Order 
109. 

II est convenu,-Que la presidente, de concert avec le personnel de recherche, 
receive I’autorisation d’apporter des changements stylistiques, grammaticaux et 
typographiques au rapport, sans en modifier la teneur. 

It was agreed,-That the Chair, in consultation with the research staff, be given the 
authority to make stylistic, grammatical and typographical changes to the report which do 
not affect the substance. 
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II est convenu,-Que 1 000 exemplaires du rapport soient imprimes et que le rapport 
soit prepare dans les formats de substitution. 

It was agreed,-That 1,000 copies of the report be printed and that the report be 
prepared in alternate format. 

II est convenu,-Que le Comite tienne une conference de presse a I’occasion du 
depot du rapport et que la presidence et au moins un representant de chaque parti soient 
autorises a y assister. 

It was agreed,-That the Committee hold a press conference following the tabling of 
the report and that the Chair and at least one member of each party participate. 

A 12 h 46, le Comite s’ajourne jusqu’a nouvelle convocation de la presidence. 

Le greffier du Cornit 

Wayne Cole 
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